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Capitulo | Estado del arte

1.1 Introduccioén

Actualmente, se han presentado una variedad de cambios en el ambito tecnolégico
a causa de las necesidades presentadas en las arquitecturas de redes, es decir, las
redes internas o empresariales, ya que las organizaciones e instituciones pretenden
alcanzar un nivel de seguridad y privacidad sobre sus activos relevantes.

En consecuencia, en el presente trabajo se hace mencién a la implementacion de
una red perimetral (zona desmilitarizada), el cual, hace referencia a un método de
defensa o escudo de proteccion sobre la informacidn (recursos y servicios) de las
redes informaticas que son vulnerables a diversos ataques. En otras palabras, este
meétodo es una segmentacion de la informacion publica que es accesible desde el
exterior, y de la informacion privada que debe permanecer inaccesible a las redes
externas, como es internet.

En este documento, se comprendera la importancia de la seguridad perimetral en
una red de datos, ya que es considerada un factor critico para incrementar la
seguridad y proteccion sobre la informacién importante.

1.2 Glosario

1.2.1 DMZ (Zona Desmilitarizada)

Es una zona que se sitla entre la red interna y las externas, como es la internet,
permite las consultas de usuarios en redes externas a los servidores, asi como, de
servidores hacia la red interna, pero niega las conexiones salientes de la DMZ hacia
cualquier otra red que no sea la interna. [2, p.29]

1.2.2 Firewall (Cortafuegos)

Se trata de un sistema encargado de ejecutar reglas como contramedidas ante
ataques e intrusiones en la red, ademas, de ser el responsable de supervisar los
paquetes (entrada o descarte), es decir, filtrado de paquetes de datos. Evita que
usuarios no autorizados accedan a redes privadas bloqueandolas y negandoles el
acceso. Un aspecto importante de los firewalls es, que estan configurados para al
menos filtrar las comunicaciones segun el puerto utilizado. [1, p.23-25]

1.2.3 Router

También conocido como encaminador, este tipo de dispositivo se encarga de
controlar el trafico, para establecer la comunicacion entre redes al nivel 3 (capa de
red) del modelo OSI. [4, p.17]
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1.2.4 Redes LAN (Red de Area Local)

Este tipo de disefio de redes se basa en su area geografica, generalmente son
varios equipos interconectados en entornos pequefios y limitados, por ejemplo, en
el hogar, oficinas o edificios. La administracion de este tipo de red para conservar
un buen funcionamiento, resulta sencillo, es decir, no es demandante. [3, p. 38]

1.2.5 TCP/IP

Protocolo de Control de Transmisién/Protocolo de Internet. Sistema que permite el
uso de Telnet, FTP, correo electronico y otros dispositivos informaticos que no estan
en la mismared. [1, p.17]

1.2.6 ICMP (Protocolo de mensajes de control de Internet)
Su funcién es controlar el flujo de comunicacion, asi como manifestar los errores.
[1, p.19]

1.2.7 IPv4
Protocolo de Internet Version 4. Sirve para identificar a cada maquina dentro de la
red.

1.2.8 IDS (Sistema de Deteccidn de Intrusos)

Mecanismo capaz de alertar/informar el trafico existente en la red, con el propdsito
de minimizar los peligros que atenten contra la informacion relevante que
comprometa la seguridad de la compafia. [6, p.88]

1.2.9 IPS (Sistema de Prevencién de Intrusos)

Establece un conjunto de reglas para determinar posibles amenazas informéaticas,
generando una alarma para interceptar el trafico entrante, bloquearlo o descartarlo.
[7, p-11]

1.2.10 Suricata
Es un software bajo plataforma Open Source que funciona como IDS/IPS, es la
evolucion de snort.

1.2.11 VPN (Red Privada Virtual)

Es una arquitectura que permite conectarse a un lugar remoto por medio de una red
publica que generalmente es internet. Genera un canal cifrado por donde se
transmiten los paguetes, conservando de esa forma, la confidencialidad e integridad
de los datos.

1.2.12 OpenVPN

Es una herramienta Open Source que se utiliza para generar VPN. Esta aplicacion
crea un tunel de conexion punto a punto y con cifrado TLS. También utiliza claves
privadas, certificado, etc. para realizar la autenticacién en las conexiones. [9, p. 40]
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1.2.13 PPPoE (Protocolo Punto a Punto sobre Ethernet)
Protocolo de red utilizado por los ISP que establece una conexion de capa 2, para
gue los usuarios puedan ingresar a internet por una base local. [4, p.21]

1.2.14 Open Source (Cdédigo Abierto)
Software enfocado en la colaboracion o liberacion de su cédigo fuente para que
pueda ser modificado sin restricciones de licencia. [3, p.58]

1.2.15 NAT (Traduccién de Direccion de Red)

Estandar que ayuda a realizar traducciones de una o mas direcciones IP privadas a
publicas para conectar equipos de la red interna hacia una red externa
(especialmente internet). [2, p.34]

1.2.16 FreeBSD

Es un sistema operativo avanzado para arquitecturas x86 y amd64 compatibles. Es
utilizado para alimentar servidores modernos, escritorios y plataformas embebidas.
[2, p.34]

1.2.17 PFSense

Software de cddigo abierto perteneciente a FreeBSD, fue disefiada con el objetivo
de implementarse como firewall y enrutador, es administrable desde una interfaz
web. [2, p.22]

1.2.18 ACL (Listas de Control de Acceso)

Son un conjunto de reglas que filtran el trafico entrante o saliente a las interfaces
especificas, se basan en las direcciones de origen y de destino, asi determinan, si
el tréfico es bloqueado o se permite su transmision a las interfaces del switch. [13,
p.19]

1.3 Proyectos exitosos similares

1.3.1 Implementacién de una solucion de seguridad perimetral Open Source
en lared telematica de la Universidad Nacional Pedro Ruiz Gallo

Este proyecto tiene como objetivo incrementar la seguridad de los servicios
académicos en la red telematica de la Universidad Nacional Pedro Ruiz Gallo. [2,
p.11]

La naturaleza principalmente es de las telecomunicaciones y se justifica por las
siguientes razones: Al implementar un firewall en la gestibn de la seguridad
perimetral de la red telematica, es necesario considerar como parte de su gestion,
los riesgos en el cual se les exige obligatoriamente implementar sistemas que
gestionen la seguridad de la informacién, para mitigar los riesgos operativos
asociados a las tecnologias y la continuidad de la gestion de la seguridad perimetral.
[2, p.12]
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La metodologia utilizada en esta investigacion es el método cualitativo con su
respectiva técnica de investigacibn que es la entrevista y con las diferentes
referencias bibliogréficas se intenta obtener informacion importante que ayude a
definir de una manera mas clara el proyecto, y la metodologia de la investigacion a
utilizar, es la deductiva.

Tras haber cumplido con el objetivo, se obtienen los siguientes resultados:

e Se detecto la existencia de ataques a cada uno de los 7 servicios que ofrece
la red telemética.

e Seimplementd y configuro el sistema pfSense para la gestion de la seguridad
perimetral.

e Se minimizaron las vulnerabilidades en la red y el servicio de sistema
académico.

Afirmando asi que la implementacion de una zona desmilitarizada aumenté la
seguridad perimetral dentro de la red telematica de la Universidad Nacional Pedro
Ruiz Gallo. [2, p.41]

1.3.2 Disefio e implementacién de una red de datos con seguridad perimetral
para una empresa que se dedica al servicio de taxi ejecutivo.

El objetivo de este proyecto es la implementacién de una red de datos escalable
con equipos de seguridad perimetral que garanticen un elevado indice de proteccion
e integridad en la red, mitigando los posibles riesgos de interconexion en la red de
la compaiiia de taxi ejecutivo Linanfer S.A. [3, p.29]

La implementacion de este proyecto es justificable porque al realizar un analisis de
la red se traza como propdésito obtener una red en Gptimas condiciones y sobre todo
comprender la importancia de salvaguardar la informacién de posibles ataques, ya
gue esta cuenta con grandes cantidades de clientes de los cuales en su mayoria
pertenecen al personal de compafias e industrias con las cuales mantienen
contratos. [3, p.30]

PPDIOO (Preparar, Planear, Disenar, Implementar, Operar y Optimizar) es la
metodologia que sera empleada en el proyecto por lo siguiente [3, p.31-33]:

e Se adapta a las necesidades presentadas en el proyecto.

e Permite realizar un firme disefio escalable de la red.

e Con esta metodologia se presentardn menos errores en la fase de
optimizacion.

Al concluir el objetivo del proyecto se obtienen los siguientes resultados [3, p.102]:
e Se logro darle un disefio jerarquico a la compaiiia.

e Se obtuvo una administracion favorable para la compaiiia.
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e Se consigui6 aprovechar el ancho de banda de la compafiia protegiendo los
equipos y dispositivos de virus.

e Se ejecutaron pruebas de verificacion, conexion y navegacion con el servicio
de internet y enlace de datos, se realizé el monitoreo de la red realizando
ping y obteniendo tiempos de respuesta.

1.3.3 Disefio de seguridad perimetral para la infraestructura de red del H.
Ayuntamiento de Teteles de Avila Castillo, Pue.

La metodologia usada en esta investigacion es el método cualitativo con su
respectiva técnica de investigacion que es la entrevista y con las diferentes
referencias bibliograficas se intenta obtener informacidén importante que ayude a
definir de una manera mas clara el proyecto y la metodologia de la investigacion a
utilizar es la deductiva.

El presente trabajo tiene como objetivo disefiar un mecanismo de seguridad
perimetral en la infraestructura de red del H. Ayuntamiento de Teteles de Avila
Castillo, Puebla, con base en metodologias de seguridad Open Source, con la
finalidad de contribuir positivamente en la administracion de los sistemas de
informacion.

Se justifica porque las instituciones de gobierno, como lo es el H. Ayuntamiento de
Tetelas de Avilo Castillo requiere lograr una eficiente administracion de sus activos
fisicos y l6gicos que a su vez deben ser rapidos, seguros y eficientes, que ayude a
obtener un sistema de seguridad, que fortalezca al maximo la seguridad de su
infraestructura y disminuir los riesgos posibles a los que se enfrenta dia con dia.

La metodologia implementada sera profundizada en un estudio cuantitativo con un
alcance descriptivo para llevar a cabo el proceso del proyecto. El alcance descriptivo
es el mas apto para el desarrollo de la investigacion porque se conoce el problema,
pero se busca describir fielmente cdmo ocurre su magnitud y su alcance en torno al
estado actual de la infraestructura de red en el H. Ayuntamiento de Tetelas.

Una vez finalizado la implementacion del proyecto, se obtuvo como resultados:

e Se tiene un control mas amplio en el uso diario de la informacion, y los
usuarios tienen la capacidad de encontrar cualquier brecha adicional
relacionada con la seguridad de los datos.

e Se genero un sistema robusto que mantiene la seguridad en la informacion,
asi como la mejor de la infraestructura de la red de datos y el conocimiento
necesario para una correcta manipulacioén de los recursos tecnoldgicos.
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1.4 Citas de proyectos similares

Tabla 1: Proyectos similares

Trabajo o
Problema Contribucién Tecnologias
investigacion
El crecimiento de las operaciones de la C
~ . Disefio e
compania Corporacion Cayman S.A.C, se implementacion de una
Autor: trasladé a un local mas amplio en la zona P Linux Centos
: . . red de datos y 6.0
Boris Harold | industrial del Callao, por lo que se le propone . . '
. ., . -, seguridad perimetral IDS.
Pitancur una solucion para la implementacion y
. o : de la empresa VPN.
Fernandez. disefio de toda la red de datos y seguridad ., DMZ
. . . Corporacion Cayman c
perimetral, bajo un sistema ERP llamado SAC
Spring. S
La universidad actualmente cuenta con
tecnologias de la informacion para todos los
_ procesos administrativos, dando lugar a un | |mplementacién de DMZ.
AlrJ]tOI’eS. incremento de ataques externos a sus una solucién de PFSense
Bach. Kenny | ; i Aqi _ ) '
Esleviher mstalgmones tgcnologlcas, por enﬂe, es de seguridad perimetral ETP.
eyt vital importancia mejorar la gestién de la
Ruiz Viera. . ) . Open Source en la NAT.
Bach. Wil seguridad perimetral de su red telematica, d teleméatica de | VPN
a[c;ei a(ljzon con bajo costo y mayor eficiencia para re. te gmatlca .e a '
Rar%os detectar incidencias o ataques, dando lugar UnlverS|daq Nacional DNS.
' a facil mantenimiento y mejora de seguridad | Pedro Ruiz Gallo. IDS.
a sus procesos operativos con Tl de software
libre.
En el cantébn de Duran en el sector del
Recreo se encuentra una compafia o
AUtores: | gedicada a prestar servicio de taxi ejecutivo | Diseno e RouterOsS.
Jeannelys | lamada Linanfer S.A., presenta diversas | implementacion de Proxy.
Belen Carrera | falencias, una de las grandes vicisitudes que | una red de datos con DMZ.
Truijillo. sobrelleva esta compafriia es no contar con | seguridad perimetral IDS.
Michael un disefio de red escalable y jerarquizado, lo | para una empresa Firewall.
Guillermo gue afecta el rendimiento y optimizacién en que se dedica al IPS.
Sanchez el area tecnoldgica. Se aspira desagraviar servicio de taxi NAT.
Robalino esta necesidad a través de herramientas y ejecutivo QoS
recursos tecnolégicos Open Source que
brindara servicios y soportes de mitigacion.
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Tabla 2: Proyectos similares
Trabajo o
Problema Contribucién Tecnologias
investigacion
Debido al poco reconocimiento de
NetworkBogota en el ambito nacional y
local. Se identifica la problematica de DMZ
escaso posicionamiento de marca, para ello Implementacién de Firewéll.
Autor- la pagina web, se encargara de dlfqulr una red perlmetral, OpenWRT.
., | actividades, tutoriales y ofrecer servicios sitio web y servidor FTP.

Leonardo José " .

Noriega Vides. gue sean dg qtllldad desde internet. Lo cua,I FTP pgra la PPPOE.
es una prioridad, ya que con ello sera comunidad DNS.
posible posicionar la comunidad y ser NetworkBogota Topologia
tendencia como proyecto de HESA
implementacibn de redes inalambricas
libres.

Actualmente la institucién no cuenta con un Disefio de qna red DMZ.
sistema de deteccién de intrusos; otro de seguridad Subnetting
problema que se debe mencionar es que la | Perimetral basada en IPS '
Autores: universidad tiene ataques informaticos, | Open Source para VPN
Fani Yudid | ademas que el nivel de seguridad de lared | aplicacion de IDS e IDS.
Cabrera es intermedia lo que genera | IPS para el control o
Vasquez. vulnerabilidades  informéaticas y para de amenazas Firewall.
solucionar este detalle se debe obtener un | informaticas en la Pasarelas
firewall para poder configurar como IDS e | jniversidad Técnica (antlmf’allware)
IPS. de Babahoyo. y (antispam)
Disefio de seguridad | SmoothWall.
Autores: Se busca disefiar un mecanismo de perimetral para la IPFire.
Maria Elisa seguridad perimetral en la infraestructurfa de | infraestructura de Firewall.

. red de H. Ayuntamiento de Tetelas de Avila red del H. Fortinet.
Mariano Castillo, Puebla; ya que no cuenta con todos Ayuntamiento de PESense.
Ramos. los servicios protegidos y modernizacion Teteles de Avila Proxy

Castillo, Pue. DMZ.
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Capitulo Il Acerca del proyecto y de la empresa

2.1 Planteamiento del problema

Actualmente es necesario que cualquier institucion implemente mecanismos de
seguridad en su red de datos para garantizar un buen nivel de confianza y seguridad
en el intercambio o transferencia de la informacion a través de la red.

En la comparfia Avicultores Cordobeses Asociados S.A. de C.V., dedicada a la
produccion, transformacion, distribucion y comercializaciéon de insumos para la
industria pecuaria y agricola; esta conformada por diversas areas, donde los
usuarios, es decir, los empleados, hacen uso de algun tipo de servicio que otorga la
red sin tener un control de la informacién que se esta transmitiendo, suscitando que
se conviertan en un blanco facil para los ataques de terceras personas que utilizan
la informacién para fines inescrupulosos.

Para resolver estos problemas de seguridad presentes, se propone implementar y
configurar una red perimetral que separe los equipos que no deben exponerse hacia
internet o el exterior, de los equipos que si deban intercambiar informacion con
internet, a través de herramientas y mecanismos Open Source (que incluya VPN,
firewalls para el filtrado de paquetes, colas de trafico y politicas de seguridad, asi
como la incorporacién de sistemas IDS e IPS) para elevar la seguridad en la red de
datos, de forma que se podra prevenir cualquier ataque que se pueda presentar.

2.2. Objetivos

2.2.1 Objetivo General

Implementar y configurar una red perimetral mediante herramientas Open Source
en la compafia de Avicultores Cordobeses Asociados S.A. de C.V. para garantizar
la seguridad, funcionamiento éptimo e integridad en los servicios que brinda esta a
sus usuarios, minimizando los costos, el mantenimiento requerido y disminuyendo
asi los riesgos a los que se ve expuesta la red de datos.

2.2.2 Objetivos Especificos

e Realizar una evaluacion que permita diagnosticar las necesidades de la
empresa analizando sus operaciones, recursos, distribucién geografica y
servicios que brindan para conocer las vulnerabilidades que presenta.

e Disefar una red de seguridad perimetral basada en Open Source para
aplicacion de IDS para el control de amenazas informaticas.

e Crear un diagrama de los flujos logicos en la red antes de realizar
configuraciones,
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e Crear y configurar la segmentacion de los servicios en la red a traves de
subnetting con sus respectivas direcciones IP.

¢ Implementar politicas de seguridad que sean aplicados en los componentes
gue conformaran la zona desmilitarizada a través de ACL, para el control del
tréfico.

e Aplicar un servidor de seguridad perimetral mediante el software pfSense
como firewall robusto.

¢ Implementar un servidor VPN mediante el protocolo de seguridad IPs, con
cifrado simétrico aes.

¢ Implementar un sistema de deteccion de intrusos a través de la herramienta
Suricata.

e Realizar un escaneo de la red utilizando la herramienta Wireshark para
observar los paquetes que viajan a través de ella.

e Realizar analisis de resultados de la red para garantizar la gestion de la
seguridad.

2.3 Hipotesis

La implementacion y configuracion de una red perimetral que incluya VPN, firewalls
para el filtrado de paquetes, colas de tréfico y politicas de seguridad, asi como
mecanismos IDS e IPS; incrementara en un 20% la seguridad, disponibilidad e
integridad en la red de datos de la empresa Avicultores Cordobeses Asociados S.A.
de C.V.

2.4 Justificacion del Proyecto

El proyecto que se presenta, surge como resultado de la continua innovacion e
incremento de las diferentes infraestructuras de red de datos que se comunican
hacia el internet, ocasionando, que al mismo tiempo los ataques y amenazas en la
seguridad sean de un nivel mayor, generando que la informacion transmitida sea
utilizada por terceras personas.

Ante esta necesidad se demuestra que la implementacion de una red perimetral
resulta bastante Gtil en instituciones o empresas que manejen informacion privada,
para brindar el servicio de calidad, seguridad y confidencialidad que los usuarios
requieren.

El presente proyecto de titulacion tiene como meta brindar una solucion definitiva a
las complicaciones que se presentan en el area de TIC de la compafiia Avicultores
Cordobeses Asociados S.A. de C.V. por ello se implementara una red perimetral o
mas conocida como zona desmilitarizada (DMZ), con la cual se garantiza que la
informacion publica estara separada de la informacion privada. Mediante el uso de
herramientas Open Source, que incluya VPN, firewalls para el filtrado de paquetes,
colas de trafico y politicas de seguridad, como también de los sistemas IDS e IPS,
para atenuar las problematicas ya explicadas.
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2.5 Alcances y limitaciones

2.5.1 Alcances

El presente trabajo, pretende implementar y configurar una zona desmilitarizada
para la red de datos de la compaifiia Avicultores Cordobeses Asociados S.A. de C.V.
donde se configuraran los servicios que seran restringidos y permitidos para los
usuarios de la compafia, es decir que cuente con politicas de seguridad
implementadas en la red y las herramientas Open Source ya mencionadas. Todo
esto considerando un limite de 15 semanas.

2.5.2 Limitaciones

e Procesos largos de configuracion, debido a la falta de hardware en los
equipos de la red de datos.

e Falta de disposicién de acuerdo al tiempo requerido para trabajar en las
necesidades de la empresa.

e Falta de informacion sobre las caracteristicas y equipos de cada
departamento.

¢ Dificultad al configurar los servicios que implementara la red perimetral.

2.6 Laempresa

2.6.1 Historia de la empresa

Avicultores Cordobeses Asociados fue fundado desde 1979 en la localidad de
Paraje Nuevo, Veracruz. Actualmente es una empresa dedicada a la produccion y
comercializacién de ganado, pollo en pie y pollo procesado. Avicultores Cordobeses
Asociados tiene una cultura basada en la integridad y la excelencia.

2.6.2 Misidn, vision, objetivos y procesos que realizan en la empresa

Ser una organizacion lider en la produccion, transformacion, distribucion y
comercializacion de insumos para la industria pecuaria, agricola y posicionarlo ante
el consumidor, de la manera mas directa, profesional y eficiente, haciendo posible
la existencia y evolucion.

Ofrecen elementos de produccion pecuaria y los medios para obtener el maximo
rendimiento genético en aves, ganado de carne, ovino y porcino a través de:

e Servicios técnicos y de asesoria.
e Un producto sano y de calidad.

e Alimentos balanceados.

e Medicinas veterinarias.

e Materias primas.

e Implementos avicolas.
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Capitulo Il Metodologia PPDIOO

La metodologia PPDIOO posee su origen bajo los lineamientos propuestos en el
ciclo de vida de una red, ayudando a cumplir objetivos trazados.

La intervencidbn metodologica servira para la implementacion y desarrollo del
proyecto, comenzando con la preparacion y planeacioén, los cuales dan un soporte
para la eleccion de las herramientas con las que se va a trabajar y la recopilacion
de requerimientos, seguidamente se procede con el disefio para dar lugar a la
implementacion y operacion de la red planteada y finalmente optimizar dicha red.

En esta ocasion se tomo en consideracion su uso por la comodidad que ofrece sobre
la estructuracion de las tareas a realizar, de esa manera cumpliendo el objetivo de
organizar y facilitar el trabajo a realizar, documentando todo lo que sea realizado en
cada etapa.

3.1 Preparacion
“Fase de Preparacion, involucra temas de presupuesto, estrategia de red”.

3.2 Planeacion
“Fase de Planeacion, involucra evaluacion de la red, analisis de deficiencias”.

Se identifica los requerimientos de red, realizando una evaluacion de esta, donde
se determinan las deficiencias en la arquitectura. Posteriormente se elabora un plan
de proyecto para administrar las tareas, los recursos y la asignacion de
responsables destinados a cada actividad. Este plan de proyecto es seguido durante
todas las fases del ciclo.

3.3 Disefio
“Fase de Disenio, involucra el disefio de la solucion (productos, servicios)”.

En esta fase se toman decisiones sobre la infraestructura de red, analizando la
mejor distribucién fisica y logica de los equipos a implementar, permitiendo asi,
desarrollar un disefio detallado que comprenda requerimientos técnicos y de
negocios, obtenidos desde las fases anteriores.

3.4 Implementaciéon
“Fase de Implementacion, involucra la puesta en marcha de la solucién”.

Durante este paso se realiza un plan de despliegue que incluya los plazos de
ejecucion. Cada paso en la implementaciéon debe incluir una descripcion, guia de
implementacion y el tiempo estimado para completarla, ademas de la
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documentacion de los escenarios en caso de falla e informacion de referencia
adicional.

3.5 Operacion
“Fase Operativa, involucra el mantenimiento de la red”.

La implementacion real y la verificacion del disefio tienen lugar durante este paso.
Correlaciondndose directamente a la fase de “implementacion” ya que esta fase es
la prueba final de disefio. Este paso incluye administracion y monitoreo de los
componentes de la red, mantenimiento de ruteo, administracion de actualizaciones,
desemperio, e identificacion y correccion de errores de red.

3.6 Optimizacion

“Fase de Optimizacion, involucra la administraciéon proactiva de la red”.

En la etapa de optimizacion, se efectia una administracion proactiva, identificando
y corrigiendo errores detectados. Es necesario que se documente toda accion

realizada en esta fase ya que es probable que se genere una modificacion sobre el
disefio.
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Capitulo IV Desarrollo del proyecto

4.1 Preparacion
Se realiz6 una investigacion respecto a qué necesidades se presentaban.

Para ello, se llevé a cabo un diagndstico sobre la red corporativa con el propdsito
de identificar el estado actual de esta y de esa forma detectar las necesidades que
esta presente, asi como determinar las soluciones a implementar.

Tabla 3: Diagnéstico sobre la red corporativa

Necesidades presentadas

Soluciones o implementaciones

Ataques de ransomware al realizar
una sesion remota, ya que se
encripta la informacién transferida.
Presencia de virus que generan la
pérdida de informacién y
entorpecimiento en la
comunicacion.

Problemas de redundancia (bucle
en la capa 2) en los switches.

Subnetting para organizacién de las
diferentes redes que existen en la
empresa.

Reglas de acceso para el filtrado de
direcciones y mejorar la seguridad
en la red empresarial.

Firewall open source para bloquear
accesos no autorizados, pero sin
interrumpir la comunicacion.

VPN para el acceso remoto que
evite ataques de terceras personas
con intenciones perjudiciales.

IDS e IPS para detectar y prevenir
las intrusiones en la red.

4.2 Planeacion
En esta fase, se realizé un cronograma de actividades a seguir, el cual consta de
diferentes pasos repartidos durante un lapso de tiempo, describiendo las tareas que
se deberan realizar para lograr el objetivo. El cual se muestra a continuacion:
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SEMANA

ACTIVIDAD / OBJETIVOS ESPECIFICOS DEL PROYECTO

Elaborar un diagnostico de necesidades.

Seleccion de metodologia a aplicar.

Elaborar el mapa de red para la seguridad perimetral.

Creary configurar la segmentacion de los servicios en |a red a través de subnneting con sus respectivas direcciones IP

llustracion 1: Cronograma de actividades
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4.3 Disefio

Durante la fase de disefio se calculd las direcciones de red con base en la direccion
raiz que se tiene en la red corporativa, tomando en cuenta la cantidad de host que
conforman la red, ademas, se desarroll6 el disefio fisico y logico de la red.

En esta tabla se muestra el nUmero de subred, la direccidn de subred, el prefijo, la

mascara, las direcciones IP utilizables y por ultimo el broadcast de cada una de las
subredes.

Tabla 4: Subredes de la arquitectura de red corporativa

# Direccion de Prefijo Subméscara lra IP Ultima IP Broadcast

red
1| 192.168.0.0 /26 | 255.255.255.192 | 192.168.0.1 | 192.168.0.62 | 192.168.0.63

2| 192.168.0.64 126 | 255.255.255.192 | 192.168.0.65 | 192.168.0.126 | 192.168.0.127

3| 192.168.0.128 | /26 |255.255.255.192|192.168.0.129 192.168.0.190 | 192.168.0.191

4 192.168.0.192 | /26 |255.255.255.192|192.168.0.193|192.168.0.254 | 192.168.0.255

Se realizdé un esquema de red fisico de acuerdo a la problematica que la empresa
presenta utilizando la herramienta de diagramacion online Lucid chart, en la cual se
consider6 la mas apropiada distribucion de los elementos a implementar.

l MODEM

R1

llustracion 2: Diseno fisico de red
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El diagrama logico se realizd en la herramienta lucid chart de igual forma que el
esquema fisico, en este, se analizé la mejor distribucién I6gica de la red, que incluye
especificaciones técnicas como el direccionamiento IP, los elementos de seguridad,

etc.
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llustracion 3: Disefio légico de red

4.4 Implementacion

Se configuré una red perimetral con herramientas como firewall basado en PFsense,
sistema de deteccion de intrusiones en base a la implementacion de un servidor de
Suricata en Ubuntu 20.04 LTS, una VPN con la aplicacién OpenVPN. Mecanismos
y servicios de red, como reglas para el control de acceso mediante ACLs,
organizacion y segmentacion de la red mediante subnetting y la reconfiguracion del
servicio de voz IP con Elastix.
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4.4.1 Configuracion de Subneteo en lared.

Para el Subneteo de la red, se utiliz el router CISCO RV042G, donde se ingresaron

las 4 subredes disefladas con anterioridad. Los datos a especificar son, el
identificador de la subred y la submascara:

@ Multiple Subnet Management — Mozilla Firefox — o x ~ - x
O G htips://192.168.0.1/edit_multisubnethtm T = 3 & -
-~
2
192.168.0.1/255.255 255 192 A
192.168.0.65/255.255.255.192
192.162.0.120/265.256.265.192
v
Delete Add New
v
» DHCP
Interface | Connection Type @
» System
¥ WANT PPPOE
» Port Management
WAN2Z Obtain an IP automaticall; E,
» Firewall y =
» VPN
DMZ Setting
» Log
Wizard ] Enable DMZ
B
v
©2010 Cisco g a
N " - 2 [~ sy =
Ve | Q 5 33, . 4 =
llustracion 5: Ingreso de subredes en el router
@ | CiscoRVD42G Configuration Utility X 83 Preferencias avanzadas X+ v = X
<« @ O £ https://192.168.0.1/network htm#1 w =

Small Business
i

— admin Logout About
cisco RV042G Gigabit Dual WAN VPN Router

System Summary

iNetword LAN Setting
Password
Time MAG Address : 00:F2:8B:40:F0:78
DZ Host

Device IP Address © | 192.168.0.1
Forwarding

UPRP Subnet Mask 255255255192 v

One-o-One NAT
WMAC Address Clone L Sl Enable @
D DNS

wname Subnet 1 192.168.0.11265.255.255.192
Advanced Routing

PG Transition Subnet 2 102.168.0.65/255.256.255.192
Subnet 3 192.168.0.129/255.255.255 192
» System Management Subnet 4 192.168.0.193/255.255.255.192

» Port Management

WAN Setting
» Firewall

» VPN Interface | Connection Type
» Log WAN1 PPPOE

WAN2 ‘Obtain an IP automatically

DMZ Setting

[ Enable DMZ

llustracion 4: Visualizacion de las subredes creadas
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4.4.2 Reconfiguracion del servidor y los clientes de voz IP.
Para realizar los cambios se accedio a la interfaz grafica de Elastix, y se editaron
parametros de red, como la direccién IP del host, del Gateway y sobre la interface

o T

Dashboard Network | 5 Shutdown Hardware Detector Updates Back
letwork Parameters > fgf? Network Parameters m
JHCP Server ‘ Edit Network Parameters |
JHCP Client List Es;tt.éi’;'mmemm); 192.168.0.66 Primary DNS: 8.8.8.8
issign IP Address to Host Default Gateway: 192.168.0.65 Secondary DNS: 8.8.4.4
History

MAC Address HW Info

letwork Parameters

Ethernet 0 STATIC 192.168.0.66 255.255.255.192 b8:97:5a:d8:5a:fc r8169 Conne
rashboard '

llustracion 6: Interfaz grdfica de Elastix

Rl e ————

Network | Shutdown Hardware Detector Updates Backup/Restore Preferences

|E| ‘ Cancel | * Reguired field

Host (Ex. : .+
host example.com): = |192.168.0.66 Primary DNS: |8.8.8.8

§to Host Default Gateway: = | 192.168.0.65 Secondary DNS: le.8.4.4

llustracion 7: Modificaciones en los parametros del servidor VolP

También se realizaron modificaciones sobre las SIP troncales y las extensiones para
que los clientes realizaran llamadas hacia el exterior y viceversa.

disallow=all ~
allow=ulaw

canreinvite=no

context=from-pstn

ditmfmode=Auto

host=192.168.8.83

incominglimit=1

nat=yes

port=5861&5861

qualify=yes v
type=peer %

llustracion 8: Parametros de la SIP trunk
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4.4.3 Configuracién del firewall pfSense
Para ello, se realiz0 la instalacion del software pfSense en virtualbox.

* w9 > | omwm .

Herramientas de maquina  Herramientas globales
iBienvenido a VirtualBox!
La parte izquierda de esta ventana contiene |a lista de maquinas virtuales ¥ grupos de maauinas virtuales de su computadora, Esta lista ests
vatia porque todavia no ha creade ninguna maquina virtual,

Pare ‘ientzs princpal ubicada en la parte superior de la
venl 7

Puet - és informacién y las ltmas novedades.
Crear maquina virtual

Nombre y sistema operativo

Selecdone un nombre descriptive para l nueva maquing virtual y
seleccione el tipo de sistema operativo que bene ntencign de nstalar
enella. El nombre que seleccione serd usado por VirtualBox para
identificar esta maquina.

Nombre: [pfsense ]

Tipo: [BSD. -

versidn: | FreeBSD (32-bit)

e ==

A O @ T g

1221 p.m.
sy

llustracion 9: Creacién del firewall pfSense

El tipo de instalacion que se designé a la maquina virtual fue “standard kernel’

F10=Refresh Display

You may now wizsh to install a custom Kernel configuration.

< Standard Kernel >

¢ Embedded kernel (no UGA console, keyboard >

llustracion 10: Proceso de instalacién de pfSense
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Se configuraron los pardmetros de las interfaces de red (LAN, DMZ y WAN) del
firewall.

Enter an option: Z
fivailable interfaces:

1 - WAN (em® - dhcp, dhcpb)
2 - LAN (eml - static)

Enter the number of the interface you wish to configure: 2

Enter the new LAN IPv4 address. Press <{ENTER> for none:
> 192 .168.0.41

llustracion 11: Configuracion de las interfaces del firewall

Ademas, se habilité la interfaz gréfica para permitir la creacion de reglas para el
control de paquetes que supervisa el firewall y la priorizacion del trafico.

@ | ¥ Login x|+ ~ - ®
« C @ O & o hips//192.168.041 bl B =

Login to pfSense

Usemame admin

Password

pfSense Rubicon Communications, LLC (Netgate) view license

® O 4 € " 5 80 A D

llustracion 12: Interfaz grdfica de pfSense
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4.4.4 Implementacion de reglas ACL en el router.

Para agregar reglas ACL en el router Cisco RV042G, se llenaron campos donde se
especifica el tipo de accion que tendra la regla, el servicio, la interfaz de origen y de
destino a supervisar, entre otras cuestiones.

Access Rules

Services
Acton-
Senvice : | DMNS [UDF/53~53] A
Senvice Manag.emem|
Log : | Log packets match this rule V|
Source Interface :
Source IP : |Range  v| [192.168.02 | to [192.168.0.62
Destination IP - [Single v |  [192.168.0.1 |
Scheduling
From : 00:00 (hh:mm}) To:  00:00 (hhzmm)
Effective on : Everyday Sun Mon Tue Wed Thu Fri Sat
Save Cancel

llustracion 13: Creacion de ACLs en el router

Una vez registradas las reglas, se les asigna una prioridad y se habilitan.
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cisco RV042G Gigabit Dual WAN VPN Router

System Summary

Access Rules

» System Management

P4 | = |

admin Logout About Help

Item 1-35 of 35 Rows per page: |40«

General
ess ag|

Content Filter

Priority Enable

Action

Source

ETE Interface

Source

Destination

Time

Day Delete

[ .
< <

- @ o -~
< < < <

8 v

=2 |3 |*
< < <

® 2016 Cisco Systems, Inc. All rights reserved.

Allow

Allow

Allow

Allow

Allow

Allow

Allow

Allow

Allow

Allow

Allow

Allow

HTTP [80] LAN

HTTPS [443]

DNS [53]

SIP [5060]

FTPS [20]

FTP [21]

RDP [3289]

MICROSOFT-DS
[445]

All Traffic [1]

Al Traffic [1]

All Traffic [1]

All Traffic [1]

19216802 ~
192.168.0.62

19216802 ~
192.168.0.62

192.168.0.2 ~
192 168 0 62

192.168.0.2 ~
192.168.0.62

19216802 ~
192.168.0.62

19216802 ~
192.168.0.62

192.168.0.2 ~
192 168 .0 254

192.168.0.1 ~
192.168.0.62

19216801 ~
192.168.0.62

19216801 ~
192.168.0.62

192.168.0.1 ~
192 168 0 62

192.168.0.1 ~
192.168.0.62

192 16801 ~
192.168.0.1

192 16801 ~
192.168.0.1

192.168.0.1 ~
192 16801

192.168.0.66 ~
192.168.0.66

192 16802 ~
192.168.0.2

192 16802 ~
192.168.0.2

192.168.0.7 ~
192 16807

192.168.0.1 ~
192.168.0.1

192 168 065 ~
192.168.0.126

192 168 0129 ~
192.168.0.190

192.168.0.193 ~
192 168 0 254

Any

llustracion 14: Reglas ACLs en el router

4.4.5 Instalacion de Wireshark
Para Wireshark, se descargé el instalador de Windows de 32 bits y se procedi6 a

ejecutarlo.

Always

Always

Always

Always

Always

Always

Always

Always

Always

Always

Always

Always

M Wireshark 4.0.4 64-bit Setup

Setup

[15how Mews

Click Finish to dose Setup.

< Back

Completing Wireshark 4.0.4 64-bit

llustracion 15: Instalacion de Wireshark

Wireshark 4.0.4 64-bit has been installed on your computer,

Cancel

(4]
g
4]
3]
(4]
g
4]
3]
(4]
g

0]
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ork Analyzer
sualizacion Ir Captura  Analizar  Estadisticas  Telefonia  Wireless Herramientas  Ayuda
XE ] =g esEEaaanm
ualizacién ... <Ctrl/=

Welcome to Wireshark

Capturar
..usando este filtro: | |Int|‘c-duz-:a un filtro de captura ... - ] Todas las interfaces mostradas =
{Ethernet Y W P

VirtualBox Host-Only Network N [
Adapter for loopback traffic capture oA _Aahr

Conexidn de drea local™ 9
Conexidn de drea local™ 8
Conexidn de drea local* 7

llustracion 16:Interfaz de Wireshark

4.4.6 Configuracién de reglas de firewall en pfSense
Para afadir reglas en el firewall es necesario especificar la accion que realizaréa la
regla, asi como la interfaz, el protocolo, la interfaz de origen y de destino.

VPN ~ Status ~ Diagno Gold ~ Help ~ =

Firewall ~

&S

OMMUNITY EDITION

Firewall / Rules/ Edit =l =0
Edit Firewall Rule
Action Block v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled [] Disable this rule

Set this option to disable this rule without removing it from the list

Interface DMZ ~

Choose the interface from which packets must come to match this rule

Address Family 1Pv4 ~

Select the Internet Protocol version this rule applies to.

Protocol Any ~

Choose which IP protocol this rule should match

Source [ Invert match. DMZ net i Source Address / ~

llustracion 17: Configuracion de parametros en las reglas del firewall
Las reglas que se agregaron en el firewall son las siguientes:
Interface DMZ:

e El trafico de la DMZ hacia Internet (WAN) sera permitido.
e El trafico de la DMZ hacia la LAN sera bloqueado.

Interface LAN:
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e Eltrafico del host 192.168.0.4 hacia la DMZ por TCP 22 sera permitido.
e El trafico de la LAN hacia la DMZ por UDP 5060,5061 sera permitido.

e El trafico de la LAN hacia la DMZ por TCP 80,443 sera permitido.

e Eltrafico de la LAN hacia la DMZ por UDP 53 ser& permitido.

e El trafico de la LAN hacia la WAN sera permitido.

e Eltrafico de la LAN hacia la DMZ ser& bloqueado.

Interface WAN:

e Eltrafico de la WAN hacia la DMZ por UDP 5060,5061 sera permitido.
e El trafico restante sera bloqueado.

Firewall / Rules/ DMZ =l B @
Floating WAN LAN DMZ
——
Rules (Drag to Change Order)
States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
X 0/2KB * Reserved & & o o o Block bogen networks &
Not assigned by IANA
O % o/08 1Pv4 * DMZ net o LAN net & o none Bloquear Trafico DMZ a LAN t.s00m
[m} v 0/2KiB IPvd * DMZ net * * * * none Permitir DMZ a Internet .i. &‘ la @ m

(i}

llustracion 18: Reglas de la interface DMZ
Firewall / Rules/ LAN =l =
Floating WAN LAN DMZ

Rules (Drag to Change Order)

States Protocol Source Port Destination  Port Gateway Queue Schedule Description Actions
v 0/2094MiB * & & LAN Address 443 & = Anti-Lockout Rule o
80
o v 0/0B IPv4 TCP 192.168.04 * 192.168.0.66 22 (SSH) & none Permitir SSH VolPServer a 192.168.0.4 ..'L rd @0@
[m] v 0/0B IPv4 TCP/UDP LAN net * DMZ net 5060 - 5061 * none Permitir LAN a SIP VolPServer ._f, f @@m
o v 0/0B IPvd TCP LAN net * DMZ net 80 - 443 * none Permitir LAN a HTTP(S) a VolPServer 1. ¢ (C1@ 1
o v 0/0B IPv4 TCP/UDP LAN net * DMZ net 53 (DNS) * none Permitir LAN a DNS VolPServer ._'L & @@m
Ov 0/0B IPv4 ICMP LAN net *  DMZnet * * nene Permitir ICMP de LAN a DMZ LseOom
any
O % 0/0B IPva * LAN net *  DMZ net * * none Bloquear DMZ a LAN LeseOom
O v = 3/130KiB IPvd * LAN net * * * * none Default allow LAN to any rule .},I@@m

llustracion 19: Reglas de la interface LAN
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Floating WAN LAN DMZ

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
X o0/1KB * RFC 1918 networks @ & o 3 3 Block private networks ¥
® 0/14KB * Reserved * * * * * Block bogon networks &
Not assigned by IANA
O ¢ o0/08 IPvA TCP/UDP  * * DMZ net 5060 (SIP) * none Permitir SIP a WAN 1000
O %X o/08 IPv4 * * * ® d ® none Bloguear todo desde WAN i.f@m

R X2 O 2

llustracion 20: Reglas de la interface WAN

4.4.7 Configuracion de la priorizacién del trafico

Para realizar la priorizacion del trafico, es necesario indicar en el firewall el nimero
de conexiones LAN, asi como de conexiones WAN

Wizard / pfSense Traffic Shaper /

pfSense Traffic Shaper

This wizard will provide guidance through setting up the pfSense traffic shaper.
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

Please be aware that Custom Bandwidths should not exceed 30% of the interface/link bandwidth. Keep this in mind during the wizard.

Traffic shaper Wizard

Enter number of WAN | I

ecti
type connections Number of connections the system has

Enter number of LAN type 2

interf
interiaces Number of local interfaces the system has

llustracion 21: Asignacion de conexiones a priorizar
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Priorizamos el trafico de VolP.

Wizard / pfSense Traffic Shaper/ Voice over IP (]

Voice over IP

Voice over IP

enable Prioritize Voice over IP traffic

VOIP specific settings

Provider Generic (lowdelay) h
Choose Generic if the provider isn't listed
Upstream SIP Server 192.168.0.66

(Optional) If this is chosen, the provider field will be overridden. This allows providing the IP address of the remote PBX or SIP Trunk to prioritize.
NOTE: A Firewall Alias can also be used in this location.

llustracion 22: Priorizacion del trdfico VolP

En el caso del trafico de videojuegos no sera priorizado.

Wizard / pfSense Traffic Shaper/ Network Games (]

Network Games

Network Games

Enable O Prioritize network gaming traffic

This will raise the priority of gaming traffic to higher than most traffic

Enable/Disable specific game consoles and services

BattleNET Battle.net - Virtually every game from Blizzard publishing should match this. This includes the following game series: Starcraft, Diablo, Warcraft.
Guild Wars also uses this port.

EAOrigin EA Origin Client - Some PC games by EA use this.
GameForWindowsLive Games for Windows Live
PlayStationConsoles PlayStation Consoles - This should cover all ports required for the Playstation 4, Playstation, PS Vita
Steam Steam Game Client (Includes: America's Army 3, Counter-Strike: Source, Counter-Strike: Global Offensive, Half-Life 2, COD: Black Ops Series,

Borderlands 2, Natural Selection 2, Left 4 Dead Series, Portal 2 and many other games on the Steam)
WiiConsoles Wii Consoles - Wii, Wii U, DS and 3DS

llustracion 23: Relegar del trdfico de videojuegos

34




o
\/
arcy

UNIVERSIDAD TECNOLOGICA
DEL CENTRO DE VERACRUZ

Priorizacion de protocolos como: MSRDP, PCAnywhere, VNC, PPTP, IPSEC,
RTSP, RTMP, DNS, ICMP, SNMP, etc.

VPN

PPTP Higher priority v

IPSEC Default priority h

Multimedia/Streaming

iTunesRadio Default priority ¥

StreamingMP3 Default priority ¥
RTSP Higher priority ¥
RTMP Higher priority Y

HTTP Default priority v

SMTP Higher priority v
POP3 Default priority v

llustracion 24: Priorizacion del trdfico de protocolos

4.4.8 Configuracion del servidor OpenVPN
En las siguientes tablas se detallan los diferentes tipos de protocolos VPN y sus
caracteristicas [10, p.25-28]:

Tabla 5: Protocolos que se utilizan en una VPN

Protocolos VPN IP-sec WireGuard OpenVPN
Disefio Complejo Simple Complejo
Confidencialidad Si Si Si
Costo Alto Bajo Medio
Cifrado Modo de transporte | ChaCha20-poly1305, | TLS (AES/BF)
y modo de tunel | cifrado simétrico
utilizados
Integridad Si Si Si
Velocidad Rapido Muy rapido Rapido
Autenticacion Protocolo AHy ESP | Poly1305 TLS
Seguridad Bueno Mas seguro que IP- | Bueno
Sec
Puerto UDP 500y TCP UDP 51820 UDP 1194
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Tabla 6: Ventajas y desventajas de OpenVPN
OpenVPN
Ventajas Desventajas
Estabilidad. No es compatible con IPSec, el

estandar actual para soluciones VPN.

Multiplataforma, su

portabilidad.

conocido  por

OpenVPN realiza una conjuncién de
soluciones a nivel de capa 2, capa 3y
capa 7 las cuales no son un estandar
de VPN.

OpenVPN admite el transporte IPV6.

Hay pocos fabricantes de hardware
gue lo integran en sus soluciones.

Hace uso de OpenSSL.

Hace uso de la autenticacion SSL/TLS
y el protocolo ESP de IPSec para el
transporte seguro de tuneles a través
de UDP.

De acuerdo a lo descrito anteriormente, se toma la decision de optar por el protocolo
OpenVPN, ya que es muy bueno en la encriptacion de datos, ademas de ser
multiplataforma y con una buena velocidad.
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Para la implementacion de OpenVPN se utilizo la version 2.4.9

(0] OpenVPM 2.4.9-1601-Win10 Setup — bt
Choose Components
n PE N Choose which features of OpenVPM 2,4, 9-1601-Win10 you want
to install.

Select the components to installjupgrade. Stop any OpenVPM processes or the OpenVPN
service if it is running. All DLLs are installed locally.

Select components to install: || DpenVPM User-Space Components
OpenVPM Service

TAP Virtual Ethernet Adapter

-..[] OpenVPN GUI

EasyRSA 2 Certificate Management Scripts
-4 Advanced

Description

Space required: 15.5MB Paosition your mouse over a component ko see ks
descripkion,

Mullsaft Install 5yskem w2, 51-1

llustracion 25: Instalacion de OpenVPN

Para que el servidor OpenVPN sea funcional se deben realizar modificaciones en
las variables del archivo “var’ qué especifican la zona geografica donde se
encontrara.

set KEY_COUNTRY =MX

set KEY_PROVINCE=VE

set KEY_CITY=Paraje Muevo

set KEY _ORG=Avicultores Cordobeses Asociados
set KEY_EMAIL=informatical@grupcaca.com

set KEY_CMN=changeme

set KEY_NAME=changeme

set KEY_OU=changeme

set PRKCS11_MODULE_PATH=changeme

set PKCS11_PIN=1234

llustracion 26: Modificacion del archivo var de OpenVPN
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Para el servidor y los clientes de este mecanismo se crean claves de la autoridad
de certificacién (CA), también llaves y certificados, y se generan los pardmetros de
Diffie Hellman (DH)

Bl Administrador: Simbolo del sistema — O w

andfile

rporated

uished Name or a DMN.

ENVPNSERVER
s [informa

n Fil

llustracion 27: Creacion de la clave CA

Bl Administrador: Simbelo del sistermna - build-key-server server

Name or

de) [M
full r

llustracion 28: Creacion de certificados y llaves para el servidor
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B Administrador: Simbolo del sisterna

rsaxbuild-dh

B T

gI:I_'LI |55-' Lo

llustracion 29: Creacion del parametro DH

En el archivo de configuracion de OpenVPN debemos especificar las rutas donde
se encuentran los certificados y llaves creadas, asi como también el rango de IPs
gue se asignan a los clientes remotos.

ny X509 key management system can be used.
OpenVPN can alsoc use a PECS $#12 formatted key file
(see "pkcsl2" directive in man page) .

F o= H

ca "C:\\Program Files\\CpenVEN\\configi\ca.crt"

cert "C:\\Program Files\\OpenVEN\‘\config\\server.crt"
key "C:\\Program Files\\OpenVEN\\configh\ssrver.key"
dh "C:\\Program Files\\OpenVEN\‘\configi\dh2048.pem"

f Network topology
f Should be subnet (addressing wvia IF)
f unless Windows clients v2.0.9% and lower have to

llustracion 30: Archivo de configuracion de OpenVPN
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Como ya se habia mencionado, OpenVPN hace uso de la autenticacion TLS, y esta
se debe crear, de acuerdo a como se observa en la siguiente imagen.

B Administrador: Simbolo del sistema

llustracion 31: Creacion de la clave estdtica de OpenVPN

Por ultimo, se establece la conexion tanto en el servidor como en el cliente.

&8 OpenVPN GUI for Windows

Conectado a server.
IP asignada: 192.

llustracion 32: Conexion VPN a servidor

&8 OpenVPN GUI for Windows

Conectado a client.
IP asignada: 192.168.2.2

llustracion 33: Conexion VPN a cliente
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4.4.9 Implementacion de Suricata como IDS
Para la implementacion de Suricata, se utilizo el sistema operativo Ubuntu 20.04
LTS, donde se realizan las configuraciones.

Gt

gpoaca

Papelera

llustracion 34: Instalacion de Ubuntu

En Ubuntu se instala la ultima version de suricata, para ello se utiliza el comando
gue se muestra en la siguiente imagen.

il root@gpoaca: fhome/gpoaca

root@gpoaca: /home/gpoaca# apt install suricata jq
Leyendo lista de paquetes Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
‘Los paquetes indicados a continuacién se instalaron de forma automatica y ya no
son necesari
chromium-codecs-ffmpeg-extra gstreamerl.0-vaapi
libgstreamer-plugins-bad1.8-0 libva-wayland2
Utilice «sudo apt autor e» para eliminarlos.
Se instalaran los sigui es paquetes adicionales:

libevent-core- 7 libevent-pthreads-2.1-7 libhiredis®.14 libhtp2
libhyperscan5 libjgl libluajit-5.1-2 libluajit-5.1-common liblzma-dev
1libnet1 libnetfilter-queuel libonigs

Paquetes sugeridos:
liblzma-doc

Se instalaran los siguientes paquetes NUEVOS:
jq libevent-ci -2.1-7 libevent-pthreads-2.1-7 libhiredise.14 libhtp2
libhyperscan5 libjql libluajit-5.1-2 libluajit-5.1-common liblzma-dev
libnet1l libnetfilter-queuel libonig5 suricata
0 actualizados, 14 nuevos se instalaran, @ para eliminar y 47 no actualizados.
Se necesita descargar 5 370 de archivos.
utilizarén 25.0 MB de espacio de disco adicional después de esta operacién.
;Desea continuar? [S/n]

llustracion 35: Instalacion de Suricata
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En el archivo de configuracion de suricata.yaml se modifican las variables de las
redes internas y externas, ademas, del pardmetro que indica donde se almacenan
los registros logs de suricata, el fichero donde se escriben las reglas y la interface
donde se realizara el analisis.

T
address-groups:

HOME_NET: "[192.168.0.0/24]"

EXTERNAL_NET: "!SHOME_NET"

HTTP_SERVERS: "SHOME_NET"
SMTP_SERVERS: "SHOME_NET"

llustracion 36: Archivo de configuracion de Suricata

En el fichero my.rules que se encuentra en la ruta “/etc/suricata/rules”, se afiaden las
reglas que estara monitorizando el sistema IDS.

1 root@gpoaca: /home/gpoaca

CNU nano 4.8 etc/suricata/rules/my.rules Modificado
alert icmp any any -> any any (msg: "ICMP Packet found"; d:2000001; rev:1;)
drop tcp any any -> any any (msg: "facebook esta bloqueado"; content:"facebook"; sid:1000002; rev:1;)
alert http SHOME_N any -> SEXTERNAL_NET 8@ (msg: "peticion GET"; flow:established, to_server ; content:"GET"; http_method; sid:9999; rev:z!
alert tcp any any -> any 22 (msg:"Conexidn SSH Detectada"; flow:to_server; app-layer-protocol:ssh; sid:2271009; rev:l;)

alert tcp any any -> any !22 (msg:"Nmap FIN Scan"; flags:F; sid:1000008; rev:l;)
alert tcp any any -> any !22

alert udp any any -> any any

alert tcp any any -> any !22

alert tcp any any -> any !22 (msg:

alert icmp any any -> any any (msg

llustracion 37: Reglas de Suricata

Para ejecutar las reglas se introduce el comando “suricata -c /etc/suricata.yaml -s
/etc/suricata/rules/my.rules -i enp0s3”

M root@gpoaca: ~

root@gpoaca:~# suricata -c fetc/suricata/suricata.yaml c/suricata/rules/my.rules -i enpBs3
- <Notice> - T TE

- <Notice> -

llustracion 38: Ejecucion de las reglas de suricata
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4.5 Operacion
Se realiz6 pruebas y testeos del proyecto:

4.5.1 Pruebas del funcionamiento de subnetting configurado en el router.
Se aplica una direccion IPv4 a los equipos que conformaran las subredes y se hace
una prueba de verificacidbn mediante un ping.

ation. Todos los de reservados.
TPCONFIG

Windows

inalambrica Wi-Fi:

medios. C e e
pecifico para la conexion.

Adaptador de LAN inalambrica Conexidn de area local* 2:

Estado «
Sufijo

Adaptador

Estado «
Sufijo

Adaptador

Puerta
Adaptador

Estado de edios. . . . . . .
sufijo DNS ¢ cifico para la con

llustracion 39: Asignacion de IP
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B Simbolo del sistermna

d

orgd
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28ms,

ont
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=

llustracion 40: Prueba de testeo mediante ping

4.5.2 Funcionamiento y monitorizacion de wireshark
Para capturar los paquetes en wireshark, se escribe el protocolo en la barra de
filtrado para iniciar la captura de paquetes.

£ *Ethemet *
Archive Edicien  Visualizacion Ir Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda
L @ B =f LEI=Eaaa
(W Jdhep -+
No. Time Source Destination Protocol  Length Info
41 2.425983 9.0.0.0 255.255.255.255 DHCP | 598 DHCP Discover - Transaction ID Bx36cf3fSa
118 4.485983 0.0.8.8 255.255.255.255 DHCP 598 DHCP Discover - Transaction ID @x36cf3f5a
132 5.555016 0.0.9.9 255.255.255.255 DHCP 5096 DHCP Discover - Transaction ID @x36cf3fSa
239 14.616872 0.0.0.9 255.255.255.255 DHCP 500 DHCP Discover - Transaction ID @xlcdce76a
267 16.676415 0.9.9.9 255.255.255.255 DHCP 590 DHCP Discover - Transaction ID @xlc9ce76a
288 18.246010 0.9.9.9 255.255.255.255 DHCP 412 DHCP Discover - Transaction ID @x11Sbe7ch
363 18.736899 0.0.8.0 255.255.255.255 DHCP 598 DHCP Discover - Transaction ID @xlc9ce76a
Frame 41: 598 bytd £f £f £f £f £f f bc 67 1c 41 88 ©d 08 @@ 45 @8 g A--E
Ethernet II, Src: @2 48 @8 B BB BO 4@ 11 78 ac BB BB 0@ @8 ff ff @ @ x
Internet Protocol ff ff 82 44 BB 43 02 2c ae 33 61 @1 06 @0 36 cf DC, 5
User Datagram Prot 3f 5a @0 90 B0 00 00 00 09 00 6O 00 00 00 08 @9  IZ
: ] @ 88 80 8@ BB BB bc 67 1c 41 86 ©d 0@ @@ 8 @8 g A
Eprciie asi GErin 80 82 0B 0B 0B 0O 0B 0B 00 0B 0B 0O 08 08 00 80
@0 90 90 00 B0 0O 00 00 00 00 6 00 00 00 00 09
@0 68 B0 BE BB OO 6@ G0 08 GO GG 0O 02 @9 08 68
@0 B2 90 06 BB 0O 0O B0 00 90 GG 0O 00 00 00 0
@0 90 90 00 B0 0O 00 00 00 00 6 00 00 00 00 09
@0 82 90 GG BB BD 6@ G0 68 DO BE 0B 02 @0 08 88
@0 88 B2 BE BB BD 6@ B0 08 BA BE 0O 02 @9 88 88
B0 B2 90 06 BB 0O 00 B0 00 90 G 0O 00 00 00 00
@0 90 90 00 B0 00 00 00 00 00 6 0O 00 00 00 09
@0 68 B0 BE BB OO 6@ G0 08 GO GG 0O 02 @9 08 68
@0 B2 90 06 BB 0O 0O B0 00 90 GG 0O 00 00 00 0
@0 90 90 00 B0 0O 00 00 ©0 00 6 00 00 00 00 09
@0 @2 B9 B BB BB 63 52 53 63 35 B1 @1 3d @7 81 c Scs--=
bc 67 1c 41 88 Bd @c 8c 72 6f 75 74 65 72 34 31 g A routerdl
38 30 30 43 3c ©b 75 64 68 63 78 20 30 2e 39 2e  80OC<-ud hcp 8.9.
38 37 @8 @1 83 96 oc ef 1c 2c d4 Tf 00 @0 @8 @9 &7

llustracion 41: Funcionamiento de Wireshark
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4.5.3 Aplicacion de las reglas para priorizar el trafico en pfSense
Se generan con éxito las reglas para priorizar el trafico en el firewall.

Firewall / Rules/ Floating =2
Floating WAN LAN DMZ

Rules (Drag to Change Order)

States Protocol Source Port Destination  Port Gateway Queue Schedule Description Actions

oY 0/0 IPvd 192.168.0.66 * & o & qVolP Connections From Upstream SIP J_‘,.I [_j@
£+ B UDP Server o

oY 0/0 IPv4 * * 192.168.0.66 * * qVolP Connections To Upstream SIP .‘L rd lj @
£+ B UDP Server o

oY 0/0 IPv4 & o o 3389 (MS RDP) o qACK/qOthersHigh m_Other MSRDP outbound 1.0
L& B TCP o

O Y o0/0 P4 * * o 5000 - 5930 * qACK/qOthersHigh m_Other VNC outbound I.s00
£ B TCP i)

ovT 0/0 1Pv4 L i i 3478 - 3479 i qOthersLow m_Other Facetime-UDP-1 J’,. ra [_:l @
£ B UDP outbound il

oY 0/0 IPv4 * * * 16384 - 16387 * qACK/qOthersLow m_Other Facetime-TCP-1 t.s00
£+ B TCP outbound i)

ov 0/0 1Pvd * * * 16393 - 16402 * qACK/qOthersLow m_Other Facetime-TCP-2 .&. & [_j (7]

llustracion 42: Reglas de priorizacion del trdfico

4.5.4 Prueba de funcionamiento de OpenVPN
Se establece la conexién tanto en el servidor como en el cliente.

&8 OpenVPN GUI for Windows

Conectado a server.

IP asignada: 192.

llustracion 43: Conexion del servidor OpenVPN
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&8 OpenVPN GUI for Window

Conectado a client.
IP asignada: 192.168.2.2

llustracion 44: Conexion del cliente OpenVPN

4.5.5 Generar las alertas de los paquetes en el IDS Suricata

En el fichero log podemos visualizar el registro de alertas que generan las reglas
indicadas en el sistema IDS.

M~ root@gpoaca: fhome/gpoaca Q

root@gpoaca: fhome/gpoaca# tail -f /fvar/log/suricata/fast.log
04/04/2023-12:33:30.909562 [**] [1:2000001:1] ICMP Packet found [**] [Classification: (null)] [Priority: 3] {ICMP} 192.168.8.4:8 -> 192.168.
0.46:0

04/04/2023-12:33:30.909587 [**] [1:2000001:1] ICMP Packet found [**] [Classification: (null)] [Priority: 3] {ICMP} 192.168.0.46:0 -> 192.168
.0.4:0
04/04/2023-12:33:30.969551 [**] [1:2000001:1] ICMP Packet found [**] [Classification: (null)] [Priority: 3] {ICMP} 192.168.0.4:8 -> 192.168.
0.46:0
04/04/2023-12:33:30.909586 [**] [1:2000001:1] ICMP Packet found [**] [Classification: (null)] [Priority: 3] {ICMP} 192.168.0.46:0 -> 192.168

8 Simbolo del sistema

llustracion 45: Alertas de los paquetes ICMP

04/04/2023-12:43:56.482588 [**] [1:2000001:1] ICMP Packet found [**] [Classification: (null)] [Priority: 3]
1c6e:bB61:6aaf:5fff:143 -> ff02:0000:0000:0000:0000:0000:0000:0016:0
04/04/2023-12:44:10.167094 [wDrop] [**] [1:1000002:1] facebook esta bloqueado [**] [Classification: (null)] [Priority: 3] {TCP} 192.168.0.46|
157080 -> 15 35:80
14867 [**] [1:2000001:1] ICMP Packet found [**] [Classification: (null)] [Priority: 3] {IPv6-ICMP} fe80:0000:0000:0000:
$135 -> ff02:0000:0000:0000:0000:0001:Ffad:860f:0

llustracion 46: Alertas de las peticiones a sitios web

:143 -> ff02:0000:
.463747 [**] [1:2271009:1] Conexidn SSH Detectada [**] [Classification: (null)] [Priority: 3] {TCP} 192.168.0.4:54133 ->

llustracion 47: Alertas de conexiones SSH
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root@gpoaca: /home/gpoaca# tail -f /var/log/suricata/fast.log

84/65/2623-
2c08:4569:7129: e
04/05/2023-13:58:
251:5353
94/05/2023-13:58:53.665706
.251:5353
94/05/2823-13:58:53.665722
.251:5353
84/65/2823-13:58:53.689416
.251:5353
84/65/2823-13:58:53.706013
.251:5353
84/65/2823-13:58:53.776275
168.168:6061
84/65/2623-13:58:54.372689
.255.2508:1980
84/05/2023-13:58:54.538740
255.250:1908
94/05/2023-13:58:54.616002
255.250:1908

882744

[**]
[#*

[
[
[
[#%
L
L
L

084293 [**] [1:2000001:1]
:135 -> ff02:0000:0000:0000:0000:0001:Fff1:276c:0
[Classification: (null)] [Priority:

[1:1000010:1]

[1:1600010:1]

*] [1:1000010:1]
*] [1:1000010:1]

*] [1:1000010:1]

[1:1080010:1]

*] [1:1000010:1]

*] [1:1000010:1]

*] [1:1000010:1]

ICMP Packet found [**] [Classification: (null)] [Priority: 3] {IPv6-

Nmap UDP

Nmap UDP S
Nmap UDP S
Nmap UDP S
Nmap UDP S
Nmap UDP S
Nmap UDP S
Nmap UDP S

Nmap UDP S

Scan [**]

[**]
*]
*]
*]
*]
*]
*]

*

-
-
-
-
-
-
-

[Classification:
[Classification:
[Classification:
[Classification:
[Classification:
[Classification:
[Classification:

[Classification:

(null)]
(null)]
(null)]
(null)]
(null)]
(null)]
(null)]

(null)]

[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:

[Priority:

3]
3]
3]
3]
3]
3]
3]
3]

3

{UDP} 1
{UDP} 1

{uoP}

{upP}
{upP}
{upP}

{uor}

{uppr}

{UDP} 1

.168.0.254:56842

.168.0.254:44419

.168.0.254:49637

.168.0.254:54493

ICMP} fe80:0000:0000:0000:

.168.0.139:5353 -> 224.0.0.

-> 224.0.0

-> 224.0.0

-> 224.0.0

-> 224.0.0

.168.0.75:54321 -> 224.168.

.168.0.138:45348 -> 239.255

.168.0.12:64709 -> 239.255.

.168.0.12:64710 -> 239.255.

llustracion 48: Generacion de alertas a los escaneos de puertos con NMAP

4.6 Optimizacion
Debido a que las configuraciones de los servicios resultaron complejas tanto por la
IP publica variable y el enrutador con certificados de seguridad obsoletos. Se
aconseja contratar una IP publica fija para que la interface que se configura tanto
en el servidor de firewall como el servidor de VPN no presente problemas de filtrado
y de conexién respectivamente, y asi mismo permita que pfSense realice un
balanceo de cargas ya que la arquitectura originalmente cuenta con dos conexiones
WAN y de esa forma mejorar la calidad de trabajo para los clientes de la red interna.

Para el caso del enrutador se recomienda obtener un enrutador con mas funciones
como lo es, que sea capaz de realizar configuraciones de VLANs y de activacién de
puertos para permitir con eficacia la entrada de conexiones clientes de OpenVPN.
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Capitulo V Evaluacion de resultados y conclusiones

5.1 Evaluacién de resultados
En relacion al objetivo que se enlisté como:

e Realizar una evaluacion que permita diagnosticar las necesidades de la
empresa analizando sus operaciones, recursos, distribucion geogréfica y
servicios que brindan para conocer las vulnerabilidades que presenta.

Podemos decir que se cumplio al 100% ya que se realizd un diagnéstico donde se
analizaron los ataques que se han ido presentando a lo largo de la vida de la red
corporativa, asi como la identificacion de las causas por las que surgen esos
ataques y las soluciones ante las necesidades presentadas.

e Disefiar una red de seguridad perimetral basada en Open Source para
aplicacion de IDS para el control de amenazas informaticas.

Podemos decir que se cumpli6 al 100% ya que todas las herramientas
implementadas durante el ciclo de este proyecto son basadas en cdédigo libre
(pfSense, OpenVPN y suricata, el cual es un sistema de deteccion de intrusiones).

e Crear un diagrama de los flujos logicos en la red antes de realizar las
configuraciones.

Podemos decir que se cumplié al 100% porgue se realiz6 un diagrama, asi como
también tablas sobre la distribucion l6gica, es decir las direcciones IP, las interfaces,
los puertos, etc. de cada componente que conforma la red.

e Crear y configurar la segmentacion de los servicios en la red a través de
subnetting con sus respectivas direcciones IP.

Podemos decir que se cumplié al 100% porque fue configurado satisfactoriamente
las subredes creadas para la organizacion de los componentes de la red, en el
enrutador, ademas de que se generaron tablas que indican los rangos de cada
subred, asi como su identificar, la submascara de red, el broadcast y la puerta de
enlace.

e Implementar politicas de seguridad que sean aplicadas en los componentes
que conformaran la zona desmilitarizada a través de ACL, para el control del
trafico.

Podemos decir que se cumplié al 100% debido a las configuraciones ingresadas
tanto al enrutador como al firewall, es decir, las reglas para el control de acceso,
gue determinan la entrada o descarte de paquetes de acuerdo a la especificacion
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de las reglas. Terminando de una forma en que los clientes externos puedan
acceder a los equipos de la DMZ y viceversa, pero denegando cualquier intento de
ingreso del exterior hacia la red interna.

e Aplicar un servidor de seguridad perimetral mediante el software pfSense
como firewall robusto.

Podemos decir que se cumplié en un 100% ya que fue posible la instalacion y el
acceso a la interfaz grafica del software pfSense, ademéas de que se consiguid
implementar ACLs para las tres interfaces que fueron configuradas (DMZ, WAN y
LAN). También se obtuvo un buen funcionamiento en la priorizacion del trafico que
se presenta en las redes LAN y WAN, ya que se presentd una mejora en la velocidad
de la transmision de informacion de la red.

e Implementar un servidor VPN mediante el protocolo de seguridad IPs, con
cifrado simétrico aes.

Podemos decir que se cumplié en un 80% ya que se tuvo que optar por otras
soluciones en cuanto a la implementacion de un servicio de VPN ya que por el tipo
de complejidad y la falta de tiempo que se presentd, no resultdé posible la
implementacion de una VPN mediante Docker con cifrado aes. Esto debido en gran
medida a la arquitectura que posee el enrutador, ya que no era posible configurar
los puertos para permitir la entrada de clientes VPN. Por esta razén se decidio
implementar un servidor VPN basado en OpenVPN.

e Implementar un sistema de deteccion de intrusos a través de la herramienta
Suricata.

Podemos decir que se cumplié al 100% ya que se generan alertas sobre el trafico
en lared (ICMP, sitios web, escaneo de puertos, SSH) y se reportaban estas alertas
en los archivos log del sistema suricata.

e Realizar un escaneo de la red utilizando la herramienta Wireshark para
observar los paquetes que viajan a través de ella.

Podemos decir que se cumplié en un 100% ya que se permitia el andlisis y captura
de los paquetes de la red.

e Realizar analisis de resultados de la red para garantizar la gestion de la
seguridad.

Podemos decir que se cumplié en un 100% porque al implementar los sistemas y
mecanismos mencionados en este proyecto, la velocidad y la calidad de la red
mejord, ademas de que los ataques y el robo de la informacién por parte de terceras
personas se vio minimizado.
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5.2 Conclusiones
Después de finalizar la implementaciéon de una red perimetral en la empresa
Avicultores Cordobeses Asociados S.A. de C.V. se observa lo siguiente:

La combinacion entre pfSense e IDS (Suricata) ocasiono que la seguridad en
la red sea méas robusta, porque uno de los sistemas realiza acciones contra
posibles ataques, mientras que la otra alerta sobre una amenaza presente.
Y mediante los logs podemos notificar a la empresa de lo que esta
sucediendo y en consecuencia generar registros y planes de accién para
evitar en un futuro situaciones similares.

Por el sistema OpenVPN se tiene un acceso controlado a todos los servicios
gue brinda la red interna, ya que esta otorga una forma segura de acceder a
los recursos de la empresa desde cualquier parte del mundo.

Con las reglas de acceso configuradas en el enrutador y el firewall se logré
que la red cuente con una seguridad perimetral, ademas de las
configuraciones de priorizacion sobre el trafico que mejoran la gestion de la
infraestructura, la velocidad de transmision y disminuyen la pérdida de
paquetes, asi como la disminucion de intrusiones y vulnerabilidades.

Tanto la distribucion de los equipos en el flujo l6gico y fisico de la red, como
la implementacion de mecanismos de seguridad, resultan en una mejora del
funcionamiento de los servicios que brinda la red corporativa de Avicultores
Cordobeses Asociados S.A. de C.V.

Es indispensable que cualquier red tome en consideracidén la aplicacion de la
seguridad informatica, debido al crecimiento de las comunicaciones, porque las
necesidades también incrementan. Un sistema perimetral facilita a los
administradores de la red a mantener la disponibilidad, eficacia y seguridad sobre

la red.
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Anexos

Diagnostico de la red.

INTRODUCCION:

El siguiente reporte presenta la informacion obtenida del diagnostico de la empresa
Avicultores Cordobeses Asociadps, realizado el dia 13 de enero del 2023 con el
ingeniero de sistemas Ruperto Peralta Duran, al cual se le realizé una serie de
preguntas para determinar la seguridad de la informacion, basandose en los pilares
y politicas de seguridad, es decir, la disponibilidad, integridad, confidencialidad y
autenticacion de la red empresarial.

OBJETIVO:

Identificar el estado actual de la red en la empresa Aviculiores Cordobeses
Asociados, detectando las necesidades que esta presente y asi desarrollar un plan
de accidon para implementar mecanismos que reduzcan los incidentes y mejoren la
calidad de trabajo.

PERSONAS QUE INTERVINIERON:

+ Entrevistadores:

o TSU. Estefhany Hernandez Ortiz
» Entrevistados:

o Lic. Ruperto Peralta Duran.

o Lic. Manlio Diaz Crivell.

NECESIDADES O PROBLEMATICAS PRESENTADAS:

» Existen equipos fuera de la oficina que acceden remotamente a la red
empresarial para gestiones de trabajo, al no contar con mecanismos de
seguridad que protejan la informacion transferida, se presentan ataques
como la encriptacion de la informacion (ransomware) o la presencia de virus
que generan la pérdida de informacion de forma temporal, la interrupcion de
los servicios y el entorpecimiento de la comunicacion.

* Debido a la falta de organizacion en las direcciones IP de la empresa se
presenta congestion en la red administrativa empresarial, es decir, la
reduccion de la calidad del servicio ya que el enlace o nodo de red transporta
mas datos de los que puede manejar, produciendo el retraso en la cola, la
pérdida de paquetes o el bloqueo de conexiones.

» Los switches presentan problemas con la redundancia (bucle en la capa 2)
provocando los siguientes problemas:

o Inestabilidad de la base de datos MAC: Se produce por recibir copias
de la misma trama en diferentes puerios del switch. El switch consume
los recursos para resolver la inestabilidad, afectando el reenvio de
datos.

51



o
\/
arcy

UNIVERSIDAD TECNOLOGICA
DEL CENTRO DE VERACRUZ

o Tormentas de difusion: Se produce cuando existen tantas tramas de
difusion atrapadas en un bucle de capa 2. Como consecuencia no hay
ancho de banda disponible y la red deja de estar disponible.

o Transmision de varias tramas: Varias copias de la misma trama
provocan errores en protocolos de capa superior que asumen que la
transmision ha fallado.

SOLUCIONES O IMPLEMENTACIONES:

Se lleva a cabo el uso de subnetting para organizar las diferentes redes que
existen en la empresa, es decir, clasificar el trafico de red en distintas
categorias y facilitar la aplicacion de politicas de seguridad, para obtener una
mejor prestacion de servicios. Consiste en dividir una red, sea de clase A, B
o0 C, en dos 0 mas subredes.

Para evitar el acceso de terceras personas en la red se propone implementar
reglas de acceso para el filtrado de direcciones y mejorar la seguridad que
cumple un papel fundamental para preservar la integridad de la informacion.
Implementacion de un firewall basado en software de codigo abierto para
bloquear accesos no autorizados a ordenadores, pero sin interrumpir la
comunicacion entre el ordenador y otros servicios autorizados.
Implementacion de un VPN para que los equipos del exterior pertenecientes
a encargados del area de redes puedan acceder a la red mediante un tinel
virtual que mantenga la seguridad de la comunicacion, evitando el ataque de
personas con intenciones perjudiciales.

IDS (Sistema de Deteccion de Intrusos) se encarga de inspeccionar la
actividad en la red en busca de comportamientos inusuales que puedan
indicar un ataque o mal uso de la red, e IPS (Sistema de Prevencion de
Intrusos) que gjerce control de acceso la cual analiza los datos del ataque y
actla en consecuencia.

52



R
O
rcv

UNIVERSIDAD TECNOLOGICA
DEL CENTRO DE VERACRUZ

Registro de implementacion

 Responsable | Estefhany Hernandez Ortiz.

REGISTRO DE IMPLEMENTACION:

Entreqgable: Configuracion de subneteo en la red.
| Responsable Estefhany Hernandez Ortiz.
Fecha inicio y fin 01/02/2022 — 03/02/2022
Evidencia y Descripcion
1. Para el Subneteo de la red, se utilizo un router CISCO RV042G, al cual, se accede
mediante un navegador. En la barra de busqueda de mezjlla Firefox se coloca la
direccion IP (192.168.0.1) y "admin" como usuario y contrasefia por defecto.

| e o | @ rv—— x4 . a

Y @ oa 1921601 : o ®

el
cisco  Router

Entregable: | Asignacion de direccién IP a impresoras.

Fecha inicio y fin | 06/02/2022 — 06/02/2022
Evidencia y Descripcion
1. Para asignar una direccion IP a una impresora, en este caso marca “RICOH",
deslizamos la interface, hasta encontrar la opcién “herramientas usuario”.
Procedemos a dar clic en esa opcion.

RICOH

O © O

Copia rapwda Escinor ripida Fax ripdo

e o %

Guta de usuario Gestion de (a Ubretade  Herramientas usuarlo Application Site

direcciones

2. Una vez realizado el paso anterior, hacemos clic en la opcion “caracteristicas
maniina”

53



N
O
rcv

UNIVERSIDAD TECNOLOGICA
DEL CENTRO DE VERACRUZ

Asignacion de direccion IP a computadoras.

Estefhany Hernandez Ortiz.

06/02/2022 — 08/02/2022
Evidencia y Descripcién
1. Para asignar una direccion IP a una computadora, en este caso marca “RICOH",
nos dirigimos al apartado “centro de redes y recursos compartidos” del panel de
control.
2. Después seleccionamos la conexion “Ethernet”.

3. Se abrira una ventada sobre el estado de la conexion Ethernet, a continuacion

Correcciones en el servidor de VolP
Estefhany Hernandez Ortiz.
20/02/2022 — 24/02/2022

Evidencia y Descripcion
1. Para realizar los cambios se accedid a la interfaz grafica de Elaslik, a
continuacioén, nos dirigimos a la opcién nefwork de la pestafia gystem.

2. Damos clic en el boton “edit network parameters’” para hacer el cambio de
direcciones IP.

@ © den % | Cisco SPA Conbiganation X 4 v - o %

€« C e O A niips/192.168.066 o (2]

létwoek P arameters b =¥ Network Paramet m
. Edit Network Parameters
WHCP Client List Host (Ex. _ - .
host.axamglecom);  102-168.0.66 Primary DHS BA8E
ssign [P Address to Hosk Defauk Gateway 192.164.0.65 Secondary DNS: S84

3. Se realizaron los siauientes cambios:
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Entregable:
| Responsable
Fecha inicio y fin
Evidencia y Descripcion
1. De igual forma que con el servidor de VolP, accedemos a la interfaz grafica del
linksys a modificar mediante su direccion IP.
2. Nos posicionamos en la opcion wan setup, de la pestana routgr donde cambiamos
la informacién de los campos en el apartado Static IP Seftings.
a. Static IP: 192.168.0.82
b. Gateway: 192.168.0.65
c. NetMask; 255.255.255.0
3. Aplicamos los cambios haciendo clic en el botén Submit All Changes.

Correcciones en los linksys de VolP.
Estefhany Hernandez Ortiz.
20/02/2022 — 24/02/2022

aton % [} Cico 5P Configuration x| +

jure | 192.168.0.82/sdmin/advanced T S

e B VeuTubs 9 Maps 8% cpsfseniciosdigi 3% Portaldewimitesy. @) Facturacién
A Division of Cisco System Lonhigurafion

Router

Status Wan Setup Lan Setup | Application MLeen s | sdanced
Internet Connection Settings
Connection Type: Statclp v
Static IP Settings
Static IP: 192.168.0.82 Hethask: 255.255.255.192
Gateway: 192.168.0.65
PPPOE Settings
PPPOE Login Name: PPPOE Login Password:
PPPOE Service Name:
Optional Settings
Hosthame: Domain:
Primary DNS: Secondary DNS:
DS Server Order: Marual ~ ONS Query Mode: Parallel v
Primary NTP Server: Secondacy NTP Server:
DHCP 1P Revalidate Timer: 0 Minutes
MAC Clone
Enable MAC Clone Service: o v Cloned MAC Address:
Remaote Management
Enabie WAN Web Server:  yes ¥ WAMN Web Server Port: 50
QOS5 Settings
QoS Policy: Abways On -
QOS5 Qe NONE ~ Maximum Uplnk Speed: 125 (Kbps)
VLAN Settings
Enable VLAN: no ¥ WVLAN ID: 1 [0x000-0uFFF]

[Undo All Changes | [ Submit Al Changes

Copyraht § 1942-2008 Crsen Systems. i Al Fights Raserved

Entregable: Correcciones en los teléfonos de VolP.
Responsable Estefhany Hernandez Ortiz.

Fecha inicio y fin 20/02/2022 — 24/02/2022
Evidencia y Descripcion
1. Para un teléfono de tipo Denwa se realizan los cambios de la siguiente forma:
2. Nos dirigimos a la pestafia “RED”" y en los campos de ajustes WAN se actualiza
lo siguiente; hacemos clic en aplicar:
a. Direccion IP: 192.168.0.70
b. Mascara de red: 25656.256.255.192
c. IP del Gateway: 192.168.0.65

@ D Probtemas i pagnn X Duma W10 x| ~

« -] O 8 192168070 o

239.238.255.192
12180085

116001100
o002

+ wiEono

vt O

+ TECLA FUNE:

+ HANTENIMEEN,

+ SEGURIDAD o sneuntae. 0000,

3. Después, en la pestafia de VolP se modifica solamente la direccion del servidor
(192.168.0.66), hacemos clic en aplicar para finalizar.

@ | O brebiemn caguipagna % | Denms OWS x|+ v - 8 x

« ca © 8 m0n o @ 8 =
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Configuraciones iniciales de pfSense.

Estefhany Hernandez Ortiz.

23/02/2022 — 24/02/2022
Evidencia y Descripcion
1. Se nos mostrara un asistente de configuracion, sera visible solo la primera vez
que accedamos a la interface del firewall.
2. En la bienvenida e informacion del soporte damos clic en next.

& e W X | W Whipad x4 “ - o

3. Eninformacion general introducimos lo siguiente:
a. Hostname: el nombre de nuestro firewall.

b. Domain: el nombre del dominio de la empresa.

[ T L L Lo o AP oo0oaon

Implementacion de las reglas de acceso.
Estefhany Hernandez Ortiz.
27/02/2022 — 27/02/2022

Accedemos al router RV042 por medio de un navegador web y nos dirigimos a la
pestana firewall, donde seleccionamos la opcion “Access Rules”.

D] [ Caco V042G Conbiguration Ut/ x [ =
« C A Noseq nepe//192.168.0.1/a t s 5 " Q = @ 9

wvorncs [ Bng €8 YouTube Q Mips $§ hipss/ptscdecprov.. () Mips/isenviciosdigh. 38 Portaldetimiesy. @ Facturacide electrd..

cisco RV042G Gigabit Dual WAN VPN Router

Mem 1.3 of 3 Rows per page : (5
Deiete

Acton
Aow AN Trame (1] N
Deny

A Trame (1) VANt
Doy AN Tramc 1] oz
| Add | |Restors o Detaust Ruley [el] Page[ 1 v ot [a]fadl

2. Para agregar una nueva regla, hacemos clic en "Add".
3. Enlos campos de la ACL se refiere a lo siguiente:

a. Action: La accion ya sea permitir o denegar sobre el trafico de datos.
b. Service: El tipo de protocolo y puerto de internet.
c. Source interface: La interfaz de origen que se va a filtrar.
d. Source IP: La red de origen o las direcciones IP que se van a filtrar.
e. Destination IP: La red de destino o las direcciones IP que se van a filtrar.
f. Scheduling: El tiempo/intervalo en que la regla estara en funcionamiento.
Access Rules
Services
Acton : [ Atow |

Service - | oNs (UDP/53~53) v
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Entregable: Activacion de |a interfaz DMZ.
| Responsable Estefhany Hernandez Ortiz.
Fecha inicio y fin 06/02/2022 — 09/02/2022
Evidencia y Descripcion

1. Se crea una interfaz en nuestro firewall activando el adaptador 3 y se especifica
lo siguiente en los campos faltantes:

a. Attached to: Adaptador puente

Entregable: Reglas de Firewall

| Responsable Estefhany Hernandez Ortiz.

Fecha inicio y fin 06/02/2022 — 09/02/2022
Evidencia y Descripcion
1. Nos dirigimos a la pestana Firewall y hacemos clic en rules.
2. Abrimos la pestaiia DMZ.
3. Para agregar reglas damos clic en el boton add (arriba).

Firewall / Rules/ DMZ FME2e

00 e e g 1 gt

o

4. En el campo action se tienen tres opciones:
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Priorizacion del trafico
Estefhany Hernandez Ortiz.
13/03/2022 — 14/03/2022
1. Nos dirigimos a la pestafia Firewall y en Traffic Shaper > Wizards, hacemos clic
en Multiple Lan/Wan.

2. Indicamos lo siguiente:

a. Number of WAN: 1

b. Number of LAN: 2

c. Hacemos clic en pext,

Wizard / pfS

Traffic Shaper

piSense Traffic Shaper

iy bt Whppered 88 ey e oy sy T e

Ertas mamives od WAN
Fype comnationt

Entas bt of LAN trps
adtacas

Configuracion de reglas para el filtrado de suricata

Estefhany Hernandez Ortiz.

27/03/2022 — 31/03/2022

1. Creamos un archivo en la ruta “/gtc/suricata/rules”, con el siguiente comando:
a. touch /etg/suricata/rules/my.rules.

root@gpoaca: fhome/gpoaca

2. Editamos el fichero de configuracion suricata,yaml y en el apartado “rule-files”
modificamos como se muestra a continuacion.

default-rule-path: fetc/suricata/rules

rule-file
= my2.rules

3. Creamos la primera regla para detectar paquetes ICMP de cualquier direccion de
origen y destino a cualquier puerto, en el fichero “my.rules”.

a. Alert icmp any. any -> any. any. (msg; “ICMP Pagket found”; sid:2000001;
rev:1;)

root@gpoaca: /home/gpoaca

GNU nano 4.8 etc/suricatajrules/m
alert icmp any any -> any any (msg: "ICMP Packet found"; sild:2000001; rev:1;)|

4. Revisamos el fichero de logs donde se almacenan las reglas (alertas, bloqueos,

etc.) del servicio con el comando “tail, -f /var/log/suricata/fast.log”

5. Reiniciamos el servicio con el comando “service suricata restart”, para que se
actualicen los cambios.
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Reglas de control de acceso

1. Las redes que no son de administracién ni gerencia solo deben tener
acceso a internet, DNS y al servidor SIP, no a las demas redes.

Ip accessHist extended FABRICA_ACA
Permit.tcp, 192.168.0.128 0.0.0.63 host 192.168.0.129 range 80 443
Permit top, 192.168.0.128 0.0.0.63 host 192.168.0.129 gg, 53
Permit.tcp 192.168.0.128 0.0.0.63 host 192.168.0.66 gg 5060
Deny,ip 192.168.0.128 0.0.0.63 192.168.0.00.0.0.63

Deny,ip 192.168.0.128 0.0.0.63 192.168.0.64 0.0.0.63

Deny.ip 162.168.0.128 0.0.0.63 192.168.0.192 0.0.0.63

permitip 192.168.0.128 any,

Interface g0/3

Ip access-group FABRICA_ACA in

Ip accesslist extended TELEFONIA_ACA

Pgrmittop, 192.168.0.64 0.0.0.63 host 192.168.0.65 range 80 443
Permiftcp 192.168.0.64 0.0.0.63 host 192.168.0.65 gg 53
Permiftcp 192.168.0.64 0.0.0.63 host 192.168.0.66 ggq 5060
Deny, ip 192.168.0.64 0.0.0.63 192.168.0.0 0.0.0.63

Deny.ip 192.168.0.64 0.0.0.63 192.168.0.128 0.0.0.63

Deny.ip 192.168.0.64 0.0.0.63 192.168.0.192 0.0.0.63

Permitip 192.168.0.64 any

Interface g0/2

Ip access-group TELEFONIA_ACA in

2. El area administrativa y gerencia 2 tienen acceso a internet, DNS, SIP,
FTPS, RDP y a las demas subredes.

Ip accessdist extended ADMINISTRATIVA_ACA
Permif.tcp, 192.168.0.0 0.0.0.63 host 192.168.0.1 range, 80 443
Permit udp. 192.168.0.0 0.0.0.63 host 192.168.0.1 gq,53
Permif tcp, 192.168.0.0 0.0.0.63 host 192.168.0.66 gq 5060
Permil.tcp, 192.168.0.0 0.0.0.63 host 192.168.0.2 g 21
Permif.tcp. 192.168.0.0 0.0.0.63 host 192.168.0.7 gg 3389
permit ip 192.168.0.0 0.0.0.63 192.168.0.64 0.0.0.63

permit ip 192.168.0.0 0.0.0.63 192.168.0.128 0.0.0.63
permitip 192.168.0.0 0.0.0.63 192.168.0.192 0.0.0.63
Permit.ip 192.168.0.0 0.0.0.63 any,

Interface g0/1

Ip access-aroup ADMINISTRATIVA_ACA in

3. El area de administracion puede acceder a [guiers y las demas areas no.

ip access.list standard ADMINISTRACION_SISTEMAS
permit 192.168.0.0 0.0.0.63

deny. any

line yiy 0 4

access:class ADMINISTRACION-SISTEMAS in

—configurar en yiy—

REGLAS DE CONTROL DE ACCESO EN EL FIREWALL.

Interface DMZ:

¥ El trafico de la DMZ hacia Internet (WAN) sera permitido.
¥ El trafico de la DMZ hacia la LAN sera bloqueado.

Interface LAN:

#» El trafico del host 192.168.0.4 hacia la DMZ por TCP 22 sera permitido.
El trafico de la LAN hacia la DMZ por UDP 5060,5061 sera permitido.

El trafico de Ia LAN hacia la DMZ por UDP 53 sera permitido.

>
¥ El trafico de la LAN hacia la DMZ por TCP 80,443 sera permitido.
>
>

El trafico de la LAN hacia la WAN sera permitido.
¥ El trafico de la LAN hacia la DMZ sera bloqueado.

Interface WAN:

#» El trafico de la WAN hacia la DMZ por UDP 5060, 5061 sera permitido.

¥ El trafico restante sera bloqueado.
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Segmentacion de lared

INTRODUCCION.

En el siguiente trabajo se lleva a cabo el proceso para obtener una segmentacion o
Subneteo en la red actual. Este método se define como la divisién en las direcciones
de red completas en partes de menor tamafio; principalmente se emplean por los
siguientes beneficios:

* Reducir el tamafio de los dominios de broadcast, creando pequefias redes
con menos tréfico.
« Permitir que las LAN en distintas ubicaciones geograficas se comuniquen a

través de los roufers,
P )

una LAN de otra.

mejorada
OBJETIVO.

Realizar una segmentacién en la red corporativa de la empresa Avicultores
Cordobeses Asociados, haciendo uso del Subneteo como método para obtener una
mejor administracion en las direcciones IP y una mejor calidad en los servicios de
lared

SEGMENTACION DE LOS SERVICIOS EN LA RED A TRAVES DE
SUBNETTING.

Clase de red:
La red empresarial actualmente cuenta con una clase ¢ (indicada per el prefijo /24).
Submascara de red actual:
La submasgcara de red actual es: 255.255.255.0 (un total de 24 bits encendidas).
Numero de host por cada red:
Se pretende obtener subredes que abarquen alrededor de 60 host por cada una.
Proceso de obtencion:
2+ — 2 » 60 (host)
2*z60+2
2*=>62

x = 6 (bits apagados)

Submascara de red nueva:

De acuerdo al calculo anterior y tomando en cuenta que el limite de bits son 32, se
determina que |la nueva submascara contara con un prefijo /26, por lo tanto, la nueva
subméscara es: 255 255 255192

Tamafio de bloque:

Para obtener el tamafio de blogue se deben restar a el ultimo octeto de la nueva
submascara (192), €l nimero 256 |

TB = 256 —192
TB = 64

-

Direccion de
red

192.168.0.0

Prefijo

126

TABLA DE DIRECCIONAMIENTO.

Submascara

255.255.255.192

ralP

192.168.0.1

Ultima IP

192.168.0.62

Broadcast

192.168.0.63

192.168.0.64

126

255.255.255.192

192.168.0.65

192.168.0.126

192.168.0.127

L

192.168.0.128

126

255.255.255.192

192.168.0.129

192.168.0.190

192.168.0.191

4

192.168.0.192

126

255.255.255.192

192.168.0.193

192.168.0.254

192.168.0.255
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Tabla de direccionamiento

TABLA DE DIRECCIONAMIENTO DE LA PRIMERA SUBRED (ADMINISTRATIVA):

1 | 192.168.0.1 [ 255.255.255.192 | Router

2 | 192.168.0.2 | 255.255.2565.192 | Servidor de Archivos

3 | 192.168.0.3 | 255.255.255.192

4 | 192.168.04 | 255.255.255.192 | Ruperto Peralta

5 | 192.168.0.5 | 255.255.255.192

6 [ 192.168.06 | 255255255192 | Recepcién Teresa

7 | 192.168.0.7 | 255.255.255.192 | Escritorio remoto

B8 | 192.168.0.8 | 255.255.255.192

9 [192.168.0.9 | 255.255.255.192 | Impresora oficina

10| 192.168.0.10 | 255.255.2565.192

11| 192 168.0.11 | 255255255 192 | Lizbeth Trujillo Contadora

12| 192.168.0.12 | 255.255.255.192 | Maria de los Angeles Facturacion

13 [ 192.168.0.13 | 255.255.255.192 | Maria Yolanda Sanchez | Compras (alimentos)

14 | 192.168.0.14 | 255.255.255.192 | Nicolas Vazquez Jefe Recursos humanos

15| 192.168.0.15 | 255.255.255.192 | Teodoro Cortez Contador

16 | 192.168.0.16 | 255.255.255.0

17 [ 192.168.0.17 | 255.255.255.192 | Reyna Roman Auxiliar contable

18| 192.168.0.18 | 255.255.255.0

19| 192.168.0.19 | 2565.255.2565.0

20 | 192.168.0.20 | 255.255.255.192 | Juan Miguel Luna Comercializacién

21| 192 168.0.21 | 255 255.255.0

22| 192.168.0.22 | 255.255.255.192 | Yadira Roman Auxiliar contable

23 | 192.168.0.23 | 255.255.255.192 Incubadora

24 | 192.168.0.24 | 255.255.255.192

25| 192.168.0.25 | 255.255.2565.0

26 | 192.168.0.26 | 255.255.255.0

TABLA DE DIRECCIONAMIENTO DE LA SEGUNDA SUBRED (TELEFONIA):

1 192.168.0.65 255.255.255.192 Router
2 192.168.0.66 255.255.255.192 Servidor VolP
3 192.168.0.67 255.255.2556.192 Ruperto Peralta Sistemas 101
4 192.168.0.68 255.255.255.192 Jaime Crivelli - 102
5 192.168.0.69 255.255.255.192 Claudina Grivelli Directora 103
] 192.168.0.70 255.255.255.192 Teodoro Cortez Contador General 109
7 192.168.0.71 255.255.255.192 Recepcion 111
8 192.168.0.72 255.255.2556.192 Elizabeth Morales Caja 113
9 192.168.0.73 255.255.255.192 Nicolas Vazquez Recursos Humanos 116
10 | 192.168.0.74 255255 255192 | Yolanda Sanchez 119
11 | 192.168.0.75 255.255.2556.192 Fabrica 205
12 | 192.168.0.76 255.255.255.192 Armando Morales Gerente 222
13 | 192.168.0.77 255.255.255.192 Gely Ortiz Facturacion 229
14 | 192.168.0.78 255.255.255.192 Miguel Luna Ventas 231
15 | 192.168.0.79 255.255.255.192 Miriam Incubadora 233
16 | 192.168.0.80 255.255.255.192 Lizbelte Contadora 118
17 | 192.168.0.81 255.255.255.192 Deposite San Manuel 160
18 | 192.168.0.82 255.255.255.192 Linksys Yoip, 155
19 | 192.168.0.83 255.255.2565 192 Linksys Voip 106
20 | 192.168.0.84 255.255.255.192 Vigilancia 221
21 | 192.168.0.85 255.255.265.192
22 | 192.168.0.86 255.255.255.192
23 | 192.168.0.87 255.255.265.192
24 | 192.168.0.88 255.255.255.192
26 | 192.168.0.89 255.255.255.192
26 | 192.168.0.90 255.255.255.192
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TABLA DE DIRECCIONAMIENTO DE LA TERCERA SUBRED (FABRICA):
# Direccién IP Submascara Usuario Puesto Extension
1 192.168.0.129 255.255.255.192 Router
2 |192.168.0.130 255.255.255.192 Arnold Gomez Tapia Jefe Produccién
3 | 192.168.0.131 255.255.255.192 Ciro Rafael Hernandez Encargado
4 | 192.168.0.132 255.255.255.192 Raoberto Valdivia Daosificador
6 |192.168.0.133 255.255.255.192 Impresora




O

brcv

UNIVERSIDAD TECNOLOGICA
DEL CENTRO DE VERACRUZ

Bibliografia

[1]

[2]

[3]

[4]

[5]

[6]

B. H. Pitancur Fernandez, "Disefio e implementacion de una red de datos y
seguridad perimetral de la empresa corporacion cayman s.a.c.”", Tesis de
licenciatura, Universidad Tecnologica del Perd, Lima, 2019. Accedido el 14
de febrero de 2023. [En lineal].
Disponible: https://repositorio.utp.edu.pe/bitstream/handle/20.500.12867/59
33/B.Pitancur_Programa_Especial Titulacion_Titulo Profesional 2019.pdf?
sequence=1&amp;isAllowed=y

K. E. Ruiz Vieira, "Implementacion de una solucién de seguridad perimetral
open source en la red telematica de la universidad nacional pedro ruiz gallo”,
Tesis de licenciatura, Universidad de Lambayeque, Chiclayo, 2018. Accedido
el 14 de febrero de 2023. [En linea].
Disponible: https://repositorio.udl.edu.pe/bitstream/UDL/122/3/UNIVERSIDA
D-DE-LAMBAYEQUE.pdf

J. B. Carrera Trujillo, "Disefio e implementacion de una red de datos con
seguridad perimetral para una empresa que se dedica al servicio de taxi
ejecutivo.”, Tesis de licenciatura, Universidad de Guayaquil, Guayaquil, 2019.
Accedido el 14 de febrero de 2023. [En linea].
Disponible: http://repositorio.ug.edu.ec/bitstream/redug/45012/1/B-CINT-
PTG-
N.457%20Carrera%20Trujillo%20Jeannelys%20%20Belén%20.%20Sanche
z%20Robalino%20Michael%20Guillermo.pdf

L. J. Noriega Vides, "Implementacion de una red perimetral, sitio web y
servidor ftp para la comunidad networkbogota", Tesis de licenciatura,
Universidad Cooperativa de Colombia, Bogota, 2020. Accedido el 14 de
febrero de 2023. [En linea].
Disponible: https://repository.ucc.edu.co/server/api/core/bitstreams/ff3b1e97
-ab12-4115-ac80-bb001dcce325/content

J. Tello, "Implementacién de un sistema de seguridad perimetral, basado en
el modelo safe de cisco para la gestion de la infraestructura de redes y
comunicaciones en la empresa agrofrutos trading S.A.", Tesis de licenciatura,
Universidad César Vallejo, Piura, 2021. Accedido el 14 de febrero de 2023.
[En linea].
Disponible: https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/92
548/Justiniano_TEAP-SD.pdf?sequence=1&amp;isAllowed=y

J.J. Marin Valencia, A. Patifio Valencia y J.C. Acevedo Bedoya,
"Implementacion de un sistema de seguridad perimetral informatico usando
vpn, firewall e ids", Revista Universidad Catolica de Oriente, vol. 31, n.° 45,

63


https://repositorio.utp.edu.pe/bitstream/handle/20.500.12867/5933/B.Pitancur_Programa_Especial_Titulacion_Titulo_Profesional_2019.pdf?sequence=1&amp;isAllowed=y
https://repositorio.utp.edu.pe/bitstream/handle/20.500.12867/5933/B.Pitancur_Programa_Especial_Titulacion_Titulo_Profesional_2019.pdf?sequence=1&amp;isAllowed=y
https://repositorio.utp.edu.pe/bitstream/handle/20.500.12867/5933/B.Pitancur_Programa_Especial_Titulacion_Titulo_Profesional_2019.pdf?sequence=1&amp;isAllowed=y
https://repositorio.udl.edu.pe/bitstream/UDL/122/3/UNIVERSIDAD-DE-LAMBAYEQUE.pdf
https://repositorio.udl.edu.pe/bitstream/UDL/122/3/UNIVERSIDAD-DE-LAMBAYEQUE.pdf
http://repositorio.ug.edu.ec/bitstream/redug/45012/1/B-CINT-PTG-N.457%20Carrera%20Trujillo%20Jeannelys%20%20Bel%C3%A9n%20.%20S%C3%A1nchez%20Robalino%20Michael%20Guillermo.pdf
http://repositorio.ug.edu.ec/bitstream/redug/45012/1/B-CINT-PTG-N.457%20Carrera%20Trujillo%20Jeannelys%20%20Bel%C3%A9n%20.%20S%C3%A1nchez%20Robalino%20Michael%20Guillermo.pdf
http://repositorio.ug.edu.ec/bitstream/redug/45012/1/B-CINT-PTG-N.457%20Carrera%20Trujillo%20Jeannelys%20%20Bel%C3%A9n%20.%20S%C3%A1nchez%20Robalino%20Michael%20Guillermo.pdf
http://repositorio.ug.edu.ec/bitstream/redug/45012/1/B-CINT-PTG-N.457%20Carrera%20Trujillo%20Jeannelys%20%20Bel%C3%A9n%20.%20S%C3%A1nchez%20Robalino%20Michael%20Guillermo.pdf
https://repository.ucc.edu.co/server/api/core/bitstreams/ff3b1e97-ab12-4115-ac80-bb001dcce325/content
https://repository.ucc.edu.co/server/api/core/bitstreams/ff3b1e97-ab12-4115-ac80-bb001dcce325/content
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/92548/Justiniano_TEAP-SD.pdf?sequence=1&amp;isAllowed=y
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/92548/Justiniano_TEAP-SD.pdf?sequence=1&amp;isAllowed=y

o
\/
arcy

UNIVERSIDAD TECNOLOGICA
DEL CENTRO DE VERACRUZ

pp. 84-99, 2020. Accedido el 14 de febrero de 2023. [En linea].
Disponible: https://revistas.uco.edu.co/index.php/uco/article/view/284/370

[7] F. Y. Cabrera Vasquez, "Disefio de una red de seguridad perimetral basada
en open source para aplicacion de ids e ips para el control de amenazas
informaticas en la universidad técnica de Babahoyo", Tesis de licenciatura,
Universidad Técnica de Babahoyo, Babahoyo, 2022. Accedido el 14 de
febrero de 2023. [En linea].
Disponible: http://dspace.utb.edu.ec/bitstream/handle/49000/13035/E-UTB-
FAFI-SIST-000377.pdf?sequence=1&amp;isAllowed=y

[8] F. Morales, S. Toapanta y R. M. Toasa, "Implementacion de un sistema de
seguridad perimetral como estrategia de seguridad de la
informacion”, Revista Ibérica de Sist. y Tecnologias de Informacién, n.° 27,
pp. 553-565, 2020. Accedido el 14 de febrero de 2023. [En linea].
Disponible: https://www.researchgate.net/profile/Renato-Mauricio-Toasa-
G/publication/339956501 Implementacion_de un_sistema de_seguridad p
erimetral_como_estrategia_de_seguridad_de la_informacion/links/5e95ffa5
a6fdcca78915c13f/implementacion-de-un-sistema-de-seguridad-perimetral-
como-estrategia-de-seqguridad-de-la-informacion.pdf

[9] L. A. Rivera Morla, "Red privada remota montada en raspberry Pl para la
gestion segura de los recursos informéticos entre las oficinas de
builderecuador CIA.LTDA", Tesis de licenciatura, Universidad Ecotec,
Samboronddn, 2022. Accedido el 14 de febrero de 2023. [En linea).
Disponible: https://repositorio.ecotec.edu.ec/bitstream/123456789/497/1/Riv
era,%20Luis.pdf

[10] B. G. Borja Pifieiro, "Andlisis de rendimiento de puertas de
enlace VPN mediante una arquitectura de red para la comunicacion segura
sitio a sitio entre las PYMES", Tesis de licenciatura, Pontificia Universidad
Catdlica del Ecuador, Esmeraldas, 2021. Accedido el 14 de febrero de 2023.
[En linea].
Disponible: https://repositorio.pucese.edu.ec/bitstream/123456789/3314/1/B
orja%20Pifeiro%20Brayan%20Guillermo.pdf

[11] Puerto Rico AREDN. Como configurar su teléfono Cisco SPA
para SIP (PBX). (11 de diciembre de 2020). Accedido el 14 de febrero de
2023. [Video en lineal].
Disponible: https://www.youtube.com/watch?v=3e6kE6BQpE4

[12] Jordi Baucells Rodriguez. Instalar Y Configurar Red VPN Con
OpenVPN en Windows Server 2019. (12 de agosto de 2020). Accedido el 14
de febrero de 2023. [Video en lineal]. Disponible:
https://www.youtube.com/watch?v=0khrowGsyT4

[13] B. A. Garcia Martinez, "Analisis de la implementacién de listas
de control de acceso (ACL), para mejorar la seguridad de la informacion en

64



https://revistas.uco.edu.co/index.php/uco/article/view/284/370
http://dspace.utb.edu.ec/bitstream/handle/49000/13035/E-UTB-FAFI-SIST-000377.pdf?sequence=1&amp;isAllowed=y
http://dspace.utb.edu.ec/bitstream/handle/49000/13035/E-UTB-FAFI-SIST-000377.pdf?sequence=1&amp;isAllowed=y
https://www.researchgate.net/profile/Renato-Mauricio-Toasa-G/publication/339956501_Implementacion_de_un_sistema_de_seguridad_perimetral_como_estrategia_de_seguridad_de_la_informacion/links/5e95ffa5a6fdcca78915c13f/Implementacion-de-un-sistema-de-seguridad-perimetral-como-estrategia-de-seguridad-de-la-informacion.pdf
https://www.researchgate.net/profile/Renato-Mauricio-Toasa-G/publication/339956501_Implementacion_de_un_sistema_de_seguridad_perimetral_como_estrategia_de_seguridad_de_la_informacion/links/5e95ffa5a6fdcca78915c13f/Implementacion-de-un-sistema-de-seguridad-perimetral-como-estrategia-de-seguridad-de-la-informacion.pdf
https://www.researchgate.net/profile/Renato-Mauricio-Toasa-G/publication/339956501_Implementacion_de_un_sistema_de_seguridad_perimetral_como_estrategia_de_seguridad_de_la_informacion/links/5e95ffa5a6fdcca78915c13f/Implementacion-de-un-sistema-de-seguridad-perimetral-como-estrategia-de-seguridad-de-la-informacion.pdf
https://www.researchgate.net/profile/Renato-Mauricio-Toasa-G/publication/339956501_Implementacion_de_un_sistema_de_seguridad_perimetral_como_estrategia_de_seguridad_de_la_informacion/links/5e95ffa5a6fdcca78915c13f/Implementacion-de-un-sistema-de-seguridad-perimetral-como-estrategia-de-seguridad-de-la-informacion.pdf
https://www.researchgate.net/profile/Renato-Mauricio-Toasa-G/publication/339956501_Implementacion_de_un_sistema_de_seguridad_perimetral_como_estrategia_de_seguridad_de_la_informacion/links/5e95ffa5a6fdcca78915c13f/Implementacion-de-un-sistema-de-seguridad-perimetral-como-estrategia-de-seguridad-de-la-informacion.pdf
https://repositorio.ecotec.edu.ec/bitstream/123456789/497/1/Rivera,%20Luis.pdf
https://repositorio.ecotec.edu.ec/bitstream/123456789/497/1/Rivera,%20Luis.pdf
https://repositorio.pucese.edu.ec/bitstream/123456789/3314/1/Borja%20Pi%C3%B1eiro%20Brayan%20Guillermo.pdf
https://repositorio.pucese.edu.ec/bitstream/123456789/3314/1/Borja%20Pi%C3%B1eiro%20Brayan%20Guillermo.pdf
https://www.youtube.com/watch?v=3e6kE6BQpE4
https://www.youtube.com/watch?v=Okhr9wGsyT4

S
\/
arcv

UNIVERSIDAD TECNOLOGICA
DEL CENTRO DE VERACRUZ

la empresa Crawford Colombia LTDA", Trabajo de grado, Universidad
Catdlica de Colombia, Bogota, 2021. Accedido el 14 de febrero de 2023. [En
lineal.

Disponible: https://repository.ucatolica.edu.co/server/api/core/bitstreams/f20
8fdd1-3b01-4fa6-971e-84dd181edd24/content

65



https://repository.ucatolica.edu.co/server/api/core/bitstreams/f208fdd1-3b01-4fa6-971e-84dd181edd24/content
https://repository.ucatolica.edu.co/server/api/core/bitstreams/f208fdd1-3b01-4fa6-971e-84dd181edd24/content

