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DESCRIPCION DE LA PROBLEMATICA

El siguiente proyecto es la documentacion de un SITE y reestructuracion de toda la red
para la Compafia Periodistica de las Altas Montafias S.A. de C.V. (E Buen Tono)
actualmente no se cuenta con esta area en la empresa, y los equipos (servidor, rack,
conmutador, cableado de red, switch, médems etc.) se encuentran en un area expuesta a
factores como el calor, polvo, agua, insectos, instalacion eléctrica inadecuada, que
pueden llegar a afectar en el correcto funcionamiento de los mismo, acortar su vida util, o
en el peor de los casos la descompostura total de alguno de estos equipos causando
serios problemas en la empresa. Para el 2017 a mediados de afio esta planeado toda la
remodelacidn de las instalaciones de la empresa (administracion, disefio, redaccion,
ventas etc. ) es por eso que es necesario contar con toda la documentacién necesaria
para tomar la decision mas viable de donde se ubicara de manera estratégica esta area
asi como el correcto acondicionamiento de la misma. Con esto se pretende lograr varios
objetivos al ser una empresa que va creciendo afio con afo es indispensable y vital contar
con esta area, para de esta forma asegurar que se estara brindando el correcto cuidado a
los equipos que se encuentren dentro del SITE y sin duda prevenir el gasto que pudiera
presentarse en la descompostura de algun de los equipos por alguna situacion antes
mencionada. Posteriormente hacer la documentacion e instalacion de todo el cableado de

red ya que no se cuenta con una instalacion adecuada ocasionando fallos en la conexion,
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desgaste o dafios en los cables al estar sin proteccion como canaletas que los protejan. Al
ser una empresa que se encuentra constantemente en la mejora continua tanto en
nuestros productos, procesos y servicios que brindamos, un objetivo muy importante que
se pretende lograr con este proyecto es obtener la certificacion de esta area. al concluir
este proyecto se pretende contar con la documentacion adecuada para el area de SITE y
red, implementando los mejores estandares de calidad para la instalacion, obteniendo
como resultado final un mejor servicio en la eficiencia de la red para los usuarios internos

y externos de la empresa.

OBJETIVO GENERAL

Realizar el andlisis completo de toda la red para determinar su estado actual de la
empresa, asi como la ubicacion donde se encuentran los dispositivos y equipos
involucrados para el desarrollo del manual para la futura area de SITE y conocer su

situacion en la que se encuentran durante el periodo enero-abril del afio 2017.

OBJETIVOS ESPECIFICOS

Analizar el estado del cableado de toda la red de la empresa para conocer su
estatus.

e revisar los conectores del cableado de red para detectar inconsistencia en ellos.

e Revisar los equipos y dispositivos (servidores, switch, conmutador, médems) para
determinar el estado en el que se encuentran.

e proponer la nueva ubicacion del area SITE tomando en cuenta las
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especificaciones mencionadas.
e proponer los materiales o recursos a adquirir en caso de ser necesario.

e Proponer la norma sobre la cual estara basado la nueva estructura de red

JUSTIFICACION

Este proyecto nos permitira la elaboracion de un manual con la documentacion del SITE
considerando todos los aspectos mas importantes al momento de construir esta area
donde se mencionara a detalle las especificaciones con las que debe cumplir. Ademas de
resguardas y poder tener ubicados en un solo sitio todos los equipos y dispositivos
correspondientes a esta area de una manera 6ptima y segura. El beneficio de esta area
se verd reflejado en la notable reduccion de fallas de conexion de algin equipo de
coémputo o dispositivo. Otro beneficio muy importante que se estara previniendo costos
adicionales, instalacion, tiempo, programacion o configuracion por la descompostura de
algun equipo el cual se viera expuesto a algun factor que lo dafie en su totalidad y se
tuviera que cotizar para reponer el equipo afectado. Brindar la oportunidad de poder
obtener una certificacion lo cual reforzaria mas aun el &rea y generando la confianza de
que el servicio brindado a los usuarios internos y externos sera de gran calidad, teniendo

instalaciones que cumplen con los estandares de calidad establecidos.
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ALCANCES

La auditoria de red contara con varias fases los cuales cada una de ellas cumple cumple
con una funcion importante del mismo, a continuacion se explicara la funcién de cada

fase:

1. Auditoria de red.- Es obtener el estatus actual de las condisicones en las que se
encuentra la red de la empresa para poder determinar el material que se
necesitara solicitar para su correcto funcionamiento.

2. Requisicion de material.- Este paso se cotizara el material a utilizar en la nueva
instalacion de la red de la empresa tomando en cuenta las diferentes opciones de
materiales y precio que nos brindan los diferentes proveedores escogiendo la que
mas le convenga a la empresa deacuerdo en sus posibilidades y necesidaes.

3. Instalacion de tuvo PVS.- en esta parte se debe hacer la instalacion adecuada
para el cableado de red ya que se debe de tomar encuenta las dimensiones del
area ya que son mas grandes de las instalaciones cotidianas.

4. Diagrama de cmputadoras.- En esta parte se debe considerar el nuevo acomodo
de los equipos de computo tomando en consideracion la nueva instalacion de red.

5. Metodologia a implementar.- Seleccionar la metodologia que se implementara en
la nueva instalacion de red, ya que al ser una emresa joven que va creciendo
conforme pasa el tiempo esta debe considerar su crecimiento aun futuro.

6. SITE.- Esta fase se pretende brindar la informacion adecuada para poder
implementar el area aun futuro tomando en cuenta que actualmente no existe y es

vital para la empresa.
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LIMITACIONES

En este proyecto tendra algunas limitaciones:

1. Los materiales a implementar estaran limitados al presupuesto de la empresa.
2. Lainstalacion se tendra que adecuar a la magnitud de las dimensiones en el que

se encuentra las areas de disefio y editorial.

MARCO TEORICO

En esta seccion hablaremos acerca de las definiciones, metodologias que se iran

implementando:

Auditoria informatica

La Auditoria Informética es un proceso llevado a cabo por profesionales especialmente
capacitados para el efecto, y que consiste en recoger, agrupar y evaluar evidencias para
determinar si un Sistema de Informacién salvaguarda el activo empresarial, mantiene la

integridad de los datos ya que esta lleva a cabo eficazmente los fines de la organizacion,

utiliza eficientemente los recursos, cumple con las leyes y regulaciones establecidas.


https://es.wikipedia.org/wiki/Auditor%C3%ADa
https://es.wikipedia.org/wiki/Sistema_de_Informaci%C3%B3n

&G
Universidad Tecnolégica del Centro de Veracruz
arcv

Permiten detectar de Forma Sistematica el uso de los recursos y los flujos de informacién
dentro de una Organizacién y determinar qué Informacién es critica para el cumplimiento
de su Mision y Objetivos, identificando necesidades, falsedades, costes, valor y barreras,
que obstaculizan flujos de informacion eficientes. En si la auditoria informatica tiene 2

tipos las cuales son:

AUDITORIA INTERNA: Es aquella que se hace desde dentro de la empresa; sin contratar
a personas ajena, en el cual los empleados realizan esta auditoria trabajan ya sea para la

empresa que fueron contratados o simplemente algun afiliado a esta.

AUDITORIA EXTERNA: Como su nombre lo dice es aquella en la cual la empresa
contrata a personas de afuera para que haga la auditoria en su empresa. Auditar consiste
principalmente en estudiar los mecanismos de control que estan implantados en una
empresa u organizacioén, determinando si los mismos son adecuados y cumplen unos
determinados objetivos o estrategias, estableciendo los cambios que se deberian realizar

para la consecucion de los mismos.

Los mecanismos de control pueden ser en el area de Informética son:

Directivos

e Preventivos

e Deteccion

e Correctivos

e Recuperacion


https://es.wikipedia.org/wiki/Inform%C3%A1tica
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o Contigencia

El Concepto De Tier EI ANSI/TIA-942

Si estas buscando un servicio de alojamiento de servidores, colocacion, etc. veras que los
diferentes proveedores te ofrecen informacion de lo mas variada sobre sus caracteristicas
y te ofrecen datos interesantes como niveles de redundancia, tamafio del centro de datos,

tiempos de respuesta y demas.

Existe un estandar llamado ANSI/TIA-942 Telecommunications Infrastructure Standard for
Data Centers, creado por miembros de la industria, consultores y usuarios, que intenta
estandarizar el proceso de disefio de los centros de datos. El estandar esta orientado a
ingenieros y expertos en la materia. Sin embargo, hay una parte del estandar que vale la
pena conocer cuando contratamos servicios de alojamiento en un centro de datos: Los
Tiers. Este sistema de clasificacion fue inventado por el Uptime Institute para clasificar la

fiabilidad (y también para hacer negocio certificando los centros de datos, claro esta).

El concepto de Tier nos indica el nivel de fiabilidad de un centro de datos asociados a
cuatro niveles de disponibilidad definidos. A mayor nimero en el Tier, mayor
disponibilidad, y por lo tanto mayores costes asociados en su construccion y mas tiempo
para hacerlo. A dia de hoy se han definido cuatro Tier diferentes, y ordenados de menor a

mayor son:
Tier 1. Centro de datos Basico: Disponibilidad del 99.671%.

El servicio puede interrumpirse por actividades planeadas o no planeadas. No hay

componentes redundantes en la distribucion eléctrica y de refrigeracion. Puede o no
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puede tener suelos elevados, generadores auxiliares o UPS. Tiempo medio de
implementacion, 3 meses. La infraestructura del datacenter debera estar fuera de servicio

al menos una vez al afio por razones de mantenimiento y/o reparaciones.
Tier 2: Centro de datos Redundante: Disponibilidad del 99.741%.

Menos susceptible a interrupciones por actividades planeadas o no planeadas.
Componentes redundantes (N+1) Tiene suelos elevados, generadores auxiliares o UPS.
Conectados a una Unica linea de distribucion eléctrica y de refrigeracion. De 3 a 6 meses
para implementar. El mantenimiento de esta linea de distribucién o de otras partes de la

infraestructura requiere una interrupcion de las servicio.

Tier 3: Centro de datos Concurrentemente Mantenibles: Disponibilidad del

99.982%.

Permite planificar actividades de mantenimiento sin afectar al servicio de computacion,
pero eventos no planeados pueden causar paradas no planificadas. Componentes
redundantes (N+1) Conectados multiples lineas de distribucion eléctrica y de refrigeracioén,
pero Unicamente con una activa. De 15 a 20 meses para implementar. Hay suficiente
capacidad y distribucion para poder llevar a cabo tareas de mantenimiento en una linea

mientras se da servicio por otras.
Tier 4: Centro de datos Tolerante a fallos: Disponibilidad del 99.995%.

Permite planificar actividades de mantenimiento sin afectar al servicio de computacion

criticos, y es capaz de soportar por lo menos un evento no planificado del tipo ‘peor

10
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escenario’ sin impacto critico en la carga. Conectados multiples lineas de distribucion
eléctrica y de refrigeracién con multiples componentes redundantes (2 (N+1) significa 2
UPS con redundancia N+1). De 15 a 20 meses para implementar. Por ejemplo, si en la
publicidad de un proveedor presume de ser Tier 3, lo que nos esta diciendo es que su
infraestructura no fallara mas de 1.6 horas al afio, que no hay interrupciones por
mantenimientos planificados y que puede haber eventos inesperados que causen
interrupciones del servicio. Hay que recalcar que se refiere a la infraestructura del centro
de datos, y que otros aspectos como la disponibilidad de los equipos que van dentro del

datacenter se gestionan aparte.

Claro esta, es lo que dicen en la publicidad. Ahora, ¢podemos exigir en nuestro SLA un
Tier determinado? Pues me temo que la cosa no es tan sencilla, ya que el uso de los
Tiers se esta usando para publicitar capacidades sin que haya una certificacion oficial de
ello en la mayoria de los casos. De hecho, el Uptime Institute solo ha certificado unos
cuantos Centros de Datos en todo el mundo en los niveles 3 y 4. Por cierto ninguno en
Espafa. Asi que dudo que un proveedor pueda o quiera realmente garantizar un Tier
determinado por contrato. Ademas, muchos consideran inflexible esta clasificacion por ser

demasiado cerrada.

Componentes De Un Site

El site estd compuesto por una seria de componentes dentro del mismo entorno. Esto se
refiere a lo siguiente servidores, switch, conmutador. También factores como temperatura,

humedad, electricidad, control de fuego, piso elevado y acceso fisico.

11
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El SITE es de gran importancia debido al gran avance en las tecnologias de la
informacién asi como elegir el disefio y esquema correcto que nos brinde escalabilidad,
disponibilidad, accesibilidad, y confiabilidad las 24 horas del dia, los 7 dias de la semana,

y los 365 dias del afio.
Medidas Fisicas

La construccion del interior del lugar de ubicacién del centro de procesamiento de datos

también tiene gran importancia.

Seleccion Del Sitio

La seleccion del lugar de ubicacién de un centro de procesamiento de datos, es un factor
determinante en su correcto funcionamiento, puesto que de esto depende la mayor
proteccion y seguridad de una de las areas mas importantes de cualquier organizacion.
En la seleccion del lugar se deben considerar: El Medio ambiente externo: es necesario
realizar un adecuado estudio de la ubicacidn, ya que esto permite determinar el lugar mas
adecuado donde en donde factores como los naturales, de servicios y de seguridad sean
los mas favorables; Adecuar con lo que se tiene: cuando en la organizacion ya se tenga
destinado el local o espacio fisico y no hay otra alternativa, lo Unico que se puede realizar
son los arreglos necesarios para la instalacion. Las condiciones fisicas del lugar en donde
se ubique un “servidor” han de ser mucho mas rigurosas que las del lugar donde se
ubique una “microcomputadora”. Sin embargo, hay que considerar que una

“microcomputadora” puede ser tan importante para una empresa pequefia como un

12
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“servidor” lo es para una gran empresa. La preparacién o acondicionamiento del local
tiene como finalidad proporcionar los servicios y accesorios necesarios para el buen

funcionamiento y lograr la méxima eficiencia operativa.
Espacio fisico

Se analizara el espacio disponible, el acceso de equipos y personal, instalaciones de
suministro eléctrico, acondicionamiento térmico, areas adyacentes para almacenamiento,
elementos de seguridad. El espacio del equipo se determina de acuerdo las
especificaciones técnicas de los equipos, las cuales se encuentran en el manual que el

proveedor debe proporcionar cuando este se adquiere.

Evitar las areas de formas extrafas, las mejores son las formas rectangulares
Considerarse la situacion de columnas, con el fin de que estas no estorben Calcular las

futuras necesidades de espacio
Piso elevado

El piso falso no solo mejora la estética de un centro de datos, ya que evita el uso de
ducterias visibles para el tendido de red de datos, voz, eléctrico y de aire, su principal
ventaja es facilitar remodelaciones o reubicaciones de manera rapida a aun bajo costo.
Ademas de ocultar las instalaciones de cableado, el piso falso sirve también para enviar a

la tierra las corrientes estaticas aumentando la seguridad de sus instalaciones
El Suministro Eléctrico

A un Centro de procesamiento de datos, y en particular la alimentacion de los equipos,

13
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debe hacerse con unas condiciones especiales, como la utilizacién de una linea
independiente del resto de la instalacion para evitar interferencias, con elementos de
proteccion y seguridad especificos y en muchos casos con sistemas de alimentacién
ininterrumpida (equipos electrégenos, instalacion de baterias, etc.). En los sitios donde la
informacién es altamente sensitiva se debe tomar en cuenta también el riesgo producido

por las emanaciones electromagnéticas o acusticas del

Hardware, ya que éstas pueden ser interceptadas con relativa facilidad en una distancia

menor a los 300 metros y ni que hablar de las redes inalambricas.
Sistemas De Respaldo Eléctrico

Sistema de alimentacién ininterrumpida (SAl), en inglés uninterruptible power supply
(UPS), es un dispositivo que gracias a sus baterias u otros elementos almacenadores de
energia, puede proporcionar energia eléctrica por un tiempo limitado y durante un apagon
eléctrico a todos los dispositivos que tenga conectados. Otras de las funciones que se
pueden adicionar a estos equipos es la de mejorar la calidad de la energia eléctrica que
llega a las cargas, filtrando subidas y bajadas de tensidn y eliminando armaénicos de la red

en el caso de usar corriente alterna.
Aire Acondicionado

Los equipos de aire acondicionado se clasifican en dos grandes grupos: equipos de
confort y equipos de precisién. Los equipos de confort estan disefiados para asegurar la
comodidad de las personas. Mientras tanto, los equipos de precision, son aquellos que se

utilizan para asegurar, mas que la comodidad, las condiciones de operacion de un

14
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ambiente determinado.

Cableado Uno de los principales elementos en la construccion de un centro de datos es la
infraestructura pasiva, que con frecuencia es una de las areas mas desatendidas. Vista
por muchos como “solo cables”, esta parte de la infraestructura no puede ser ignorada
pues resulta absolutamente critica para que todo esté conectado y trabaje bien en

conjunto.
Proteccion Contra Incendios

Existe un nimero sorprendentemente alto de riesgos relacionados con el fuego en un
data center, una circunstancia que obliga a que el acercamiento a la proteccion contra

incendios deba ser integral y muy sofisticado.
Seguridad Fisica

Es necesario proteger los equipos de cOmputo instalandolos en areas en las cuales el
acceso a los mismos sélo sea para personal autorizado. Ademas, es necesario que estas

areas cuenten con los mecanismos de ventilacion y deteccion de incendios adecuados.
lluminacién

El sistema de iluminacion debe ser apropiado para evitar reflejos en las pantallas, falta de
luz en determinados puntos, y se evitara la incidencia directa del sol sobre los equipos. La
iluminacion no debe alimentarse de la misma fuente que la de los equipos de computo.

Del 100% de la iluminacion, debera distribuirse el 25% para la iluminacion de emergencia

y se conectara al sistema de fuerza continia. Los reactores deben estar fuera, ya que

15
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generan campos magnéticos, o en su caso deben aislarse. En el area de computadoras

debe mantenerse un promedio minimo de 450 limenes midiendo a unos 70 cm del suelo.
Debe evitarse la luz directa para poder observar adecuadamente la pantalla
Tratamiento Acustico Y De Vibraciones

Los equipos ruidosos como las impresoras de impacto, equipos de aire acondicionado o
equipos sujetos a una gran vibracion, deben estar en zonas donde tanto el ruido como la

vibracién se encuentren amortiguados.

Si hay vibraciones superiores a las normales, es necesario estudiar antes de colocar los

equipos, ya que la vibracién podria dafarlo.

METODOLOGIA

Disefio de Red con Top-Down
¢ Qué es el disefio de red con la metodologia Top — Down?

La respuesta rapida: descomponer “un problema” en una serie de niveles o

procedimientos de optimizacién integrados entre si.
La respuesta larga:
Es el resolver un problema, disefiar una red o programar algo en base a la

16
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modularizacién, encapsulacién o segmentacion empezando de arriba hacia abajo. Estos
moddulos deben tener jerarquia y deben integrarse entre si. Los beneficios de usar la
metodologia Top-Down serian: Se escucha al cliente para ver las metas del negocio, se

obtiene una Macro de la organizacion, y se estructura todo el proceso de disefio.

Y bueno, hablando del disefio de red en si, el siguiente es el proceso que propone Top-

Down para realizar un proyecto:

Monitorear y
Optimizar la
Red

Probar,
optimizary
documentar
disefio
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Fase 1: Analizar Requerimientos

* Analizar metas del negocio
* Analizar metas técnicas

* Analizar red existente

Analizar trafico existente

Fase 2: Desarrollar Disefio Logico

 Disefar topologia de red

» Disefiar modelos de direccionamiento y hosthnames

» Seleccionar protocolos para Switching y Routing

Desarrollar estrategias de seguridad

Desarrollar estrategias de administracion de red

Fase 3: Desarrollar Disefo Fisico

» Seleccionar tecnologias y dispositivos para redes de campus

+ Seleccionar tecnologias y dispositivos para redes empresariales

18
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Fase 4: Probar, optimizar y documentar disefio

* Probar el disefio de red
* Optimizar el disefio de red

* Documentar el disefio

Fase 5: Implementar y probar la red

* Realizar cronograma de implementacién
» Implementacion del disefio de red (final)
* Realizar pila de pruebas

Fase 6: Monitorear y Optimizar la Red

» Operacién de la red en produccion
* Monitoreo de la red

* Optimizacion de la red

19
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Y si, tiene un gran parecido con el Ciclo de vida de un Servicio de Cisco, pero este es un

poco mas global y puede usarse no solo para disefiar redes.

PREPARE

OPERATE @

20
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FASE 1: ANALIZAR REQUERIMIENTOS

Analizar metas del negocio y restricciones

Implementar una red nueva en la empresa. Brindar la proteccion adecuada para cableado
de red. Disefar una red que sea eficiente estable y optima para los usuarios. Mejorar la

comunicacion entre los usuarios y las diferentes areas. Evitar la caida de red en la

empresa Implementar nueva instalacion eléctrica en el area. Evitar variaciones de voltaje

con nueva instalacion eléctrica.
Restricciones

Presupuesto con el que cuenta la empresa

La principal restriccion que se presenta es el presupuesto que se va a necesitar para
implementar este proyecto, es por eso que se debe de cotizar los materiales con

diferentes proveedores para ver cual es la mejor opcion tanto en calidad y precio.
Analizar metas técnicas

Escalabilidad: Al ser una empresa que esta en aras del crecimiento la red debe ser

escalable la cual nos permita agregar nuevos estaciones de trabajo.

Disponibilidad: la empresa cuenta con varios horarios por mencionar unos: 8am a 7pm

area administrativa y ventas 5pm a 2am area disefio y redaccién

Esto nos indica que la red esta en operaciéon por mas de 20 horas diarias es por eso que

es de vital importancia realizar una red optima para el buen rendimiento y evitar que tenga
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problemas de fallo de internet, desconexién de equipos y caidas de red total.

Rendimiento: el ancho de banda con el que cuenta la empresa es de 9 megas y el
numero de usuarios que se conectan cuando estan todos es de 30 aunque puede variar

cuando llega personal que normalmente trabajan fuera la empresa.

Seguridad: Al manejar informacion importante tanto administrativamente y de la edicién
del periédico deben contar los equipos con antivirus, firewall y claves en las computadoras

para mantener segura la informacion esto en cuanto a software.

Para el hardware se debe tomar en cuenta que solo el personal autorizado tenga acceso

a las instalaciones donde se encuentran los dispositivos.

Esto para evitar costos a la empresa en caso de posibles dafios en la infraestructura,

informacién o dispositivos de la red.
Analizar red existente

Se debe de priorizar los problemas que mas frecuentemente esta afectando el correcto
funcionamiento de la red de la empresa asi como proponer las mejor solucion para las
mismas, al realizar el analisis actual se detectaron 3 problemas principales que se

necesita solucionar.
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PCPT
PCE

CopyPCO

PC-PT

Disefio actual de la red de la empresa imagen 1

1.-Cableado de red obsoleto

Se detecto que el cableado de la red, no esta debidamente protegido a los factores
externos, dafio en algunas secciones del cable porque pisan el cable, o lo mueven los
mismos usuarios, es por eso que se recomienda poner cableado nuevo protegido por un

tubo de PVC.
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Imagen ilustrativa de cable de red

2.-Area de trabajo inadecuada

El &rea principal de disefio y editorial tiene el problema que cuenta con factores que dafia
tanto la red como los equipos los cuales son el polvo, suciedad de pajaros . Lo que con el
paso del tiempo ha ido deteriorando el cableado asi como otros dispositivos (las demas

areas no tienen este problema

3.-Instalacion de energia mal colocada

Cuenta con instalaciones de energia mal instaladas ya que esta sobre el piso por lo que
causa que los usuarios se tropiecen con ellos, pisen el tubo deteriorandolo, al grado de
gue ya tiene partes dobladas, por lo que se recomienda una nueva instalacién eléctrica

adecuada para la nueva estructura de red y acomodo del area..
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Imagen ilustrativa de conexion de energia

Actualmente la empresa cuenta con las siguientes areas direccion, ventas, administracion,

distribucion, CTP, disefio, editorial y sistemas.

Las cuales cada 4&rea cuentan con el siguiente nimero de equipos:

Direccion: 1 Ventas: 5 Administracion: 4 Distribuciéon: 3 CTP; 3

Disefio: 7

Editorial: 11 Corrector: 1 Sistemas: 2

También cuenta con otros dispositivos como Impresoras, switch, Hub, Conmutador,

Access Point, modem.
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Los cuales estan distribuidos de la siguiente manera:

Direccién: 1 impresora 1 Access Point Ventas: 1 impresora 1 Access Point Distribucion: 1

impresora 1 Switch CTP: 2 Hubs

Disefio y Editorial: 1 Impresora 1 Switch 1 servidor Administracion: 1 Impresora Sistemas:

1 Conmutador 1 Switch 3 médems 1 terminar bancaria
Analizar trafico existente

Este factor es primordial para el buen desempefio de la red y el cuidado de los equipos ya
gue a pesar que se tienen politicas o reglas se tienen que concientizar a los usuarios de

las consecuencias que pueden ocasionar

» Estas son algunas de las politicas que se tienen para el uso de los equipos:
* Visitar paginas con contenido para adultos.

* Ver series de television o peliculas.

» Descargar archivos que puedan contener virus.

 Abrir correos desconocidos y descargar su contenido.

* Instalar programas que no sean para el uso exclusivo del equipo.

Sin embargo a pesar de que se les informa sobre estas politicas luego hacen caso omiso
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de las mismas por lo que se recomienda instalar un programa para analizar el trafico

existente en nuestra red local.
Algunas de las opciones que se recomiendan usar son las siguientes:

1. Capsa packet Sinffer 2. WireShark 3. SnifffPass 4. Microsoft Network Monitor

Se debera determinar cual puede ser la mejor opcién de acuerdo a las necesidades de la

empresay de su red local.

FASE 2 DESARROLLAR DISENO LOGICO

Disefiar topologia de red

Elaborar una propuesta de un disefio de topologia de red para la empresa Compaiiia

Periodistica de las Altas montafias S.A. de C.V.

» Determinar el tipo de topologia que mejor se adapte a la nueva estructura
» Detectar y minimizar los riesgos de los equipos de red y del cableado de red.
» Elaborar una propuesta de un disefio de una topologia de red

Determinar el tipo de topologia que mejor se adapte a la nueva estructura

Topologia de Estrella

Unared en estrella es una red en la cual las estaciones estan conectadas directamente a

un punto central y todas las comunicaciones se han de hacer necesariamente a través de
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éste.

Dado su transmision, una red en estrella activa tiene un nodo central activo que

normalmente tiene los medios para prevenir problemas relacionados con el eco.

Se utiliza sobre todo para redes locales. La mayoria de las redes de area local que tienen
un enrutador (router), un conmutador (switch) o un concentrador (hub) siguen esta
topologia. El nodo central en estas seria el enrutador, el conmutador o el concentrador,

por el que pasan todos los paquetes.

Ventajas

Tiene los medios para prevenir problemas. Si una PC se desconecta o se rompe el cable
solo queda fuera de la red esa PC. * Facil de agregar, reconfigurar arquitectura PC. -

Facil de prevenir dafios o conflictos.

* Permite que todos los nodos se comuniquen entre si de manera conveniente. * El

mantenimiento resulta mas econémico y facil que la topologia bus

Desventajas

+ Si el nodo central falla, toda la red se desconecta. « Es costosa, ya que requiere mas

cable que las topologias bus o anillo. « El cable viaja por separado del hub a cada

computadora

« La topologia estrella es una de las topologias mas populares de un LAN (Local Area
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Network). Es implementada conectando cada computadora a un Hub central. El Hub
puede ser Activo, Pasivo o Inteligente. Un hub activo es solo un punto de conexién y no
requiere energia eléctrica. Un Hub activo (el mas comun) es actualmente un repetidor con
multiples puertos; impulsa la sefial antes de pasarla a la siguiente computadora. Un Hub
Inteligente es un hub activo pero con capacidad de diagnostico, puede detectar errores y

corregirlos.
» Comunicacion en la Topologia Estrella

* En una red estrella tipica, la sefal pasa de la tarjeta de red (NIC) de la computadora que
esta enviando el mensaje al Hub y este se encarga de enviar el mensaje a todos los
puertos. La topologia estrella es similar a la Bus, todas las computadoras reciben el
mensaje pero solo la computadora con la direccion, igual a la direccidén del mensaje puede

leerlo.

Detectar y minimizar los riesgos de los equipos de red y del cableado de red.

Se debe considerar los factores que actualmente estan perjudicando el cableado de red
por lo que es necesario considerar las siguientes observaciones:

Poner cableado nuevo ya que presentan dafio en alguna parte del mismo o ya es muy

viejo el cable.

Proteger el cable de red con tubo de PVC para que los factores tanto externos como

humanos no lo deterioren.

Separar el cableado de red y el cableado eléctrico con esto evitaremos que el voltaje de
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energia afecte al cable de red y permita su correcto funcionamiento.

Etiquetar nodos

Solicitar fundas para los equipos y protegerlos tanto del polvo como suciedad de las

palomas.

Solicitar No-break en caso de ser necesario. Renovar las responsivas de los equipos

asignados.

FASE 3 DESARROLLAR DISENO FiSICO

Esta fase implica en seleccionar las tecnologias y dispositivos especificos que daran
satisfaccion a los requerimientos técnicos de acuerdo al disefio l6gico propuesto (LAN /

WAN)

Para esta fase se realizo una instalacion completamente nueva de red y de energia

eléctrica donde se solicito el material y dispositivos siguientes:

1 Bobina de cable utp categoria 6 (305 mts)
1 Conectores rj45

1 Pinza para ponchar cable utp

3 Siwtch de 8 puertos tp-link
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10 Tubos de pvc s/l 2”

6 codos de pvc s/l 27

15 abrazaderas omega

1 Rollo de cable THW 10
4 Chalupas gal

4 Contactos duplex modus
15 Abrazaderas omega 2”

1 Caja de taquetes

100 Pijas de 8x2

1 Varilla coperwuel 1.5 mts
1 Abrazaderas coperwuel ref.
2 Rollo de cinta scotch 33

FASE 4 PROBAR DISENO, OPTIMIZACION Y DOCUMENTACION

Probar el disefio de red

31



&
Universidad Tecnolégica del Centro de Veracruz
arcv

Al probar el disefio de red se deben cumplir con varios puntos para garantizar el correcto
funcionamiento de la red y se realiz6 la propuesta del disefié al nuevo acomodo de las
estaciones de trabajo tomando en cuenta que la red ahora se montaria desde el techo del

area.

Imagen de la futura instalacion de red. Imagen 2

Metas del disefio
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Desempefio de la red

La funcién principal del desempefio de la red es evitar la caida de la es un punto muy
importante ya que anteriormente al suceder esto los procesos en la impresién de la
edicion impresa se retrasa y traen consigo un sin numero de problemas que afecta

gravemente a la empresa y usuarios.

El envi6 de archivos en tiempo real es otro punto importante el cual al ser mas rapida

asegura que el usuario trabajara de manera mas optima
Expansion futura

Al ser una empresa joven y la cual va creciendo, se debe tomar en cuenta que las redes
estan siempre en continuo crecimiento y una meta del disefio es evitar que aun corto
lapso de tiempo se tenga que hacer una nueva instalacién de red y genere nuevamente

MAas costos para la empresa.
Costo

Al analizar el disefio de red y solicitar el material que se necesitaria para hacer la nueva
instalacion de red y energia eléctrica el costo aumento bastante ya que por las
dimensiones del techo de esa area requeria mas metros de los que un area promedio
necesitaria es por eso que se necesité ver alternativas para poder reducir el costo y poder

hacer mas propuestas del disefio.
Optimizar el disefio de red

Introduccién
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Lo que se pretende en esta fase es que la red con la que se dispone y trabajan los
usuarios funcione correctamente evitando la perdida de conexiones en equipos asi como

caida total de la red y de internet.

Definiciones

Para poder continuar debemos definir la diferencia entre “optimizar el trafico” y “control de

trafico” mencionando la diferencia entre ambos.

Generalmente cuando hablamos de optimizar trafico nos referimos a hacer que las

aplicaciones de la red funcionen correctamente con el ancho de banda que disponemos.

Control se trafico se refiere a las restricciones de acceso de uso o limitaciones de

recursos gue tienen dentro de la red asi como de los equipos de computo.
Optimizar trafico

Mejorando la experiencia de los usuarios ya que si los usuarios observan que la velocidad
al transferir archivos o navegar en internet responde siempre igual no generara sensacion
de insatisfaccion, pero si cuando en una hora determinada que es cuando todos los

usuarios estan conectado le responde 1 segundo y en otro momentos de 3 a 5 segundos.
Control de trafico

Un control que se maneja en todas las computadoras es que no pueden instalar

programas u otro software que no sean para el uso de sus actividades laborales y puedan
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generar problemas en el correcto funcionamiento de la computadora. Ya que se cuentan
con contrasefias de administrador la cual solo tiene el encargado de sistemas con esto se

evita el uso de software no autorizados.

También otro ejemplo claro es el acceso a havegacion en internet sin restricciones, hay

usuarios que respetan y entienden que no se debe abusar de

este recurso, ya que estan en un ambiente compartido o en un &mbito laboral, mientras
que otros usuarios no entienden esto y usan de manera excesiva este recurso y a estos
son a los que hay que controlar mas y se les han bloqueado el acceso a ciertas paginas

para que no consuman el ancho de banda de la red.

Solia pasar que cuando ocurria un “denied of service” se les hacia entender que era por
gran consumo que generaban al estar en paginas de series de tv, peliculas etc. que esto
era lo que provocaba la caida de la red, por lo que se empezd a tomar medidas mas

severas en el uso inadecuado para navegar en internet.
Politicas

Para definir politicas de uso en una red o politicas de trafico requiere de muchos factores,
pero podriamos definir que son reglas a aplicar basados en criterios o politicas ya

establecidas dependiendo la situacién que se pueda presentar
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FASE 5 IMPLEMENTAR Y PROBAR LA RED

Realizar cronograma de implementacion
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marzo
1 semana | 2 semana | 3 semana |4 semana

requisicion de material

recibo de material

instalacion de tuvo pve

ponchado de cables

acomodo de mobiliario

acomodo de computadoras

quitar red anterior

montar nuevo cableado de red

montar switch

A|QA | 0 A(0A |9 A|0a |0 Ao Aa|aa|da

Implementacion del disefio de red (final)

Al implementar el disefio final se tuvieron que hacer cambios de Ultima hora ya que el
mobiliario nuevo que habia llegado para las estaciones de trabajo eran mas grandes que
las que teniamos y por ese motivo se modific6 dando como resultado el siguiente que se

muestra en la imagen de abajo.
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Imagen disefio final de red imagen 3

En el disefio anterior se puede apreciar que el servidor y la copiadora estaban en el centro
del &rea de disefio y editorial por lo que estaba vulnerables por mencionar algunos

ejemplos:

Los cables de red se concentraban y pasaban por abajo ocasionando que los pisaran, se
tropezaran jalando el switch principal, cuando la red fallaba los usuarios desconectaban y

conectaban los cables ocasionando que los conectores se dafiaran y no embonaran bien

38



N
”r k) Universidad Tecnolégica del Centro de Veracruz
CcVv

en los nodos, enredar los cables de red incluso hasta dejar unos desconectados.

Por eso se tomo la dedicién de mover esos dispositivos para evitar esas situaciones, se
movié dentro de la misma area pero en diferente lugar para su seguro resguardo en la

imagen de abajo se aprecia como quedaron.

Actual lugar de impresora, switch y servidor imagen 4
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Esta area se necesité del apoyo del comparfiero de mantenimiento ya que se necesité una
instalacion de energia nueva y exclusiva para estos dispositivos los cuales también estan

conectados a un No-break tal y como se ve en la imagen de abajo.

1.-Conexion de energia 2.-No-Break para dispositivos
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Para la instalacion del cable de red fue algo complicado ya que las dimensiones del area
hacian mas dificil la instalacién y no se podia hacer una instalacion por abajo ya que
aparte del cruce de personas también pasaban proveedores con materia prima delicadas
y pesadas por medio de carros para el area de almacén y por ese motivo no podiamos
hacer el disefio por la parte de abajo, era necesario por la parte superior aunque con esto

aumentaria el incremento del material a usar como metros de cable de red, tubos PVC
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Rollo de cable THW 10 etc. en la siguiente imagen podemos ver la altura del techo que es

de aproximadamente de 7 metros de alto por 10 metros de ancho.

Imagen del &rea de disefio y editorial

Para la instalacion de los tubos y cable de red se necesitdé nuevamente apoyo del
compafiero del mantenimiento ya que por la altura y complicada de la instalacién una sola

persona seria dificil que pudiera hacerla.

Tubo PVC donde esté el servidor y switch principal imagen 5

42



&
Universidad Tecnolégica del Centro de Veracruz
arcv

Para que la base de la instalacion fuera solida se tuvo que pasar por la estructura
metalica del edificio la cual est4 a una altura de aproximadamente 7 metros de altura en la
siguiente imagen se ve por donde pasan los tubos PVC los cuales protegen los cables de

red.
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El tubo PVC se coloco para que bajara a la mitad del &rea donde se encuentra el area y
donde se encuentran dos islas con equipos de trabajo y va en cable de red tal y como se

observa en la siguiente imagen 6.

Dentro de este tuvo pasa también el cable que alimenta de energia eléctrica a estas islas
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al cual también se solicitd proteccion para que no pasara voltaje a los cables de red que
pasan en ese tramo de PVC una vez llegando al final se instalaron protecciones
independientes en donde por una pasa la red y otra el de energia eléctrica se les

colocaron abrazaderas para evitar que los usuarios no puedan moverlos en la siguiente

imagen se muestra.

En algunos tramos del tubo se tuvo que usar abrazaderas para darle estabilidad y evitar
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gue se caigan.

CARACTERISTICAS INSTALACIONES DE OBRA

Se contemplaran los siguientes requisitos para la instalacion de la obra puntos a tomar en

cuenta:

+ Ubicacion

* Muros

* Piso elevado
* Altura

* Puertas

* Ventanas

» Acabados

Para la obra

Estandar de administracion para la infraestructura de telecomunicaciones en edificios

comerciales. De acuerdo a la norma EIA/TIA-569B el espacio minimo para un cuarto de
Comunicaciones no puede ser menor a 14 metros.
Ubicacion
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Antes de ubicar el data Center se debera tener en cuenta las siguientes consideraciones:
Lejos de instalaciones hidrosanitarias ya que puede haber filtraciones de agua.

*Fuera de lugares que puedan ser inundados

*Nunca cerca de cuarto de maquinas, generadores, transformadores, motores, rayos X,

antenas, etc.
*De preferencia el data center se ubicara en un lugar central a las estaciones de trabajo.

*Se debe evitar lugares que limiten una posible expansion como ascensores, columnas,

muros, etc.
Piso Elevado
En esta parte, se considera:

» Se debe tener en cuenta la resistencia para soportar el peso del equipo y del personal.
Altura

Sellado hermético Posibilidad de realizar cambios en la ubicacién de unidades Puesta a

tierra Alfombras La altura recomendable sera de 18 a 30 cm.

La altura libre minima del cuarto deber& ser de 2.4 metros sin obstrucciones. Se
recomienda que en lo posible la altura entre el techo y el piso no debera ser menor a 3
metros ya que por lo comun en el data center se instala en piso falso y por el techo corren

escalerillas.
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Puerta

La puerta debera ser de un ancho minimo de 1 metro y altura de 2 metros libres sin marco
ya que esto permite la entrada de equipos como UPS, racks,etc.La puerta del cuarto de

comunicaciones se debera abrir siempre hacia fuera
Acabado

El piso, las paredes y el techo deberan ser sellados para reducir el polvo y deberan ser de

un color claro para que tenga una buena reflexion de luz.
Caracteristicas Instalacion Eléctrica

Sin duda de los aspectos mas importantes a considerar es la instalacién eléctrica, para
abastecer a todos los equipos de cédmputo, de comunicacion y equipos de soporte,

brindando energia de calidad.

Debe ser independiente de otras cargas, siendo necesario dedicar buenas lineas a los

elementos incluidos para una buena estructura eléctrica

+ Sistema de puesta a tierra.
» Tableros eléctricos.

» Sistemas de alimentacion ininterrumpida (UPS).
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 Sistemas de iluminacion.
Sistema de puesta a tierra

Una Infraestructura Fisica optimizada puede ahorrar hasta un 50% del consumo eléctrico

Un mal sistema de tierras puede producir voltajes inducidos que pueden afectar los
sistemas de telecomunicaciones, ocasionando fallas y caidas en los equipos, pudiendo

llegar a la pérdida total de ellos.
Sistemas de alimentacion Ininterrumpida UPS

Los paneles de alarmas y acceso, trabajan con voltajes DC (corriente directa) y
tradicionalmente han tenido dentro de sus paneles de control, la presencia de un banco
de baterias, que permiten a través del SAIl directo (Sistemas de Alimentacion
Ininterrumpida) la continuidad en la operacion del equipos cuando hay fallas en el fluido

eléctrico.
Sistemas de lluminacién.

El analisis de inversioén para la iluminacion del area es un tema fundamental que se debe
tomar en cuenta desde el disefio de la instalacion, lo que es un hecho es que la
tecnologia led esta en pleno auge y esta sustituyendo los sistemas de iluminacion
actuales. Pero también se encuentran los sistemas de atenuacion y sensores de
presencia para trabajar en un porcentaje de iluminacion que permita ahorro de energia, se
debe tomar a consideracion estas opciones y seleccionar la que mejor convenga para la

empresa.
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Caracteristicas Instalacion de Aire Acondicionado.

Esta area debe mantener una temperatura adecuada para su correcto funcionamiento,
esta instalacién nos proporcionara enfriamiento y una temperatura adecuada para los

equipos de computo y sus correspondientes equipos de soporte.
La eficiencia del aire acondicionado esta basado en dos cosas:

» El grado del control de la temperatura
* Plenum

El Grado Del Control De La Temperatura

Muchas veces cuando se entra a un SITE la temperatura del area estd sumamente fria'y
los gabinetes o servidores no estan bien acomodados, por lo que causa que los cables en
su interior estén absorbiendo el calor de los dispositivos, y seguramente recirculando el

aire caliente entre ellos.
Plenum

Un sistema éptimo de aire acondicionado es el que tiene un plenum en la parte baja y
sobre el techo. El motivo de agregar el pleno es porque el aire acondicionado se mezcla
con el calor del hardware pasando por el rack, por lo que estos absorben el calor

entonces los flujos regresan al aire acondicionado a través del plenum.

Caracteristicas Instalacion de Proteccién Contra Incendios
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Deben cumplir con la norma NFPA-75. Bajo este esquema, debiera tener:

e Sistema de Deteccién de Incendios y Alarmas
e Extintores portétiles

¢ Sistema de Apagado de emergencia (EPO)
Sistema de Deteccion de Incendios y Alarmas

Los sistemas de deteccién y alarma contra incendios estan catalogados como sistemas
de proteccion pasiva, es decir no juegan un rol para la lucha contra el fuego, pero son
fundamentales para prevenir los incendios, evitar su propagacion, alertar de manera
temprana a los ocupantes y reducir las consecuencias devastadoras de un incendio sobre

vidas y propiedades.

La Reglamentacién Nacional exige la instalacion de Sistemas de Deteccion y Alarma
centralizados para practicamente todo tipo de instalacién, Residencial, Comercial e

Industrial. Los componentes de un sistema de deteccién y alarma son los siguientes:

Panel de Control

Dispositivos de Iniciacion '

Es el cerebro del sistema que monitorea y supervisa los inputs o recepciones de
Informacion y monitorea, supervisa y ordena a los outputs o salidas de informacion del
sistema. Los Inputs estan compuestos por los dispositivos de iniciacion, mientras que los

outputs estan compuestos por los dispositivos de notificacion y control.
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Son los componentes del sistema de alarma que mediante medios manuales o
automaticos informan al panel de control de un cambio de estado o condicion anormal del

sistema. Estos pueden ser:

» Sensores de Humo
» Sensores de Temperatura

» Estaciones Manuales de Incendio

Alarmas de Flujo

Dispositivos de Notificacion

Son los componentes del sistema de alarma que proveen de medios audibles o visibles
de alerta ante la deteccion de una condicién anormal en la estructura a ser protegida. La
condicion anormal que serd detectada dependera de los dispositivos de iniciacion

instalados. Estos Pueden ser:

+ Sirenas Campanas

* Luces Incandescentes

ULuces Estroboscopicas

Dispositivos De Control

Son los dispositivos auxiliares que operaran automaticamente luego de que la condicién
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anormal o cambio de estado de los dispositivos de iniciacion ha sido confirmada por el

panel de control. Estos Pueden provocar:

 Activacion Bombas Contra Incendios

» Desactivacion de ascensores

+ Activacion de Sistemas de Presurizacién de Escaleras
+ Activacion de Sistemas de administracion de humos

* Liberacién de puertas de evacuacion

+ Activacion de sistemas de extinciéon de incendios
Caracteristicas de Instalacion de Racks y Cableado

Deben cumplir con la metodologia Top-Down Network Design

Esta metodologia propone cuatro fases: Fasel: Andlisis de Negocios Objetivos y

limitaciones

Fase2: Disefio Logico Fase3: Disefio Fisico Fase4: Pruebas, Optimizacion y

Documentacion de la red
Caracteristicas del Rack

Es necesario considerar la calidad de los racks o gabinetes para administrar y proteger los
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equipos dentro del site. Hay que clasificar su tamafio y capacidad de almacenaje, es

decir, que su construccién cumpla normas de calidad de fabricacién
Caracteristicas de Instalacion de seguridad

* Control de acceso ° Sistemas de Video Vigilancia

Control de acceso

Cualquier ingreso al area debe ser registrado ya sea por contrasefia de acceso, control

biométrico, control por llave al site.
La gestién de acceso al area sera determinada por los superiores de la empresa.
Sistemas de Video Vigilancia

Esta parte debe cubrir los minimos requerimientos como monitoreo y grabacion digital.

Areas recomendadas a estar cubiertas:

» Acceso al piso
+ Sala UPS

» Sala de maquinas
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