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Resumen

El presente documento tiene como fin presentar el proceso de planeacién y desarrollo
de la elaboracion de un proyecto. El proyecto consiste en dos mejoras en cuanto a la
forma de trabajar del area de Software Factory y de la calidad que ofrecen con sus
productos, esto mediante la implementacién de mejoras en los procesos de ejecucion
que se toman en cuenta para llevar a cabo el desarrollo de un proyecto y con la
propuesta de la utilizacion de una herramienta para la auditoria de seguridad de
aplicaciones web, esto para buscar la calidad tanto del proceso de desarrollo como del

producto final

El 4rea de Software Factory actualmente presenta inconsistencia en cuanto a la
documentacion que entrega para la liberacion de sus aplicaciones a productivo, lo que
le exige buscar la manera de hacer este trabajo de forma mas facil y rapida. Por otro
lado, la seguridad de las aplicaciones no se puede cubrir en cuento a todas las
posibles vulnerabilidades porque se dispondria demasiado tiempo, que en esta area
no se tiene, es asi que se presenta la necesidad de encontrar una solucidon
tecnolégica que cubra con los aspectos necesarios de manera factible para presentar

un analisis que apruebe la calidad de sus aplicaciones.

El desarrollo del mencionado proyecto se ha estimado como una investigacion
proyectiva para brindar la mejor solucién a la probleméatica que se presenta, sostenida
en un disefio de campo y documental. Asimismo para su modelado se ha empleado
una metodologia para el desarrollo de software de la que se basa el equipo de
Software Factory, con el auxilio de implementar modelados graficos para un mejor

entendimiento de lo que se desea transmitir en esta solucion.
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Introduccion

Las tecnologias de la informacién y comunicaciéon han destacado desde hace algunos
afos. Cada vez mas esta rama se inserta y cobra fuerza en todos los sectores de las
naciones. Su vertiginoso auge y su aplicacion en innumerables areas que han traido
consigo resultados positivos cada vez mayores, constituyen un atractivo para todas las

empresas que pretenden incrementar su desarrollo.

Ante este escenario Volkswagen de México ha optado por sistematizar algunos
procesos que se llevan a cabo dentro de la empresa, que se encomiendan a un area
especifica llamada Software Factory (Fabrica de Software, SWF). El area se encarga

de generar software desde cero, brindando soluciones a las demas areas.

El trabajo que realiza Software Factory es de suma importancia dentro de la
administracién de la empresa, por lo que se debe asegurar un trabajo de calidad en
cuanto a sus procesos y sus productos, es por ello que dentro de este documento se
engloba la mejora de los procesos para el desarrollo de proyectos, tanto una mejora
en cuanto a la deteccion de vulnerabilidades de seguridad de los productos (las

aplicaciones web).

El area de la que se hace mencidn se ha percatado de que sus procesos no cuentan
con la mejor calidad hasta el momento y que incluso excluyen algunos productos
entregables que son de vital importancia para una buena documentacion del proyecto,
por lo que requieren una restructuracion o mejora de dichos procesos. De igual
manera, pretenden generar software de calidad para brindar un servicio de calidad y
por eso la herramienta para la deteccion de vulnerabilidades de seguridad sera de

gran apoyo para cumplir su objetivo.

Pagina 1



CAPITULO I: DATOS
GENERALES



1. Historia

En 1954 una pequefia cantidad de empresarios unen sus esfuerzos para traer a

México la sensacion automovilistica de Europa: El Sedan.

En los primeros dias de ese afio llegaron al puerto de Veracruz seis automoviles
Sedan de lujo, dos Sedanes con techo corredizo, un Sedan convertible, una furgoneta
tipo Panel, una ambulancia, un motor industrial y una chasis para demostracion, cuyo
destino era la Feria Exposicion “Alemania y su Industria” en la capital del pais. Los
vehiculos Volkswagen se presentan oficialmente en nuestro pais, en la Ciudad

Universitaria de México D.F.

Al iniciar 1954, el Principe Alfonso de Hohenlohe obtuvo la primera concesién para la
distribucion y servicio de automdviles de México, naciendo asi la Distribuidora
Volkswagen Central, S.A. La creciente demanda de los productos gener6 de inmediato
la apertura de nuevos establecimientos en las ciudades de Puebla, Guadalajara y

Monterrey.

llustracién 1. Llegada de grupo Volkswagen a México

El convenio para ensamblar Sedanes en México se firma en Septiembre de 1954 con
Fabricas Automex S.A. y se inicia con las primeras 250 unidades. Posteriormente, con
la Studebaker-Packard de México, en junio de 1955, ser formaliza un acuerdo para

continuar ensamblando las unidades tipo 113 hasta octubre de 1961.
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En Xalostoc estado de México, los sefiores Ernesto Krause y Rdémulo O’Farril
compraron la firma Automoviles Ingleses S.A. para instalar la primera planta armadora
PROMEXA (Promotora Mexicana de Automoéviles), que inicié actividades en Junio de
1962. Dos afios después, en enero de 1964, cambié su denominacion a Volkswagen

de México S.A. de C.V.

Puebla reuni6 las condiciones 6ptimas para que VM edificara en sus inmediaciones el
mas importante proyecto automotriz a nivel nacional. Asi, el 27 de febrero de 1965 se
escritura la compra de 2 millones de metros cuadrados para la construccion de la
nueva planta industrial, colocandose la primera piedra de la factoria y empezando de

inmediato la obra, que en Julio de 1967 estaba lista para iniciar la produccion.

La primera unidad Sedan producida en las nuevas y modernas instalaciones de la
planta de Puebla sali6 de las lineas de produccién el 23 de Octubre de 1967,
sustituyendo de este modo la importacion y el ensamble por la integracion y la

fabricacion.

llustracidn 2. Primera produccion del Sedan en Volkswagen de México

A partir de aqui Volkswagen de México ha emprendido muchos proyectos innovadores
como aquel con el lema “Los llevamos sin rodar para que usted estrene”. Que dio
principio el 11 de diciembre de 1967 entregando unidades a los concesionarios de

toda la Republica Mexicana a través de camiones nodriza.
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El afio 1968 significO grandes triunfos para la incipiente empresa, porque se
alcanzaron dos importantes metas: la unidad de 100 000 producida en México y el

primer lugar en ventas de automoviles.

Desde 1968 Volkswagen de México habia puesto en marcha su programa de
exportacion de piezas y partes; fue en 1971 cuando logr6 exportar automoviles

completamente terminados.

Para contar con instalaciones propias y adecuadas, el 18 de enero de 1973 fue
inaugurado el Centro de Capacitacion mas moderno y equipado de la industria
nacional, en un area de 2 727 metros cuadrados. En este mismo afio con el suministro
de 30 000 unidades tipo Safari enviadas en Marzo, Volkswagen de México inicia una
nueva era participando en el mercado mas exigente y competido del mundo es asi que

se comienza a exportar algunos sedanes a Estados Unidos.

En Abril de 1980 se inaugur6 la mas moderna planta de fabricacion de automoviles
Volkswagen, con una capacidad de produccién diaria de 1 200 motores enfriados por
agua y 400 enfriados por aire. Asi mismo Volkswagen celebrd la produccion del
vehiculo 1 000 000 para México en septiembre del mismo afio, acontecimiento que
significé un nuevo punto de partida para reafirmar la calidad, liderazgo empresarial y

sélida estructura empresarial de VW.
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llustracidn 3. Celebracién de la produccién del vehiculo un millén en México
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Los afios siguientes fueron de crecimiento e impulso, que culminaron con la
introduccion de mas nuevos modelos. Y reafirmaron la capacidad creativa del
Consorcio Volkswagen, asi como la excelencia generada por un complejo proceso de
investigacion y desarrollo automotriz, se presentd en 1984 el Corsar, cuya produccién

alcanzé las 32,966 unidades y el Corsar Variant en 1986.

Dos afos mas después llega el Pointer directo desde la fabrica Brasilefia de
Volkswagen, al mismo tiempo en que se introducia el Pointer ya empezaba la
produccion de Beetle en la planta de Puebla que actualmente es la Unica fabrica que
produce el Beetle para todo el mundo. Pero fue hasta finales de 1996 que Volkswagen
de México comenz0 a hacer planes para producir el Beetle en México, en 1997 este ya

se producia en serie en Puebla.

llustracion 4. Produccion del Beetle

En 1998 se anunciaba la llegada a nuestro pais del nuevo Jetta, un auto
tecnolégicamente hablando muy avanzado, pero al igual que el Beetle este tardé en
entrar a la produccién en México, con equipo de lujo y paguetes muy completos este

Jetta viene a imponer su presencia al igual que el nuevo Passat.

Volkswagen cierra 1998 alcanzando un volumen de produccion cercano a 340 mil

unidades.

En 1999 el Beetle es designado “El auto del afio” en Norteamérica, el veredicto se

presenta durante el Autoshow Internacional de Detroit. Este mismo mes se produce el
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Beetle nimero 100 000. En febrero del 2000 se rompe record de ventas estimado del

Jetta generacién 4 en la planta armadora de Puebla de México.

En el mes de enero del 2003, Volkswagen AG dio a conocer que la planta de
Volkswagen de México, ubicado en el estado de Puebla, habia sido designada para

iniciar en el 2004 la produccién del nuevo Jetta A5 para todo el mundo.

En 2003, alrededor del 66% de la produccidon mexicana de Volkswagen se exporto a
EE.UU. y Canad4a, 12% a Europa y 1% a Sudamérica y el resto del mundo, quedando
el 20% para el mercado nacional. Volkswagen de México inicia un proyecto que
contempla la implantacion de nuevas instalaciones de produccién que afectan al taller
de carroceria y a las lineas de montaje final para vehiculos de tipo “Jetta A5” que
cubriran la capacidad utilizada por el antiguo “VW Beetle”. Ademas, las inversiones
suplementarias en la nueva linea de produccion de motores, el nuevo motor “R5 Super
Ultra Low Vehicle Emission”, permitieran al Grupo VW ajustarse a las normas mas

estrictas sobre emisiones atmosféricas en Norteamérica.

Volkswagen de México celebr6 el 13 de agosto de 2013 la produccién de 10 millones
de automoviles y 11 millones de motores. La conmemoracion fue enmarcada por la
inauguraciéon de un monumento en la planta de Puebla que simboliza la historia,

tradicién y evolucion de Volkswagen en México.

Dicho monumento fue develado por el Gobernador del Estado de Puebla, Rafael
Moreno Valle, acompafiado por el Dr. Hubert Waltl, Miembro del Consejo Ejecutivo de
Volkswagen, responsable para las Areas de Produccion y Logistica, y el Sr. Andreas

Hinrichs, Presidente del Consejo Ejecutivo de Volkswagen de México.
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llustracién 5. Inauguraciéon del monumento del Vocho en la planta Puebla

En enero de 2014, Volkswagen de México celebr6 50 afios, y en ese marco se llevo a

cabo el inicio de produccion del Golf 7 en su planta de vehiculos de Puebla.

2. Misién
Entusiasmar a nuestros clientes en todo el mundo con automoéviles innovadores,

confiables y amigables con el medio ambiente, asi como con servicios de excelencia,

para obtener resultados sobresalientes.

3. Vision
e Somos una empresa exitosa que genera utilidades de manera sustentable
e Somos lideres en el mercado mexicano, logrando satisfacer y retener al cliente
ofreciendo un servicio excelente
e Somos competitivos y confiables en el desarrollo y la produccion de vehiculos y
componentes
e Somos un socio comercial atractivo para proveedores y concesionarios,

estableciendo con ellos relaciones sustentables
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e Somos un equipo de colaboradores competentes, comprometidos y satisfechos
e Contamos con procesos innovadores, confiables y transparentes, enfocados a

una calidad excelente y la satisfaccion de nuestros clientes.

4. Principios

¢ Orientacion a la mejora continua de nuestros procesos
e Cumplir con los requisitos nacionales, internacionales y del Grupo Volkswagen
en materia de:
= Calidad en los productos y servicios, prevencion de la contaminacion
ambiental, seguridad y salud laboral
¢ Fomentar una actitud de excelencia en todos nuestros colaboradores y socios

comerciales

5. Valores

e Cercania al cliente

e Alto desemperiio

e Crear valores

e Capacidad de renovacién
e Respeto

e Responsabilidad

e Desarrollo sustentable
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6. Organigrama

Software Factory
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llustracién 6. Organigrama de Volkswagen de México
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CAPITULO II: ANALISIS
DEL PROBLEMA Y
PROPUESTA DE LA

SOLUCION



7. Planteamiento del problema

En el &rea de Software Factory de Volkswagen de México se han presentado algunos
problemas que generan complicaciones en cuanto al tiempo que requiere liberar una
aplicacion a productivo, esto debido a que el &rea que se hace responsable del
mantenimiento de las aplicaciones ya liberadas (AMS no SAP) exige una cantidad de
documentos que Software Factory comienza a realizar hasta el final del ciclo de vida
del proyecto y que cada integrante realiza de acuerdo a su criterio. Por esta razén en
ocasiones los documentos son rechazados por AMS no SAP, lo que hace que la
liberacion se atrase y reduce la calidad que tienen como equipo porque no se respetan

los tiempos establecidos.

Los procesos gue se realizan hasta el momento dentro del area para cada proyecto,
es decir, de acuerdo a la metodologia que adoptan, no cubren con todas las
actividades y productos entregables necesarios para ser entregados al area de AMS
no SAP antes mencionada. Esta area hace entrega de un checklist de los documentos
especificos que deben ser entregados para el trdmite de posesion de la aplicacién. Es
por ello que este proceso es muy importante y hasta el momento las actividades no
abarcan los documentos necesarios 0 no se tiene un acuerdo para trabajar en un

formato especifico, lo que genera malas practicas y mala organizacion.

Por lo general las aplicaciones que se desarrollan son en un entorno web, lo que las
hace mas vulnerables en cuento a ataques maliciosos de terceras personas. Para
solucionar estos problemas de calidad, en la actualidad el area de Software Factory
hace pruebas a detalle para verificar que las aplicaciones cuenten con un grado menor
de vulnerabilidad, de acuerdo a lo que ellos puedan cubrir. Pero esto les lleva mas
tiempo de lo que desearian y no logran cumplir con todas las pruebas, quedando la

incertidumbre de si se entregan con vulnerabilidades.
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Lo antes mencionado trae consigo mas problemas, debido que al contar con
informacioén de suma importancia que administran las aplicaciones, la seguridad debe
ser uno de los atributos mas confortables que se puede ofrecer. Ademas de que las
aplicaciones después de ser entregadas al departamento del que fue la peticion,
pasan a ser parte del departamento de AMS non SAP. Siendo asi este departamento
exige que las aplicaciones sean entregadas con la mejor calidad posible, pero también
se exige la entrega a tiempo de cada proyecto, lo que genera algunos desacuerdos

entre las areas involucradas.

Otro punto importante es que no se hace una planeaciébn previa de las
vulnerabilidades que se deben evitar y algunos desarrolladores las hacen omisas
siendo hasta el final del desarrollo cuando se tratan de solucionar. Esto es una mala
organizacion que el equipo ha ido arrastrando desde proyectos pasados donde la

mejor opcién seria hacer un andlisis y prever estos acontecimientos.

8. Propuesta de solucion

Para la solucibn de los problemas antes mencionados se pretende evaluar
herramientas para la auditoria y escaner de aplicaciones web, las cuales ofrecen un
analisis detallado de las vulnerabilidades en cuanto a seguridad, estas aplicaciones
detectan si la aplicacion es vulnerable a inyecciones SQL, ataques XSS, inclusion de
archivos, entre otras. Esto con el fin de encontrar una herramienta que sea adecuada y
funcione de la mejor manera para que se implemente en la creacion de proyectos del
area de Software Factory y permita evaluar las aplicaciones de acuerdo a una métrica

establecida.

Esto permite ahorrar el tiempo que se emplea actualmente, debido a que la

herramienta detectara las complicaciones y el equipo de desarrollo ya solo se dedicara
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a emplear las mejoras. De igual manera las aplicaciones no seran liberadas al menos

de que cubran con la métrica establecida.

En cuanto a la mejora de procesos se evaluara a detalle cada fase de la metodologia y
como se esta llevando a cabo hoy en dia, para hacer las modificaciones de acuerdo al
seguimiento de todos los procesos que aun no se han implementado o que se llevan
de manera errénea y asi mismo incluir cada producto faltante en la fase que mas se
acople, con el fin de que al momento de la entrega al area de AMS non SAP algunos
productos entregables ya estén listos para ser liberados y asi no tome més tiempo el

concluir esta fase.

9. Objetivos

9.1. Objetivo General

Emplear mejoras en los procesos de la metodologia para el desarrollo de software y
evaluar herramientas para auditar y escanear la seguridad web de las aplicaciones

gue se desarrollan en el area de Software Factory de Volkswagen de México.

9.2. Objetivos Especificos

Investigar acerca de herramientas para la auditoria y escaner de aplicaciones web

para comparar sus ventajas y desventajas.

e Comparar el funcionamiento de cada herramienta a evaluar para elegir la que
mejor se adapte a los requerimientos necesarios para el area de Software Factory.

e Verificar el funcionamiento de la herramienta, evaluando cada una de las funciones
disponibles y moédulos a los que se tienen acceso.

e Elaborar pruebas conjuntamente con el personal del &rea de Software Factory para

verificar que cumpla con las expectativas deseadas.
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¢ Implementar una métrica que establezca el margen de vulnerabilidad que puede
ser permitido por cada aplicacion.

o Implantar la aplicaciébn para que pueda ser utilizada, realizando la respectiva
capacitacion de los usuarios finales.

e Colocar los productos entregables en la fase correspondiente para mejorar el
proceso de desarrollo.

e Actualizar los diagramas de comportamiento que se generan para dar explicacién
grafica de como fluye los procesos y los productos entregables.

e Actualizar los formatos de plantillas para cada producto entregable o crearlo si aln
no se ha implementado.

e Actualizar el repositorio, ordenando cada fase con sus respectivos productos

entregables.

10. Justificacion

10.1. Justificacion

Los motivos por los que se pretende desarrollar el proyecto son porque se quiere
contar con una herramienta que ayude a validar la calidad de las aplicaciones que se
desarrollan en el area de Software Factory, haciendo més fiable el trabajo que realizan
los desarrolladores, para que al momento de hacer entrega del proyecto a el area de

AMS non SAP se pueda validar que se cumple con la calidad deseada.

El tiempo que se requiere para identificar las posibles vulnerabilidades dentro de las
aplicaciones web es muy considerable a comparacién del proceso que en la actualidad
se lleva a cabo y el resultado es més exacto y fiable. Evaluar una aplicacion de
acuerdo a la calidad de seguridad con la que cuenta llevara solo unos minutos o en

todo caso dependerd de la robustez de esta, pero siempre respetando un tiempo
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minimo para visualizar resultados. El sistema se ajustara a las necesidades del equipo

de desarrollo para ahorrar tiempos innecesarios.

Utilizar una herramienta que permite evaluar las aplicaciones web para encontrar
vulnerabilidades de seguridad podra asegurar una forma de trabajo mas confiable y

ayudara a mejorar las practicas de los desarrolladores en cuanto a al cédigo.

Mejorar los procesos de la metodologia que actualmente se implementa, ayudara a
que se lleve a cabo un trabajo de calidad y que todo se realice en el tiempo en que se
tiene planeado, que los productos entregables puedan transmitir lo que realmente se

solicita y que las areas involucradas puedan trabajar de manera mas organizada.

10.2. Beneficios y beneficiados

Se agilizaran los tiempos, permitiendo dedicarle menos tiempo a la actividad de
verificar la calidad de las aplicaciones y con ello el proyecto podra contar con un

porcentaje mayor a ser entregada en tiempo y forma.

Los principales beneficiados con la implementacion de la herramienta de evaluacién
de seguridad seréa el equipo de desarrollo del area de Software Factory dado a que
facilitara la forma en que se llevan a cabo las pruebas hasta el momento, ahorrando
tiempo y recursos. El area de AMS non SAP también se beneficiara con respecto a la
validacién que realizan, haciendo mas féacil su trabajo sin tener que dedicar demasiado

tiempo a ese aspecto.

El cliente o el departamento que ha solicitado la aplicacion tendrdn una mayor
seguridad de que la informacion administrada por la aplicacién estara bien manejada y
no ser& obstruida por terceras personas. La empresa en general sera beneficiada por

esta herramienta.
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11. Viabilidad del proyecto

El proyecto demuestra ser viable en cuestiones técnicas, sociales y econdémicas.

Tiempo empleado ala liberacion de proyectos a
AMS no SAP

B Tiempo total estimado con la
implementacién del proyecto

B Tiempo de reduccion con el uso
del escaner de seguridad web

m Tiempo de reduccion con la
mejora de la metodologia

Proyecto viable

llustracion 7. Demostracion grafica de la viabilidad del proyecto

11.1. Viabilidad Técnica

De acuerdo al estudio de viabilidad técnica con respecto a la herramienta de auditoria
de seguridad para aplicaciones web, el proyecto es viable para su implementacion en
el area de Software Factory de Volkswagen de México. El proyecto practicamente
complementa el trabajo que realiza el area, que se dedica a crear productos software

para las demas areas que lo necesiten dentro de la empresa.

El implementar el proyecto ahorra tiempos en la elaboracion de los proyectos que ellos
desarrollan y en la liberaciéon al area de AMS no SAP, que es donde el equipo de

Software Factory pierde relacién con el sistema realizado.

La aplicacion que se va a utilizar es una herramienta conocida que se ajustara a las

necesidades actuales del equipo de trabajo, que sea facil de manejar y funcione por
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encima de otras aplicaciones del mismo mercado, brindando el menor margen de error

posible.

La herramienta debera ser portable. Hasta el momento existen diversas aplicaciones
de este tipo que funcionan en los principales sistemas operativos, sean Windows,
Linux y Mac OS. Esto hard mas facil la eleccion de una de ellas y que también permita

mostrar una interfaz grafica para mayor usabilidad hacia el usuario final.

La persona que evaluara las aplicaciones y asi mismo la aplicacién que se va a
ejecutar por eleccién, cumple con los requisitos para hacer pruebas y evaluar el
funcionamiento de todas las posibles opciones, lo cual hace que el proyecto sea viable

en cuanto al conocimiento que se cuenta para dichas tareas.

Se tiene el equipo de cOmputo necesario para los requisitos de las aplicaciones, tanto

para hacer las pruebas como para la implementacion con cada integrante del equipo.

En el caso de la mejora en el proceso de la metodologia, se cuentan con los recursos,
el personal y los conocimientos que requiere este cambio en el proceso. Todas las
areas involucradas participaran de forma amena para hacer un mejor trabajo dentro

del area especifica.

11.2. Viabilidad econémica

Econdmicamente el proyecto ha demostrado ser rentable, en dado caso los recursos
monetarios no son un requisito fundamental para llevar a cabo el proyecto porque se
pretende implementar una aplicacion de libre distribucion y el proyecto es realizado en
practicas profesionales, lo cual no implica aspectos econdmicos respecto a la persona

que realizara el trabajo.
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Debido a que no se ha autorizado un presupuesto para adquirir una aplicacién con
licencia, es que se busca implementar una que sea competitiva y al mismo tiempo de
distribucion libre. Los demdas gastos implicados con respecto a los servicios e

instalaciones son responsabilidad de planta, como a continuacién se menciona.

Se hara uso de herramientas tecnoldgicas gratuitas, para no hacer una

inversion en licencias de ningun tipo.

e Para el desarrollo se ocuparén los equipos de cédmputo con los que ya cuenta
la empresa, asignado uno a cada usuario.

e Ellugar donde se desarrollara el proyecto sera en las mismas instalaciones de
la empresa.

o El pago de servicios sera responsabilidad de la empresa, con respecto a la

energia eléctrica que requieren los equipos de computo.

11.3. Viabilidad Social

El proyecto es viable socialmente porque con su desarrollo habra muchas personas

involucradas y favorecidas, a continuacion se hace mencion de los involucrados:

e Volkswagen de México
¢ Equipo Software Factory
e Equipo AMS no SAP

e Area organizacion de TI

El area de Software Factory podra mejorar los procesos que realiza al momento de
entregar los sistemas a mantenimiento (AMS no SAP) y con ello hacer mas rapido el
proceso, lo que serd realmente considerable para los usuarios involucrados del futuro
sistema. Los sistemas podran incorporarse de manera mas sencilla y asi poder

operarlos o mas pronto posible.
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La(s) personas que desarrollaran el proyecto conocerdn mas acerca de las
necesidades que se presentan en el &mbito laboral y podran tener una interaccion mas
a fondo con las herramientas basicas que solicita un equipo de desarrollo de software.
Al cumplir satisfactoria con la finalizacion del proyecto se cubrira el rubro para la

titulacion de Ingenieria en Tecnologias de la Informacion.

12. Alcances

Implementar una herramienta que evalué la seguridad de las aplicaciones que se
desarrollan en Software Factory y que se adapte a las necesidades actuales de cada

proyecto, lo que implica:

¢ Que sea capaz de hacer un escaner detallado de las aplicaciones para mostrar
sus posibles vulnerabilidades.

¢ Que se pueda adaptar a las vulnerabilidades especificas de acuerdo al entorno
de desarrollo utilizado.

e Generar métricas las cuales deban cumplir todas las aplicaciones para
asegurar una buena calidad.

¢ Que se capacite a los desarrolladores ara que puedan hacer el mejor uso de la

herramienta empleada.

Mejorar los procesos que se llevan a cabo hasta el momento de acuerdo al desarrollo
de proyectos y la metodologia implementada, para adaptar la correcta entrega y

creacion de los productos que se generan, lo que implica:

e Adecuar los procesos de la metodologia de manera mas factible de acuerdo a
las buenas practicas.
e Adecuar y crear las plantillas de los productos entregables en la fase adecuada

para reducir tiempo y contar con una mejor organizacion.
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e Actualizar el documento base de los procesos, restableciendo los diagramas de

flujo de informacion y afiadiendo los puntos importantes que se han omitido.

Todos los procesos de la herramienta, tanto como el de la metodologia que se

mencionan anteriormente seran desarrollados en un plazo maximo de 4 meses.

La herramienta serd implementada para el uso exclusivo del area de Software Factory,

con Unica capacitacion para dicha area.

13. Limitaciones

o El proyecto se realizara en un tiempo maximo de 4 meses

El proyecto estd planeado para un tiempo maximo de cuatro meses, es por ello
gque toda la planeacion se integr6 para respetar el periodo definido. Es importante
mencionar que se cumpliran con los requerimientos planteados hasta el momento,
pero en caso de solicitar algunas mejoras y el tiempo ya haya finalizado, se hara

omisa la peticion.

¢ No se mejoraran los problemas de seguridad que se detecten con la nueva

herramienta

Se harén las pruebas pertinentes con la herramienta de auditoria de seguridad
para verificar su funcionamiento y obtener métricas de vulnerabilidad disponible,

mMAas no se mejoraran los problemas de seguridad que estas presenten.

e Solo se dara capacitacion del uso de la herramienta de auditoria de seguridad

en un entorno de Windows 7

La herramienta se va a implementar en el sistema operativo Windows que es el SO

con el que trabaja Volkswagen de México, es por esto que la capacitacion hacia
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los desarrolladores solo se implementara en un ambiente del SO antes

mencionado.

e Se brindara una introduccion de los entregables del modelo CMMI, m&s no se

introduciré a su implementacion.

Al finalizar con la mejora de los nuevos procesos dentro de la metodologia que
actualmente se utiliza, se har4 una comparacion con los procesos que contempla
CMMI dando una introduccién a los que hace falta para logar la certificacién en
dicho modelo. La implementacién del modelo ya no es parte del objetivo de este

proyecto.
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14. Marco Teorico

La razén de ser de este documento tiene como principal enfoque dos actividades a
realizar, una de ellas es el como hacer uso de una tecnologia para la auditoria y
escaner de aplicaciones web, donde para comenzar hay que conocer muy a detalle
que es una aplicacibn web y que posibles vulnerabilidades de seguridad pueden
presentar como para buscar implementar una de estas herramientas. La otra actividad
consta de la actualizacién de los procesos que realiza el equipo de desarrollo de
Software Factory, la organizacién al momento de entregar los productos generados y
deméas mejoras que son necesarias hasta el momento, teniendo como base que

trabajan con una metodologia agil llamada SCRUM.

Para comenzar con este marco tedrico es necesario saber acerca de que son las
aplicaciones web. Las aplicaciones web reciben este nombre porque se ejecutan en la
internet. Es decir que los datos o los archivos en los que trabajas son procesados y
almacenados dentro de la web. Estas aplicaciones, por lo general, no necesitan ser

instaladas en tu computador.

El concepto de aplicaciones web esta relacionado con el almacenamiento en la nube.
Toda la informacién se guarda de forma permanente en grandes servidores de internet
y nos envian a nuestros dispositivos 0 equipos los datos que requerimos en ese
momento, quedando una copia temporal dentro de nuestro equipo. En cualquier
momento, lugar y desde cualquier dispositivo podemos acceder a este servicio, sélo
necesitamos una conexion a internet y nuestros datos de acceso, que por lo general

son el nombre de usuario y contrasefia.

En general, el término también se utiliza para designar aquellos programas
informaticos que son ejecutados en el entorno del navegador (por ejemplo, un applet

de Java) o codificado con algun lenguaje soportado por el navegador (como
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JavaScript, combinado con HTML); confiandose en el navegador web para que

reproduzca (renderice) la aplicacion.

Una de las ventajas de las aplicaciones web cargadas desde internet (u otra red) es la
facilidad de mantener y actualizar dichas aplicaciones sin la necesidad de distribuir e
instalar un software en, potencialmente, miles de clientes. También la posibilidad de
ser ejecutadas en multiples plataformas por la facil portabilidad de estas aplicaciones

en los navegadores web.

Las aplicaciones web al ser sistemas ejecutados desde un navegador y al salir
a un entorno de internet, son mas susceptibles a vulnerabilidades en cuanto a
ataques de terceros o ciberdelincuentes, que buscan solo aprovechar esas

vulnerabilidades para sacar algun provecho o solo causar un dafio.

Se debe entender que programar aplicaciones web seguras no es una tarea
facil, ya que requiere por parte del programador, no sélo cumplir con el objetivo
funcional béasico de la aplicacién, sino una concepcion general de los riesgos
que puede correr la informacion procesada por el sistema. Gran parte de los
problemas de seguridad en las aplicaciones web son causados por la falta de
seguimiento en dos rubros muy importantes de los que depende cualquier

aplicacion, las entradas y salidas del sistema.

Entrada al sistema. Salida del sistema.

>

Es 1la informacidén obtenida a partir de
alguna entrada o proceso interno de 1la
aplicacidn.

B

Datos de entrada, proporcionados por un
usuario, madguina o programa. Serdn
procesados por la aplicacién para realizar
tareas en especifico.

llustracion 8. Entradas y salidas de aplicaciones web
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Es conveniente emplear medidas de seguridad que sean transparentes a los usuarios
y que no resulten engorrosas en su empleo. Por ejemplo, el uso de un acceso que
solicita el nombre de usuario y contrasefia, permite controlar el acceso de los usuarios
hacia secciones restringidas de la aplicacion. Este paso adicional, es una
caracteristica que impacta en la rapidez de acceso a la informacion por parte del

usuario, pero que proporciona un elemento adicional de proteccion.

A mayor complejidad de nuestro sitio, aumenta el riesgo de que se sufra un ataque
debido a sus caracteristicas mas elaboradas, es por eso que deben considerarse
opciones de seguridad necesarias y sencillas pero eficientes, que ayuden a mitigar

cualquier caracteristica que la haga vulnerable.

En la actualidad existe un sinfin de ataques hacia las aplicaciones web, los cuales las
vuelven vulnerables en cuanto a las practicas maliciosas que se puedan generar de
acuerdo a los acontecimientos, pero antes de adentrar al tema de los distintos

ataques, es importante saber otros aspectos que engloban las aplicaciones web.

Lo principal para el desarrollo de una aplicacion web es saber y evaluar que lenguaje
de programacion se va a utilizar. Un lenguaje de programacion es un lenguaje
disefiado para describir el conjunto de acciones consecutivas que un equipo debe
ejecutar. Por lo tanto, un lenguaje de programacion es un modo practico para que los

seres humanos puedan dar instrucciones a una computadora.

Existen varios cientos de lenguajes y dialectos de programacion diferentes. Algunos se
crean para una aplicacion especial, mientras que otros son herramientas de uso
general mas flexibles que son apropiadas para muchos tipos de aplicaciones. En todo
caso los lenguajes de programacion deben tener instrucciones que pertenecen a las
categorias ya familiares de entrada/salida, calculo / manipulaciéon de textos, l6gica /
comparacion y almacenamiento/recuperacion. Segun Carlos Urefia un lenguaje de

programacion es “Conjunto de reglas o normas que permiten asociar a cada programa
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correcto un calculo que seria llevado a cabo por un ordenador (sin ambigiedades)”.
Dado a estos conceptos concluimos que un lenguaje de programacion tienen un
conjunto de instrucciones que permiten realizar dichas operaciones. Existe una
marcada diferencia en los simbolos, caracteres y sintaxis de los lenguajes de maquina,

lenguajes ensambladores y lenguajes de alto nivel.

. EAssemblys h
rroonies Glojure EAJAXE’ § o DelphicwerngeNA
MATLABVimL Wil 5t 53 e
acivesererrace Visual Basic < S Perl3d 9 R CobO|omewess
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50 y A0 1§ [ PHPGOHTML =

LL BASH Objective-C géd ava PrGCassii n
Transact-SQ ERuby &3 YD o
openisource Erlang i =, ActionScript = ++ c
ScratchgLiberlabLogo #DC =
Synergy > SQL.Smf:‘"ta'k Abap 0 g Elixir LISPO
CoffeScript Fortran™ “avtivevrp' o

llustracion 9. Lenguajes de programacion

Cabe mencionar que una computadora es totalmente inatil si no dispone de un
programa capaz de procesar informacion, para que se realice dicho procesamiento de
informacion habré sido necesario pensar, construir, y crear un programa y ejecutar
dicho programa o aplicaciébn en la computadora. Existen diversos lenguajes de
programacion ya establecidos, de los cuales les haré mencién a continuacion: C#,
Delphi, C, PHP, Perl, Python, Visual Basic, Pascal, Java, entre otros. Mas adelante se

hara mencion de alguno de estos lenguajes de programacion.

Actualmente existen diferentes lenguajes de programaciéon para desarrollar en la web,

estos han ido surgiendo debido a las tendencias y necesidades de las plataformas.

Desde el surgimiento de internet se han publicado sitios web gracias al lenguaje
HTML. Es un lenguaje estatico para el desarrollo de sitios web (acronimo en inglés de
HyperText Markup Language, en espafiol Lenguaje de Marcas Hipertextuales).
Desarrollado por el World Wide Web Consortium (W3C). Los archivos pueden tener

las extensiones (htm, html).
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La mayoria de los lenguajes de programacion se complemnetan con Html para la
creacion de aplicaciones web. Uno de los lenguajes mas utilizados es Javascript, este
es un lenguaje interpretado, no requiere compilacion. Fue creado por Brendan Eich en
la empresa Netscape Communications. Utilizado principalmente en paginas web. Es
similar a Java, aunque no es un lenguaje orientado a objetos, el mismo no dispone de
herencias. La mayoria de los navegadores en sus ultimas versiones interpretan codigo

Javascript.

El codigo Javascript puede ser integrado dentro de nuestras paginas web. Para evitar
incompatibilidades el World Wide Web Consortium (W3C) disefic un estandar
denominado DOM (en inglés Document Object Model, en su traduccién al espafiol

Modelo de Objetos del Documento).

Otro de los lenguajes mas utilizados es PHP, que es un lenguaje de programacion
utilizado para la creacion de sitio web. PHP es un acrénimo recursivo que significa
“PHP Hypertext Pre-processor”, (inicialmente se llamé Personal Home Page). Surgio

en 1995, desarrollado por PHP Group.

PHP es un lenguaje de script interpretado en el lado del servidor utilizado para la
generacion de paginas web dinamicas, embebidas en paginas HTML y ejecutadas en
el servidor. PHP no necesita ser compilado para ejecutarse. Para su funcionamiento
necesita tener instalado Apache o IIS con las librerias de PHP. La mayor parte de su
sintaxis ha sido tomada de C, Java y Perl con algunas caracteristicas especificas. Los

archivos cuentan con la extensién (php).

Y por ultimo es importante mencionar el lenguaje JSP. Es un lenguaje para la creacion
de sitios web dinamicos, acrénimo de Java Server Pages. Esta orientado a desarrollar
paginas web en Java. JSP es un lenguaje multiplataforma. Creado para ejecutarse del

lado del servidor.
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JSP fue desarrollado por Sun Microsystems. Comparte ventajas similares a las de
ASP.NET, desarrollado para la creacion de aplicaciones web potentes. Posee un
motor de paginas basado en los servlets de Java. Para su funcionamiento se necesita
tener instalado un servidor Tomcat. Sus caracteristicas son que el codigo se encuentra
separado de la légica del programa, las paginas son compiladas en ela primera
peticion, permite sepearra la parte dinAmica con la estética en las paginas web y que

los archivos se encuentran con la extencion (jsp).

llustracion 10. Sistemas o aplicaciones desarrolladas con Java

Para que el sistema funcione a la perfeccion y se pueda mantener la integridad de los
datos es necesario contar con un lugar, por llamarlo asi, que nos permita almacenar
cada uno de estos datos, asegurando su uso adecuado. Para esto se utilizan las
bases de datos, que son es una coleccion de informacion organizada de forma que un
programa de ordenador pueda seleccionar rapidamente los fragmentos de datos que

necesite. Una base de datos es un sistema de archivos electrdnico.

Las bases de datos tradicionales se organizan por campos, registros y archivos. Un
campo es una pieza Unica de informacién; un registro es un sistema completo de
campos; y un archivo es una coleccion de registros. Por ejemplo, una guia de teléfono
es analoga a un archivo. Contiene una lista de registros, cada uno de los cuales

consiste en tres campos: nombre, direccion, y numero de teléfono.

Para la administracion de las bases de datos es necesario contar con un gestor que

nos permita controlar cada uno de los procesos y consultas que se puedan realizar
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para el sistema. Un Sistema Gestor de Bases de Datos (SGBD) o DBMA (DataBase
Management System) es una coleccion de programas cuyo objetivo es servir de
interfaz entre la base de datos, el usuario y las aplicaciones. Se compone de un
lenguaje de definicion de datos, de un lenguaje de manipulacion de datos y de un
lenguaje de consulta. Un SGBD permite definir los datos a distintos niveles de
abstraccién y manipular dichos datos, garantizando la seguridad e integridad de los

mismos.

Algunos ejemplos de SGBD son Oracle, DB2, PostgreSQL, MySQL, MS SQL Server,

etc.

Un SGBD debe permitir:

o Definir una base de datos: especificar tipos, estructuras y restricciones de
datos.

e Construir la base de datos: guardar los datos en algun medio controlado por el
mismo SGBD

e Manipular la base de datos: realizar consultas, actualizarla, generar informes.

Microsoft®

QL Server

PostgreSQL

llustracion 11. Sistemas Gestores de Base de Datos

MySQL es un sistema gestor de bases de datos relacionales rapido, sélido y flexible.

Es idéneo para la creaciéon de bases de datos con acceso desde paginas web
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dindmicas, asi como para la creacion de cualquier otra solucién que implique el
almacenamiento de datos, posibilitando realizar multiples y rapidas consultas. Esta
desarrollado en C y C++, facilitando su integracion en otras aplicaciones desarrolladas

también en esos lenguajes.

Es un sistema cliente/servidor, por lo que permite trabajar como servidor multiusuario y
de subprocesamiento multiple, o sea, cada vez que se crea una conexion con el
servidor, el programa servidor establece un proceso para manejar la solicitud del
cliente, controlando asi el acceso simultdneo de un gran niumero de usuarios a los
datos y asegurando el acceso a usuarios autorizados solamente. Es uno de los
sistemas gestores de bases de datos mas utilizado en la actualidad, utilizado por

grandes corporaciones como Yahoo! Finance, Google, Motorola, entre otras.

Ahora ya es momento de abordar lo diferentes tipos de ataque que existen y cudles
son los méas populares y peligrosos. Una de las vulnerabilidades méas conocidas en la
inyeccién SQL. Un ataque por inyeccion SQL consiste en la insercion o “inyecciéon” de
una consulta SQL por medio de los datos de entrada desde el cliente hacia la
aplicacion. Un ataque por inyecciébn SQL exitoso puede leer informacién sensible
desde la base de datos, modificar la informacion (Insert/ Update/ Delete), ejecutar
operaciones de administracion sobre la base de datos (tal como parar la base de
datos), recuperar el contenido de un determinado archivo presente sobre el sistema de
archivos del DBMS y en algunos casos emitir comandos al sistema operativo. Los
ataques por inyeccién SQL son un tipo de ataque de inyeccién, en el cual los
comandos SQL son insertados en la entrada de datos con la finalidad de efectuar la

ejecucion de comandos SQL predefinidos. (Romaniz, 2015)

Una inyeccion SQL ocurre cuando:

e Los datos ingresan en un programa desde una fuente que no es de confianza.

e Los datos construyen dinamicamente una consulta SQL.
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Las principales consecuencias son:

Confidencialidad: Dado que las bases de datos SQL generalmente almacenan
informacion sensible, la pérdida de la confiabilidad es un problema frecuente con las

vulnerabilidades de inyeccion SQL.

Autenticacion: Si se utilizan consultas SQL pobres para chequear nombres de usuarios
u contrasefias, puede ser posible conectarse a un sistema como otro usuario sin

conocimiento previo de la contrasefia.

Autorizacion: Si la informacion de autorizacion es almacenada en una base de datos
SQL, puede ser posible cambiar esta informacion mediante la explotacion exitosa de

una vulnerabilidad por inyeccion SQL.

Integridad: Asi como puede ser posible leer informacion sensible, también es posible
realizar cambios o incluso borrar esta informacion mediante un ataque por inyeccion

SQL.

Otro de los ataques mas conocidos en este ambito es el ataque XSS (Cross-Site
Scripting) que es un ataque de inyeccion de cédigo malicioso para su posterior
ejecucion que puede realizarse a sitios web, aplicaciones locales e incluso al propio

navegador.

Sucede cuando un usuario mal intencionado envia cédigo malicioso a la aplicacion
web y se coloca en forma de un hipervinculo para conducir al usuario a otro sitio web,
mensajeria instantanea o un correo electrénico. Asi mismo, puede provocar una

negacion de servicio (DDos).

Generalmente, si el cddigo malicioso se encuentra en forma de hipervinculo es
codificado en HEX (basado en el sistema de numeracion hexadecimal, base 16) o

algun otro, asi cuando el usuario lo vea, no le parecera sospechoso. De esta manera,
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los datos ingresados por el usuario son enviados a otro sitio, cuya pantalla es muy

similar al sitio web original.

De esta manera, es posible secuestrar una sesion, robar cookies y cambiar la

configuracion de una cuenta de usuario.

También existe la inclusién de archivos que consiste en una vulnerabilidad existente
solamente en paginas dinamicas en PHP que permite el enlace de archivos remotos
situados en otros servidores a causa de una mala programacion de la pagina que

contiene la funcion include().

Es verdad que existen muchos tipos de ataques que pueden ser de alta gravedad,
dado a que cada uno de ellos tiene la forma de afectar al servidor, al usuario o al

propietario de la aplicacion.

La metodologia Scrum es un proceso de desarrollo de software iterativo y creciente
utilizado cominmente en entornos basados en el desarrollo agil de software. Aunque
Scrum estaba enfocado a la gestion de procesos de desarrollo de software, puede ser
utilizado en equipos de mantenimiento de software, 0 en una aproximacion de gestiéon

de programas.

Valores

e Adaptabilidad a los cambios entre iteraciones
¢ Blindaje de cada iteracién con respecto al cambio
e Pequeia jerarquia definida

e Stakeholders->Product Owner->Scrum Master->Equipo

Conclusiones

e Actuacion por sentido comuan

e Sencillo de entender
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e Auto-organizacién del equipo
e Rapido sin necesidad de planificaciones iniciales como Pert o diagrama de

Gantt

La metodologia XP (eXtreme Programming) es la mas destacada de las metodologias
agiles del desarrollo del software. Fue ideada por Kent Beck a finales de los 90. En XP
los cambios en los requisitos son un aspecto natural del desarrollo de los proyectos,

por tanto: Adaptabilidad>Prevision en el disefio del software.

Principios basicos

e Testeos continuos

e Planificacion

¢ Pequefias mejoras (frecuentes entregas)

¢ Sistema de metéforas (nombres claros)

e Disefio simple (rapido, funciones necesarias)
e Refactorizacion del cédigo

e Programacion por parejas

e El cbdigo es de todos

e Programacion estandarizada / simple

e Ritmo sostenible

e Relacion con el cliente

Comparativa SCRUM — XP

Ambas son metodologias de desarrollo agiles, basadas en los valores del “agile
manifiesto”. El hecho de que en ambas se utilicen las historias de usuarios. Que se
realicen continuamente entregas al cliente en cortos periodos de tiempo. Las

reuniones exprés, de pie, entre los miembros del equipo.
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SCRUM EXTREME PROGRAMMING (XP)

El Scrum Team trata de seguir el orden
de prioridad que marca el Product Owner
en el Sprint Backlog pero si ven que es
mejor modificar el orden de prioridad para
el desarrollo de

las tareas, pueden

hacerlo.

El  equipo de desarrollo sigue
estrictamente el orden de prioridad de las
tareas definidas por el cliente (aunque el
equipo de desarrollo le ayude a decidir,

ellos son los que mandan)

El Scrum es una metodologia agil mas

basada en la administracion del proyecto.

En cambio, el XP se centra en la propia

programacion o creacion del producto.

Los itinerarios de entrega son de dos a
cuatro semanas y sSe conocen €OmMo

sprint.

Las iteraciones de entrega son de una a

tres semanas (algo mas rapidas)

Al finalizar un sprint, las tareas que se
han realizado del Sprint Backlog y en las
que el Product Owner ha mostrado su
conformidad ya no se vuelve a tocar en
ningun momento. ‘Lo que se termina
funciona y esta bien, se aparta y ya no se

toca”

Las tareas que se van terminando en las

diferentes entregas al cliente son
susceptibles a modificaciones duran6te el
transcurso de todo el proyecto, incluso

después de que funcione correctamente.

llustracion 12. Tabla comparativa entre SCRUM y XP
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15. Metodologia de desarrollo

Dentro de los muchos frameworks para desarrollar software, Scrum se ha convertido
en los ultimos tiempos en un estandar que muchas grandes empresas de tecnologia
estan utilizando para acortar sus tiempos de desarrollo, y entregar un producto de

calidad.

Scrum es un proceso en el que se aplican de manera regular un conjunto de buenas
practicas para trabajar colaborativamente, en equipo, y obtener el mejor resultado
posible de un proyecto. Estas practicas se apoyan unas a otras y su seleccién tiene

origen en un estudio de la manera de trabajar de equipos altamente productivos.

En Scrum se realizan entregas parciales y regulares del producto final, priorizadas por
el beneficio que aportan al receptor del proyecto. Por ello, Scrum esta especialmente
indicado para proyectos en entornos complejos, donde se necesita obtener resultados
pronto, donde los requisitos son cambiantes o poco definidos, donde la innovacion, la

competitividad, la flexibilidad y la productividad son fundamentales.

SEGUIMIENTO {ya;«
DELSPRINT &4

Q,'f

REVISION
DEL SPRINT

PLANIFICACION
DEL SPRINT

Incremento !
;/
4

llustracion 13. Flujo de un sprint

El Sprint es el ritmo de los ciclos de Scrum. Estd delimitado por la reunién de
planificacion del sprint y la reunion retrospectiva. Una vez que se fija la duracion del

sprint es inamovible. La mayoria de los equipos eligen dos, tres o cuatro semanas de
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duracién. Diariamente durante el sprint, el equipo realiza una reunion de seguimiento
muy breve. Al final del sprint se entrega el producto al cliente en el que se incluye un

incremento de la funcionalidad que tenia al inicio del sprint.

El proceso parte de la lista de requisitos priorizada del producto, que actia como plan
del proyecto. En esta lista el cliente ha priorizado los requisitos balanceando el valor
que le aportan respecto a su coste y han sido divididos en iteraciones y entregas.

(Gallego, 2013)

15.1. Actividades de la metodologia Scrum

Las actividades que se plantea realizar en la metodologia Scrum son las siguientes:

seleccion

planificacion
requisitos

proyecto

planificacion
iteracion

retrospectiva
sincronizaciones
diarias

demostracion

\—""iteracion

llustracion 14. Actividades implementadas en Scrum

Planificacion de la iteracion

La planificacion de las tareas a realizar en la iteracion se divide en dos partes:

Primera parte de la reunion. Se realiza en un tiempo méaximo 4 horas:

e El cliente presenta al equipo la lista de requisitos priorizada del producto o

proyecto, pone nombre a la meta de la iteracion (de manera que ayude a tomar
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decisiones durante su ejecucién) y propone los requisitos mas prioritarios a
desarrollar en ella.

El equipo examina la lista, pregunta al cliente las dudas que le surgen y
selecciona los requisitos mas prioritarios que se compromete a completar en la

iteracion, de manera que puedan ser entregados si el cliente lo solicita.

Segunda parte de la reunion. Se realiza en un tiempo maximo 4 horas. El equipo

planifica la iteracion, dado que ha adquirido un compromiso, es el responsable de

organizar su trabajo y es quien mejor conoce como realizarlo.

Define las tareas necesarias para poder completar cada requisito, creando la
lista de tareas de la iteracion.

Realiza una estimacion conjunta del esfuerzo necesario para realizar cada
tarea.

Cada miembro del equipo se asigna a las tareas que puede realizar.

Ejecucién de laiteracion (sprint)

En Scrum un proyecto se ejecuta en iteraciones de un mes natural (pueden ser
de dos semanas, si asi se necesita). Cada iteracion tiene que proporcionar un
resultado completo, un incremento de producto que sea susceptible de ser
entregado con el minimo esfuerzo cuando el cliente lo solicite.

Cada dia el equipo realiza una reunion de sincronizacion, donde cada miembro
inspecciona el trabajo de los otros para poder hacer las adaptaciones
necesarias, asi como comunicar cuales son los impedimentos con que se
encuentra.

El Facilitador (Scrum Master) se encarga de que el equipo pueda cumplir con
su compromiso y de que no se merme su productividad. Elimina los obstaculos
gue el equipo no puede resolver por si mismo. Protege al equipo de

interrupciones externas que puedan afectar su compromiso o su productividad.

Pagina 35



Reunién diaria de sincronizacion del equipo (Scrum daily meeting)

El objetivo de esta reunion es facilitar la transferencia de informacion y la colaboracion

entre los miembros del equipo para aumentar su productividad.

Cada miembro del equipo inspecciona el trabajo que el resto esta realizando
(dependencias entre tareas, progreso hacia el objetivo de la iteracion, obstaculos que
pueden impedir este objetivo) para al finalizar la reunién poder hacer las adaptaciones
necesarias que permitan cumplir con el compromiso conjunto que el equipo adquirié

para la iteracién (en la reunién de planificacién de la iteracion).

Cada miembro del equipo debe responder las siguientes preguntas en un intervalo de

tiempo de como méaximo 15 minutos:

e ;Qué he hecho desde la dltima reunién de sincronizacion? ¢, Pude hacer todo lo
gue tenia planeado? ¢ Cudl fue el problema?

o ¢ Qué voy a hacer a partir de este momento?

e ;Qué impedimentos tengo o voy a tener para cumplir mis compromisos en esta

iteracion y en el proyecto?

Como apoyo a la reunién, el equipo cuenta con la lista de tareas de la iteracién, donde
se actualiza el estado y el esfuerzo pendiente para cada tarea, asi como con el grafico

de horas pendientes en la iteracion.

Se actualiza la gréfica burndown con el trabajo realizado.

Demostracion de requisitos completados (Sprint Demonstration)

e Reunion informal donde el equipo presenta al cliente los requisitos

completados en la iteracion, en forma de incremento de producto preparado
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para ser entregado con el minimo esfuerzo, haciendo un recorrido por ellos lo
mas real y cercano posible al objetivo que se pretende cubrir.

e En funcién de los resultados mostrados y de los cambios que haya habido en el
contexto del proyecto, el cliente realiza las adaptaciones necesarias de manera
objetiva, ya desde la primera iteracion, replanificando el proyecto.

e Se realiza en un tiempo maximo 4 horas.

Retrospectiva (Sprint Retrospective)

El equipo analiza cémo ha sido su manera de trabajar durante la iteracion, qué cosas
han funcionado bien, cudles hay que mejorar, qué cosas quiere probar hacer en la
siguiente iteracion, qué se ha aprendido y cuales son los problemas que podrian
impedirle progresar adecuadamente, con el objetivo de mejorar de manera continua su
productividad. El Facilitador se encargara de ir eliminando los obstaculos identificados

que el propio equipo no pueda resolver por si mismo.

Se realiza en un tiempo maximo 3 horas.

Replanificacién del proyecto

Durante el transcurso de una iteracion, el cliente va trabajando en la lista de requisitos
priorizada del producto o proyecto, afiadiendo requisitos, modificandolos,
eliminandolos, repriorizdndolos, cambiando el contenido de iteraciones y definiendo un

calendario de entregas que se ajuste mejor a sus nuevas necesidades.

Los cambios en la lista de requisitos pueden ser debidos a:

e Modificaciones que el cliente solicita tras la demostracion que el equipo realiza
al final de cada iteracién sobre los resultados obtenidos, ahora que el cliente
entiende mejor el producto o proyecto.

e Cambios en el contexto del proyecto (sacar al mercado un producto antes que

su competidor, hacer frente a urgencias o nuevas peticiones de clientes, etc.).
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¢ Nuevos requisitos o tareas como resultado de nuevos riesgos en el proyecto.

15.2. Roles

Cuando se aplica la metodologia Scrum se determinan las responsabilidades

siguientes:

No hay un jefe de proyecto. Las responsabilidades del tradicional jefe de proyecto se

distribuyen a los siguientes roles de un equipo Scrum:

- El cliente o Product Owner

- Scrum master o facilitador

- Resto del equipo

Cliente (Product Owner)

Las responsabilidades del Cliente (que puede ser interno o externo a la organizacion)

son:

o Ser el representante de todas las personas interesadas en los resultados del
proyecto (internas o externas a la organizacién, promotores del proyecto y
usuarios finales) y actuar como interlocutor Unico ante el equipo, con autoridad
para tomar decisiones.

o Definir los objetivos del producto o proyecto.

o Dirigir los resultados del proyecto.

e Es el propietario de la planificacion del proyecto: crea y mantiene la lista
priorizada con los requisitos necesarios para cubrir los objetivos del producto o
proyecto, conoce el valor que aportara cada.

¢ Divide la lista de requisitos estableciendo un calendario de entregas.

Pagina 38



o Participar en la reunion de demostraciéon de la iteracion, revisando los

requisitos completados.

Facilitador (Scrum Master)

Lidera al equipo llevando a cabo las siguientes responsabilidades:

o Velar que todos los participantes del proyecto sigan las reglas y proceso de
Scrum, encajandolas en la cultura de la organizacion, y guiar la colaboracion
del equipo con el cliente de manera que las sinergias sean maximas. Esto
implica:

e Asegurar que la lista de requisitos priorizada esté preparada antes de la
siguiente iteracion.

e Facilitar las reuniones de Scrum (planificacion de la iteracién, reuniones diarias
de sincronizacién del equipo, demaostracion, retrospectiva), de manera que

sean productivas y consigan sus obijetivos. (Palacio, 2014)

Equipo (Team)

Grupo de personas que de manera conjunta desarrollan el producto del proyecto.

Comparten la responsabilidad del trabajo que realizan (asi como de su calidad) en
cada iteracién y en el proyecto. El tamafio del equipo esta entre 5y 9 personas. Por
debajo de 5 personas, cualquier imprevisto o interrupcién sobre un miembro del equipo
compromete seriamente el compromiso que han adquirido y, por tanto, el resultado
gue se va a entregar al cliente al finalizar la iteracién. Por encima de 9 personas, la
comunicacion y colaboracion entre todos los miembros se hace mas dificil y se forman

subgrupos.
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Es un equipo auto gestionado, que realiza de manera conjunta las siguientes

actividades:

e Seleccionar los requisitos que se compromete a completar en una iteracién, de
forma que estén preparados para ser entregados al cliente.
e En la lista de requisitos priorizados del producto, estimar la complejidad de
cada uno de ellos.
e En la reunion de planificacion de la iteracion decide cémo va a realizar su
trabajo:
= Seleccionar los requisitos que pueden completar en cada iteracion,
realizando al cliente las preguntas necesarias.
= |dentificar todas las tareas necesarias para completar cada requisito.
= Estimar el esfuerzo necesario para realizar cada tarea.
= Cada miembro del equipo se asigna a las tareas.
e Durante la iteracion, trabajar de manera conjunta para conseguir los objetivos
de la iteracion. Cada especialista lidera el trabajo en su area y el resto

colaboran si es necesario para poder completar un requisito.

Los miembros del equipo deben dedicarse al proyecto a tiempo completo para evitar
dafiar su productividad por cambios de tareas en diferentes proyectos, para evitar
interrupciones externas y asi poder mantener el compromiso que adquieren en cada

iteracion.

15.3. Componentes de la metodologia scrum

Definicion del proyecto (Product Backlog): Consiste en un documento que recoge
el conjunto de requerimientos que se asocian al proyecto. Es responsabilidad del

Product Owner realizar esta definicion y establecer las prioridades de cada
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requerimiento. Es un documento de alto nivel, que contiene descripciones genéricas

(no detalladas), y que esta sujeto a modificaciones a lo largo del desarrollo.

Definicion del Sprint (Sprint Backlog): Un sprint debe entenderse como un
subconjunto de requerimientos, extraidas del product backlog, para ser ejecutadas
durante un periodo entre 1 y 4 semanas de trabajo. El sprint backlog seria el
documento que describa las tareas que son necesarios realizar para abordar los

dichos subconjuntos de requerimientos.

Ejecucién del Sprint: Seria el periodo de entre 1 y 4 semanas (periodo definido
previamente en base a las tareas recogidas en el sprint backlog) durante el cual el
equipo de trabajo abordaria las tareas de desarrollo correspondientes. Una vez

iniciada la ejecucién de un sprint definido, este no podra ser modificado

Entrega: Una vez concluida la ejecucion del sprint, se dispondra de una porcién de la

aplicacion potencialmente definitiva.

Evolucién del proyecto (Burn down): Es un documento que refleja el estado del
proyecto, indicando el volumen de requerimientos que en ese momento se encuentran
pendientes de ser abordados (en el product backlog), los requerimientos que en ese

momento se estan desarrollando (sprint backlog). (Diaz, 2014)

| Product Backlog I—h )
ooy F—»{ oo

I Current Product l—b

Sprint Planning

llustraciéon 15. Evaluacion de sprints
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15.4. Reuniones de trabajo en un contexto scrum

Planificacion de sprint: Se realiza al principio de cada ciclo de sprint, y esta
encaminada a seleccionar el conjunto de requerimientos del product backlog que
seran abordado, el equipo de trabajo que serd necesario y el tiempo que se estima

(entre 1y 4 semanas) para su desarrollo.

Reunidén diaria: Conocida como daily scrum, se realiza al comienzo de cada dia en
que ese esté ejecutando un sprint. Es una reunion corta (no mas de 30 minutos) en la

que los integrantes del equipo responden las siguientes preguntas:

¢,Qué has hecho desde la dltima reunion?

¢, Qué problemas has encontrado para realizar el trabajo previsto?

¢, Qué planeas hacer antes de la proxima reunién?

Revisién de sprint: Una vez concluido el ciclo de sprint se mantiene una reunién en la
que se define qué parte del trabajo previsto se ha completado y qué parte permanece
pendiente. En cuanto al trabajo completado se realiza una revision (demo) del mismo

al product owner y otros usuarios que pudiesen estar involucrados.

Retrospectiva de sprint: Es una reuniéon en la que todos los miembros del equipo
realizan una valoracion del trabajo realizado en el Gltimo sprint, identificando puntos de
mejora de cara a los siguientes a realizar. El objetivo principal es introducir un

componente de mejora continua en el proceso. (VASS digital, 2012)
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SCRUM: Método

4

Qué voy a terminar ?

llustracion 16. Métodos de sprint

SCRUM es una metodologia muy dinAmica que nos permite tener una mejor relacion
con el cliente, lo que funciona de manera a que se perfeccionan los detalles de para
que al final se entregue un producto de calidad con los menores errores posibles, es
precisamente por eso que se piensa como parte del proyecto y asi adentrarse en cada

una de sus fases para su implementacion.
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16. Plan de trabajo

16.1. Cronograma de actividades

10 |11 |12 |13 |14
. o : P
Aperturar estadia - Presentacion formal Hoja de apertura
R
Hacer levantamiento de requerimientos - Especificar la P
. q. . p e Documento de Word
planeacion del proyecto, objetivos, alcance, justificacion, .
(Tesina) R
etc.
Comparar el funcionamiento entre aplicaciones para
. P . . S P P Documento de Word
auditoria y escaner de aplicaciones web R
Analizar los productos entregables que se llevan a cabo .
. Presentacion de
en el desarrollo de proyectos y adherirlos a la .
. PowerPoint R
metodologia de acuerdo en la fase que corresponda
Elegir una aplicacion para la auditoria de seguridad y P
verificar como funciona cada uno de los médulos Documento de Word
disponibles R
Hacer pruebas basicas con aplicaciones exclusivas para | Documento de Word |P
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pruebas y evaluar el comportamiento de la herramienta

Evaluar el documento de procesos que se utiliza hasta P
7 | el momento y comenzar con las mejoras en cuanto a las | Documento de Word R
fases de la metodologia.
Implementar las mejoras al documento de procesos P
8 |agregando los puntos importantes que marca la Documento de Word
metodologia de la cual se hace uso. R
: . . P
Actualizar los diagramas de comportamiento que se
9 |generan para dar explicacion grafica de como fluye los Imagenes png R
procesos y los productos entregables.
Actualizar los formatos de plantillas para cada producto P
10 ., P p P Documentos de Excel
entregable o crearlo si aun no se ha implementado.
R
Hacer pruebas reales con las aplicaciones web que han P
11 | sido desarrolladas en Software Factory y Documento de Word R
documentarlas.
. . . P
12 Actualizar el repositorio, ordenando cada fase con sus Documento de Word
respectivos productos entregables. (Tesina) R
Crear un manual de usuario para indicar el P
13 | funcionamiento de la herramienta a utilizar, partiendo Documentos PDF
desde su instalacion. R
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14

Brindar capacitacion al equipo de desarrollo para el uso
correcto de la herramienta y acerca de los nuevos
procesos en la metodologia.

Minuta

15

Cierre de proyecto - Entrega de formato de liberacion de
estadia.

Hoja de cierre
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16.2. Disefio de estrategias

Para la seleccion de cada actividad antes planteada en el cronograma de actividades, se
organizaron ciertas ideas y estrategias que ayudaron a la determinacion de cada

actividad, a continuacion se presentan las razones por las que se indico dicha actividad.

1. Apertura de estadia (Presentacién formal)

El primer requisito para comenzar con el proyecto es la aceptacion de los objetivos y la
descripcion del mismo, la cual debe ser revisada y validada por un comité especifico y asi
poder aprobar el proyecto para su posterior desarrollo. Es por ello que se debe hacer
entrega de un documento formal que apertura el proyecto como requisito fundamental y

oficial tanto para el alumno como para la empresa beneficiada.

Se plante6 para una semana debido a que se deben conocer todos los aspectos basicos
del proyecto, asi también las areas involucradas con las que se va a interactuar, la

estructura organizacional y la base del problema que se pretende resolver.

2. Especificar la planeacién del proyecto, objetivos, alcance, justificacién, etc.

Esta estrategia forma parte de alguno de los apartados dentro de la tesina que se entrega
al final del desarrollo del proyecto, los puntos que se mencionan son de suma importancia
para conocer a fondo el proyecto, el ¢por qué?, ¢para qué? y ¢hasta donde se debe

llegar? son las respuestas que proporciona esta parte del documento.

Se propuso realizar la actividad en una semana para que se pueda comprender en un
todo la problematica y se brinde un plan de trabajo, el cual debe ser guia primordial a lo
largo de su desarrollo. Es importante que este apartado se realice de forma acertada

porque es una de las bases méas importantes que definiran la viabilidad del proyecto.
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3. Comparar el funcionamiento entre aplicaciones para auditoria y escéaner de

aplicaciones web

Como se sabe, parte del proyecto contempla la implementacion de una herramienta para
la auditoria de vulnerabilidad de aplicaciones web, pero antes de llevar a cabo la
ejecucion de dicha herramienta se debe hacer una evaluacion entre todas las que el

mercado ofrece y al final hacer la eleccion de la mejor opcién.

Se ha indicado estd actividad para la tercera semana y posterior comenzar con las
actividades de desarrollo, donde se har4d una investigacion para identificar las
caracteristicas que ofrecen las diversas aplicaciones de auditoria de seguridad de
aplicaciones web que hasta el momento se tienen en el mercado. Al término de la
actividad ya se debera trabajar con la funcionalidad de una aplicacién especifica. Es
importante tomarse el tiempo necesario para hacer la eleccién, dado a que es
fundamental para el complemento del trabajo que ya se realiza en Software Factory, el

cual debe ser de calidad.

4. Analizar los productos entregables que se llevan a cabo en el desarrollo de

proyectos y adherirlos a la metodologia de acuerdo a la fase que corresponde.

La actividad tiene relacién con la mejora de los procesos de la metodologia que siguen en

el area de Software Factory, que es parte importante del proyecto a realizar.

En este apartado dentro del cronograma de actividades se pretende analizar como
funcionan los procesos dentro del area, como fluye la informacién y que productos
entregables se crean y cuales son reflejados dentro de la documentacién. También es
importante hacer una comparacion del Cheklist de AMS no SAP (Documento que
proporciona dicha area donde enlista los productos entregables que deben formar parte

para el traslado del proyecto).
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La actividad se indicé en la semana 4 dado a que se tendran reuniones diarias en dicha
semana para conocer un poco de los documentos que se operan y que areas/persona(s)

son responsables de crearlo y asi poder ubicarlos en la fase correcta.

5. Elegir una aplicacion para la auditoria de seguridad y verificar como funciona

cada uno de los médulos disponibles.

La presente actividad en relacion con la anterior se pensd porque se deben aclarar
algunos puntos en cuanto a las fases de la metodologia con todo el equipo en conjunto y
requiere realizar una junta en la semana 5 para poder dar fin a la actividad anterior. Es por
eso gque se dara seguimiento a la implementacion de la herramienta de auditoria de
seguridad que ya se ha elegido en la semana 3, haciendo interaccién con ella y

familiarizandose con los médulos que ofrece analizando su funcién.

6. Hacer pruebas basicas con aplicaciones exclusivas para pruebas y evaluar el

comportamiento de la herramienta.

Se buscara hacer pruebas con la herramienta para probar si realmente funcionan todas
las caracteristicas que ofrece, para ello, se hara uso de aplicaciones con cierto numero de
vulnerabilidades para asi poder evaluar si la herramienta es competitiva y da resultados

precisos.

7. Evaluar el documento de procesos que se utiliza hasta el momento y comenzar

con las mejoras en cuanto a las fases de la metodologia.

Hasta el momento se cuenta con un documento guia de procesos que realizan en
Software Factory. Este documento debe ser modificado de acuerdo al trabajo realizado
anteriormente, agregando los procesos que no se menciona y si se llevan a cabo y

viceversa.
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Se planted la actividad para la semana 7 dado a que en esta semana ya se conoce mas
acerca de los procesos y las areas que comprende el trabajo que realiza Software Factory

y asi serd mas facil brindar la aportacion.

8. Implementar las mejoras al documento de procesos agregando los puntos

importantes que marca la metodologia de la cual se hace uso.

El implementar las mejoras hace referencia a completar el documento a como es marcado
en la metodologia SCRUM de la cual hacen uso, tratando de que el documento cubra en
un cien por ciento todas las actividades que conforman los proyectos de SWF, para que
pueda ser una guia fiable. Las semanas 8, 9 y 10 se tomaran para completar el

documento con todas las partes que lo componen.

9. Actualizar los diagramas de comportamiento que se generan para dar explicacion

grafica de como fluye los procesos y los productos entregables.

Dentro del documento de procesos, se muestran algunos diagramas que reflejan el flujo
de las fases o procedimientos y en qué momento se genera un entregable pero, hasta el
momento no se hace referencia de todos los productos y flujos, lo que hace que se deban

actualizar y crear los que no se muestran al momento.

10. Actualizar los formatos de plantillas para cada producto entregable o crearlo si

aun no se haimplementado.

Las plantillas son los productos que se mencionan en la actividad anterior. Aqui se hara la
modificacion de algunos formatos, optimizandolos de la mejor manera posible y en el caso
de que aun no se realicen, se debe crear una plantilla e indicar un nombre adecuado del

formato, asi mismo agregarlo al repositorio.
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11. Hacer pruebas reales con las aplicaciones web que han sido desarrolladas en

Software Factory y documentarlas.

La actividad niumero 6 puede parecerse a la presente, pero estd hace referencia a
pruebas dadas a las aplicaciones que desarrolla meramente el area SWF, con las cuales
se establecera una métrica para definir el limite de vulnerabilidad posible en las

aplicaciones y como se va a evaluar si se estan desarrollando aplicaciones de calidad.

12. Actualizar el repositorio, ordenando cada fase con sus respectivos productos

entregables.

Después de ya haber organizado todos los productos que se generan en cada fase y
documentarlos, procede actualizar el repositorio del que hace uso el equipo de trabajo,
con ello el equipo podra identificar como se debe trabajar y que productos abarca cada

fase.

13. Crear un manual de usuario para indicar el funcionamiento de la herramienta a

utilizar, partiendo desde su instalacién.

Para finalizar con la actividad del funcionamiento de la herramienta de auditoria de
seguridad de aplicaciones web, se debe crear un manual de instalacién y un manual de
usuario para que todo el equipo de desarrollo pueda tomarlo como apoyo para su uso. Se
planteé esta actividad para la semana 13 debido a que ya se han finalizado las pruebas y

se ha establecido una métrica.

14. Brindar capacitacion al equipo de desarrollo para el uso correcto de la

herramienta y acerca de los nuevos procesos en la metodologia.

Se convocara a minimo 3 juntas para capacitar al equipo de desarrollo y resolver dudas

que se presenten.
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15. Cierre de proyecto - Entrega de formato de liberacion de estadia.

Se libera el formato de cierre de estadia, evaluando los entregables del cronograma de

actividades.
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CAPITULO IV:
ACTUALIZACION DE
METODOLOGIA DE SW



17. Implementacion de la metodologia Scrum

Software Factory actualmente implementa la metodologia SCRUM para el desarrollo de
sus proyectos, se basa en las buenas practicas que esta metodologia ofrece y se rige por

las funciones que son Gptimas para cumplir adecuadamente con los procesos.

Se llevan a cabo los puntos més resaltados dentro de la metodologia, es decir, se hacen
reuniones diarias para resolver dudas o compartir puntos de vista, se trabaja mediante
sprints que se revisan cada 4 semanas, se hacen reuniones de scrum poker para elegir la
prioridad de cada requerimiento, se revisa cada sprint con los usuarios finales y el product

owner, etc.

Las fases del ciclo de vida del proyecto que se implementan son las siguientes:

Evaluaciony

- Andlisis
aprobacion

. Traslado a
Cierre # o
mantenimiento

Administracion del proyecto

llustracion 17. Fases del ciclo de vida de los proyectos

Construccion

Evaluacién y aprobacion: Esta es la fase en la que se decide si se realiza el proyecto o
no. El area interesada entrega un documento el cual denominan “Lastenheft” donde se
describen los requerimientos que se desean contenga el nuevo sistema, ademas de

justificar el porqué de la necesidad de realizarlo. Cuando el proyecto es aceptado por el
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area de Software Factory y el &rea de negocio, este pasa a un estado de administracion

del proyecto, como se puede ver en la imagen, donde la siguiente fase es el analisis.

Analisis: Aqui se plantea como se llevara a cabo el proyecto, el tiempo que se dispondra
para realizarlo y lo mas relevante, que son las historias de usuario que se describen en

esta fase para tener un panorama mas claro de la dificultad y grandeza del proyecto.

Disefio: También conocido como Sprint O, en esta fase se disefian algunos componentes
de la aplicacién establecidos en una aplicacién base que funciona como la guia de cada
proyecto. Esta fase interactla directamente con la siguiente que es la de construccion,

dado a que se pueden hacer cambios o trabajar en las dos al mismo tiempo.

Construccion: Fase en la que se llevan a cabo los sprints, como su nombre lo dice es la
construccién de la aplicacién donde se realiza la programacién de las historias de usuario.
Se requieren reuniones cada cuatro meses con el product owner y el usuario final para ver
y aprobar el rendimiento del equipo. Por cada proyecto se hace un estimado de 5 sprints.

Las pruebas funcionales de las aplicaciones también se llevan a cabo en esta fase.

Cierre: Aqui los usuarios repasan la aplicacién y si cumple con los requerimientos y el
objetivo establecido la aprueba. También se hace la liberacion a productivo donde se
evalla el comportamiento de la aplicacién. La aplicacion ya debe estar lista para esta

fase.

Traslado a mantenimiento: Es en esta fase donde se ocasionan algunos problemas que
atrasan la entrega de la aplicacion, debido a que para trasladarla a mantenimiento se
deben hacer una cierta cantidad de entregas, de capacitaciones y acuerdos, para que al
final la responsabilidad del funcionamiento de la aplicacion pase a manos de AMS no

SAP.
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18. Estructuracion de las fases de la metodologia

En Fabrica de Software actualmente se implementa la metodologia SCRUM con 6 fases
durante el desarrollo del proyecto. Para comenzar con la nueva estructuracién, se debe
identificar en que momento es factible entregar cada producto, para que al final no se
generen la mayoria de ellos en la ultima fase, lo cual atrasa mas la liberacion de la

aplicacion.

Fase 1 - 2 Documentos
Fase 2 - 4 Documentos
Fase 3 - 9 Documentos
Fase 4 - 6 Documentos
4 ---| Fase5 - 14 Doc
Fase 6 - 15 Documentos
Total - 50 Documentos

Metodologia - Nueva
actual i
Fase 1 - n Documentos metOdOIOQIa
Fase 2 — n Documentos
Fase 3 - n Documentos
-4 |- --+ Fase d —n Do
Fase 5 — n Documentos

Fase 6 — n Documentos

Gap Analysis

llustracion 18. Comparativa de metodologia actua y nueva metodologia

La imagen que se muestra en la parte superior refleja el estado de la metodologia actual y
la comparacién con los checklists de AMS no SAP e User Management, debido a que al
final del desarrollo de la aplicacién, esta pasa a mantenimiento, donde los encargados de
dar soporte y mantenimiento son dichas areas. Ellos entregan un checklist de todos los
documentos, correos y evidencias que requieren para aprobar que el desarrollo del
proyecto haya concluido, ademas de que se debe hacer entrega del cddigo fuente, donde

Software Factory termina su responsabilidad con el proyecto
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CAPITULO V:
HERRAMIENTA DE
AUDITORIA DE
SEGURIDAD



19. Comparativa de herramientas de auditoria de seguridad

La seguridad en la web como bien sabemos es muy vulnerable ante personas malintencionadas que solo buscan dafar o robar la
informacion contenida dentro de la web. Muchos desarrolladores tratan de cubrir todas estas posibles brechas de vulnerabilidad
dentro de sus sitios web, pero en ocasiones es muy complicado identificar todos los posibles ataques que se pudieran presentar, es
aqui donde los “Web Application Security Scanner” toman el papel para ayudar a encontrar todas las posibles vulnerabilidades de
seguridad realizando las pruebas de manera automatica en una aplicacién web. Los escaneres no tienen acceso al cédigo fuente,
s6lo se realizan pruebas funcionales y tratan de encontrar vulnerabilidades de seguridad. A continuaciéon se hace una comparativa

de algunos escaneres de los cuales se debe hacer una eleccién de acuerdo a los puntos resaltados en la tabla.

COMPARATIVA bE ESCANERES DE SEGURIDAD ] APLICACIONES WEB

Nombre Portatil LT Rapida Recomendada para: Usabilidad [EIID | PEEEIERE) | (CF- Gratuita
Grafica PDF en: Source
Grandes App's |Pequeias App's

Grabber ] ] ] ] ] Python
Wapiti L] Python L]
Ataque Zed

Arachni ] Ruby
OpenVAS L] L] L] Java

llustracién 19. Tabla comparativa de escaneres de seguridad
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Grabber

Grabber es un escaner de aplicaciones web agradable que puede detectar muchas
vulnerabilidades de seguridad en aplicaciones web. Se realiza exploraciones y
muestra en donde esta el error. Esta herramienta es capaz de detectar las siguientes

vulnerabilidades:

Cross Site Scripting

e Inyeccion SQL

e Pruebas de Ajax

e Lainclusion de archivos

e JS analizador de cddigo fuente

e Comprobacioén del archivo de copia de seguridad

No es rapido en comparacién con otros escaneres de seguridad, pero es simple y
portatil. Esto se debe utilizar s6lo para probar pequefias aplicaciones web, ya que

toma demasiado tiempo para escanear grandes aplicaciones.

Esta herramienta no ofrece ninguna interfaz grafica de usuario. Tampoco puede crear
cualquier informe en PDF. Esta herramienta fue disefiada para ser simple y para uso
personal. Se puede probar esta herramienta sélo para uso personal. Si se esta

pensando en él para el uso profesional, no se recomienda.

Esta herramienta fue desarrollada en Python y también tiene una version ejecutable
(.exe) . El cédigo fuente esta disponible, por lo que se puede modificar de acuerdo a
las necesidades individuales. El script principal es grabber.py, que una vez ejecutado

llamadas otros médulos como sql.py, XSs.py u otros.

Wapiti

Wapiti es un escaner de vulnerabilidades de aplicaciones web, que le permite auditar

la seguridad de sus aplicaciones web. Realiza exploraciones de "caja negra", es decir,
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no estudia el cédigo fuente de la aplicacion, sino que analiza las paginas web de la
aplicacion web desplegada, buscando secuencias de comandos y formularios donde

pueda inyectar datos.

Una vez que recibe esta lista, Wapiti actia como un fuzzer, inyectando cargas Uutiles

para ver si un script es vulnerable.

Primero escribimos sobre Wapiti WAYYY en 2006 - Wapiti - Aplicacién web de escaner
/ Black-box de prueba. Ha recorrido un largo camino desde entonces, pero no parece
haber mucho desarrollo activo desde 2013 - que es una pena, ya que es una buena

herramienta.

Wapiti puede detectar las siguientes vulnerabilidades:

Divulgacién de archivos (local y remoto include / require, fopen, readfile ...)

e Inyeccion de base de datos (Inyecciones PHP / JSP / ASP SQL e
Inyecciones XPath)

e Inyeccidn XSS (Cross Site Scripting) (reflejada y permanente)

e Comando Deteccién de ejecucion (eval (), system (), passtru () ...)

e Inyeccion de CRLF (division de respuesta HTTP, fijacion de sesion ...)

e Inyeccion XXE (XmleXternal Entity)

e Uso de archivos potencialmente peligrosos (gracias a la base de datos Nikto)

e Configuraciones .htaccess débiles que pueden ser omitidas

e Presencia de archivos de copia de seguridad que proporcionan informacién
confidencial (divulgacién del cédigo fuente)

e [Esta excelente herramienta programada en Python destaca por sus

detallados informes, donde se puede ver la descripcion del problema

encontrado, como resolver dicho problema y algunas péginas de referencia

donde podemos ampliar nuestro conocimiento sobre el tema.
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Wapiti es un escéner de vulnerabilidades para aplicaciones web, licenciado bajo la
GPL v2 , que busca fallos XSS, inyecciones SQL y XPath, inclusiones de archivos
(local y remota), ejecucién de comandos, inyecciones LDAP, inyecciones CRLF, para
gue se ponga a prueba la seguridad de nuestras aplicaciones web y podamos

corregirlas.

Las caracteristicas con las que cuenta Wapiti son las siguientes:

e Genera reportes de vulnerabilidad en varios formatos (HTML, XML, JSON,
TXT..)

o Puede suspender y reanudar una exploracion o un ataque

e Puede darle colores en el terminal para resaltar las vulnerabilidades

e Diferentes niveles de verbosidad

e Manera rapida y fécil de activar / desactivar los médulos de ataque

e Agregar una carga Util puede ser tan facil como afiadir una linea a un archivo
de texto

e Soporta métodos GET y POST HTTP para ataques

e También soporta multipart y puede inyectar cargas Utiles en nombres de
archivos (subir)

e Puede mostrar una advertencia cuando se detecta una anomalia (por ejemplo,
500 errores y tiempos muertos)

e Hace la diferencia entre vulnerabilidades XSS permanentes y reflejadas.

Es importante mencionar que el uso de este tipo de herramientas, que automatizan el
testeo de vulnerabilidades en tus aplicativos web, ayudan a encontrar facilmente
algunos problemas de las aplicaciones web, pero no reemplazan una auditoria

concienzuda del codigo fuente.
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Ataque Zed Proxy (ZAP)

ZAP es una poderosa herramienta para realizar ataques de penetracion (disciplina
conocida como Pentesting), que permite analizar sitios web para buscar sus
vulnerabilidades, con muy diversos fines, como por ejemplo, aprendizaje o
securizacion del sitio. Inicialmente basado en el codigo de Paros Proxy (una de las
herramientas de pentesting mas usadas en su momento y actualmente abandonada),
ZAP se basa en la lista OWASP de las vulnerabilidades web m&s comunes para su
desarrollo, por lo que incluye una gran cantidad de herramientas capaces de detectar
casi cualquier vulnerabilidad que pueda existir en un sitio web. Ademas, ZAP es una
herramienta gratuita, multiplataforma, muy orientada a la comunidad (cualquiera puede
aportar su granito de arena al proyecto, desde solicitando nuevas herramientas hasta
incluso participar en su desarrollo), y cuya intencion es hacer accesible el pentesting a

todo el mundo.

Las principales caracteristicas de ZAP son:

e Herramienta totalmente gratuita y de codigo abierto.

e Herramienta multi-plataforma, compatible incluso con Raspberry Pi.
o Facil de instalar, dependiendo Unicamente de Java 1.7 o superior.

o Posibilidad de asignar un sistema de prioridades.

e Traducida a mas de 12 idiomas, entre ellos, el espafiol.

e Excelente manual de ayuda y gran comunidad en la red.

Los usuarios de esta herramienta forense de seguridad podran auditar diferentes

aplicaciones web con una serie de funciones y andlisis especificos:

o Posibilidad de comprobar todas las peticiones y respuestas entre cliente y
servidor.

e Posibilidad de localizar recursos en un servidor.
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e Analisis automaticos.

e Analisis pasivos.

o Posibilidad de lanzar varios ataques a la vez.

e Capacidad para utilizar certificados SSL dindmicos.

e Soporte para utilizar tarjetas inteligentes (DNI-e, por ejemplo) y certificados
personales.

e Andlisis de sistemas de autenticacion.

o Posibilidad de actualizar la herramienta automaticamente.

e Dispone de una tienda de extensiones (plugins) con las que afiadir mas

funcionalidades a la herramienta.

Autenticacion y gestion de sesiones.

Proporciona un API Rest (disponible en JSON, HTML y XML) para la integracién con
otras herramientas, que permite el uso de las funcionalidades de escaneo activo y
spider, aunque en futuras versiones de ZAP se aumentara el nimero de

funcionalidades disponibles a partir del API.

Actualizaciones automaticas.

Plugins integrados y un Marketplace de plugins en constante actualizacién.

Se ha escogido la herramienta OWASP Zed Attack Proxy por ser una de las pocas
herramientas que facilitan su integraciébn con otras aplicaciones al disponer sus
funcionalidades en un API Rest. De esta manera, la aplicaciéon puede delegar

funcionalidades sin acoplar su implementacion a una herramienta en concreto.

Ademas es una herramienta en constante actualizacion desarrollada por un organismo

importante dentro del campo de la seguridad informética.
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Arachni

Arachni es un framework modular y de alto rendimiento esta desarrollado en Ruby y
sirve para escanear vulnerabilidades en un sitio web. Est4 pensado para ayudar a los
profesionales en los analisis y pruebas de penetracion, también es muy util para
administradores de servidores o webmasters que evallan la seguridad de las

aplicaciones web modernas.

Arachni es de cédigo libre y gratuito, es multiplataforma, compatible con todos los

principales sistemas operativos Windows, Mac OS vy Linux.

Este framework tiene una interface web pero sus librerias son médulos independientes
por lo que se pueden correr en forma separada al mismo tiempo. Es muy bueno ya
gue su diccionario de vulnerabilidades conocidas puede cubrir una gran cantidad
vulnerabilidades. Las herramientas que nos brinda van desde una simple utilidad de
escaner de linea de comandos, hasta escaneres de alto rendimiento como inyecciones

SQL.

El entorno de navegador integrado mediante su interface web, permite soportar
aplicaciones web altamente sofisticadas que utilizan tecnologias como JavaScript,

HTML5, la manipulaciéon del DOM y AJAX.

Los administradores pueden configurar la herramienta para limitar los controles
pasivos de los archivos a los niumeros de tarjetas de crédito, nUmeros de Seguro
Social, direcciones IP privadas y otros tipos de informacién. Desde su maquina cliente,
pueden escanear un solo servidor o varios servidores que se ejecutan en Windows,
Solaris y/u otros sistemas operativos. Los administradores que actian como
examinadores de penetraciéon y que utilizan la herramienta como parte de su conjunto
de herramientas de evaluacion estdn exentos de la exigencia de una licencia para el

uso comercial.
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Una caracteristica realmente interesante se corresponde con la utilizacion de
diferentes perfiles con los que cuenta Arachni. Entre ellos, se incluyen el perfil por
defecto que apunta a un analisis general. Ademas existe un perfil que,
especificamente, realiza andlisis sobre vulnerabilidades de tipo XSS (Cross Site
Scripting) y uno para SQL Injection. Ademas, Arachni permite generar un nuevo perfil

de acuerdo a las necesidades del auditor.
OpenVas

Los administradores que trabajaron con Nessus deben encontrarlo similar a OpenVAS
(Sistema de Evaluacién de Vulnerabilidades Abiertas). OpenVAS fue creado como una
herramienta gratuita a partir de la Ultima version gratuita de Nessus en 2005. Ambos
utilizan varios escéaneres para descubrir vulnerabilidades en servidores desde una
maquina cliente. Pero esto no significa que Nessus y OpenVAS pueden apuntar a los

mismos tipos de vulnerabilidad.

Para instalar OpenVAS-8, el administrador puede elegir un paquete de terceros o
compilar el cédigo fuente. El escaner realiza actualizaciones diarias para las pruebas
de vulnerabilidad de red (NVTs) a través del RSS OpenVAS NVT o a través de un
servicio de fuentes comerciales. El administrador trabaja con el Asistente de Seguridad
Greenbone, un servicio web delgado con una interfaz de usuario para navegadores

web.

Coordinando con el médulo de servicio OpenVAS Manager, el administrador gestiona
las cuentas de usuario, y puede cambiar las reglas para reiniciar el nimero de
escaneres OpenVAS que pueden apuntar a las redes y/o hosts especificos de
sistemas operativos al mismo tiempo. El administrador también puede cambiar las
configuraciones para permitir que un usuario escanee su propio host o sincronice

manualmente su propio repositorio NVT con una fuente OpenVAS NVT. El o ella
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pueden controlar los horarios de escaneo y mantener una base de datos SQL, como

MySQL o SQLite, de configuraciones de escaneo y resultados.

De acuerdo al cuadro comparativo y a la descripcion de las caracteristicas de cada
una de las herramientas para la auditoria de seguridad para aplicaciones web, se ha
llegado a la conclusion de que Arachni cumple con los requisitos que SWF necesita

para el desarrollo de sus aplicaciones web.

20. Funciones de Arachni

Muchas empresas trabajan con aplicaciones web de forma muy estrecha, donde
numerosas veces forma parte del modelo de negocio. Debido a esto, las aplicaciones
web suelen ser un nodo critico dentro del esquema tecnoldgico de la compafiia y
deben contemplarse los riesgos existentes sobre las mismas. Es por eso que se hace
necesario realizar los controles necesarios para estar preparados contra posibles
ataques. Arachni es una herramienta muy completa que permite realizar diversos
controles y pruebas sobre una aplicacién web en particular y obtener informacion en

un cémodo reporte.

Es una herramienta que permite realizar auditorias de seguridad sobre aplicaciones
web con un framework Ruby modular y de alto rendimiento, destinado a ayudar a los
probadores de penetracion y a los administradores a evaluar la seguridad de las
aplicaciones web modernas. Es gratis, con su cédigo fuente publico y disponible para

Su revision.

Es multiplataforma, soporta todos los principales sistemas operativos (MS Windows,
Mac OS X y Linux) y se distribuye a través de paquetes portatiles que permiten un

despliegue instantaneo.

Pagina 64



Es lo suficientemente versatil como para cubrir una gran cantidad de casos de uso,
desde una sencilla utilidad de escaner de linea de comandos, hasta una red global de
alto rendimiento de escéneres, una biblioteca Ruby que permite realizar auditorias de
scripts, una plataforma de colaboracion web multi-usuario multi-scan. Ademas, su
sencilla API REST hace que la integracion sea facil. También es importante mencionar
que debido a su entorno de navegador integrado, puede soportar aplicaciones web
altamente complicadas que hacen uso intensivo de tecnologias como JavaScript,

HTML5, manipulacion de DOM y AJAX.

Arachni ofrece una interfaz grafica para hacer mas facil su manejo e implementacion,
mediante la interfaz, podemos encontrar un menu con diversas opciones que daran

mas herramientas para llevar a cabo el analisis de manera factible.

Arachni v2.0dev - WebUI v1.0dev Scans - Dis Users & Katia Villalbazo Rodriguez

Welcome to Arachni,

Issues per scans,

Not enough data points, please start a few scans and check back later

Notifications, Review your activity,
Scan hiip//10.148.59.131:8080/Hackadem You don't seem to have been up to much

profile) could no longer be monitored due
Instance has probably encountered a fatal error and stopped

Scan hifp#/10.148.59. 131:8080/Hackademic_Challenges/ (Default
profile) was paused by Administrator

ttp:4/10.148.59.131:8080/Hackademic_Chalienges/ (Default

started by Administrator

llustracién 20. Interfaz de Arachni

Arachni no solo nos permite realizar un andlisis de vulnerabilidad, sino también poder
configurarlo de acuerdo a las caracteristicas que sean mas convenientes en cuanto a

la aplicaciéon que se va a auditar. Esto puede depender de la plataforma de desarrollo,
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desde la base de datos, el servidor web, el lenguaje de programacion y/o los
frameworks que se han implementado, dado a que algunas vulnerabilidades solo
aplican para ciertos entornos de desarrollo y estaria de mas evaluarlas en estos casos;
permite elegir solo la evaluacion de vulnerabilidades especificas de acuerdo al criterio
del evaluador. También en la configuracion de perfil se pueden agregar plugins que
ofrece la herramienta, para afadir funcionalidad adicional al sistema de forma modular,
de esta manera el nucleo sigue siendo el mismo y hace que sea facil para cualquier

persona agregar funcionalidades propias o de terceros.

20.1. Vulnerabilidades Activas

A continuacion se describe lo mas breve posible las vulnerabilidades que detecta
Arachni, dando una explicacion de cada una de ellas y como afectan la seguridad.
Arachni divide las vulnerabilidades por Activas y Pasivas, las siguientes hacen

referencia a la primera.

Checks

Active
Code injection (code_injection) SQL Injection (sgl_injection)
Code injection (php:/finput wrapper) (code_injection_php_input_wrapper) Blind SQL Injection (differential analysis) (sql_injection_differential)
Code injection (timing) (code_injection_timing) Blind SQL injection (timing attack) (sql_injection_timing)
CSRF (csif) Trainer (trainer)
File Inclusion (file_inclusion) Unvalidated redirect (unvalidated_redirect)
LDAPInjection (Idap_injection) Unvalidated DOM redirect (unvalidated_redirect_dom)
NoSQL Injection (no_sql_injection) XPath Injection (xpath_injection)
Blind NoSQL Injection (differential analysis) (no_sql_injection_differential) XSS (xs5)
08 command injection (os_cmd_injection) DOM XSS (xss_dom)
08 command injection (timing) (os_cmd_injection_timing) DOM XSS in script context (xss_dom_script_context)
Path Traversal (path_traversal) XSS in HTML element event attribute (xss_event)
Response Splitting (response_splitiing) XSS in path (xss_path)
Remote File Inclusion (rfi) XSS in script conl
Session fixation (session_fixation) XSS in HTML tag (xss_tag)

llustracion 21. Vulnerabilidades Activas
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Inyeccion de cdédigo. Es un tipo de ataque que consiste en que los atacantes
extraigan informacién, roben credenciales, tomen control de la pagina atacada o algun

otro tipo de actividades maliciosas.

Este tipo de amenazas incluye las siguientes técnicas conocidas que arachni también

incluye entre todas sus opciones:

Inyeccion SQL. Este ataque se aprovecha de una vulnerabilidad en que una variable
0 componente de una pagina que utiliza cédigo SQL (cddigo que accede bases de
datos) permite que un atacante emplee comandos para manipular datos y acceder

informacién confidencial.

XSS o Cross Site Scripting. En espafiol, secuencias de comandos en sitios
cruzados. Este ataque aprovecha vulnerabilidades en las paginas de Internet que
permiten que un cibercriminal inserte codigo de JavaScript o lenguajes similares para
inyectar cdédigo HTML en las paginas que atacan, alterando asi la funcionalidad de la

misma.

CSRF o Cross Site Request Forgery. En espafiol, falsificacion de peticion en sitios
cruzados. Este ataque consiste en que el navegador de Internet de una victima es
forzado a enviar una solicitud a una pagina de Internet a la que la victima tiene acceso
0 a la que ya se le ha autorizado su acceso. Por ejemplo: si tu haces clic en un enlace
malicioso, y la pagina de Internet de tu banco dej6é una cookie autorizandote acceso, el
enlace malicioso podria enviar una solicitud a la pagina de tu banco. Puedes prevenir
este tipo de ataques si sales (logout) de las paginas bancarias después de haberlas

utilizado.

RFI o Remote File Inclusion. En espafiol, inclusion remota de archivos. Este ataque
existe en paginas escritas en el lenguaje PHP que estan escritas de forma descuidada
y que permiten el enlace a archivos ubicados en otras computadoras. La inclusion de

archivos pudiera resultar en ejecucion de codigo malicioso.
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En los dltimos afos el ataque mas comun ha sido el de inyeccién SQL, que ha sido
usando por grupos de hackers famosos, como LulzSec o Anonymous. Otro ataque que

ha crecido significativamente en los ultimos afios es el de XSS.

Path Traversal. Es un ataque por vulnerabilidad que intenta explotar una
vulnerabilidad informética que ocurre cuando no existe suficiente seguridad en cuanto
a la validacién de un usuario, permitiéndole acceder a cualquier directorio superior sin
ningan control. La finalidad de este ataque es ordenar a la aplicacion a acceder a un
archivo al que no deberia poder acceder o no deberia ser accesible, tipicamente el

letc/passwd. Este ataque también es conocido como escalado de directorios.

HTTP Response Splitting. Se produce cuando los datos ingresan a una aplicacién
web a través de una fuente no confiable, lo méas frecuentemente una solicitud HTTP.
Los datos se incluyen en un encabezado de respuesta HTTP enviado a un usuario

web sin ser validado para caracteres maliciosos.

HTTP Response Splitting. Es un medio para un fin, no un fin en si mismo. En su raiz,
el atague es directo: un atacante pasa datos maliciosos a una aplicacién vulnerable y
la aplicacién incluye los datos en un encabezado de respuesta HTTP. Para montar un
exploit exitoso, la aplicacion debe permitir la entrada que contenga caracteres CR
(retorno de carro, también dado por% 0d o \ r) y LF (linea de alimentacion, también
dada por% Oa o \ n) en el encabezado Y la plataforma subyacente debe ser vulnerable
a la inyeccion de tales caracteres. Estos caracteres no sélo le dan a los atacantes el
control de los encabezados restantes y el cuerpo de la respuesta que la aplicacién
pretende enviar, sino que también les permiten crear respuestas adicionales

enteramente bajo su control.

Session Fixation. En espafiol, fijacién de sesion. Es un método de Session hijacking
(robo de sesion) un poco especial, ya que, si normalmente en el robo de sesion se

intenta conseguir el identificador de sesion de un usuario ya autenticado, la fijacion de
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sesidn se basa en asignar un identificador de sesién conocido a un usuario antes de

gque se autentique.

Redireccionamiento invalido. Los redireccionamientos y reenvios no validados son
posibles cuando una aplicacion web acepta entrada no fiable que podria hacer que la
aplicacion web redirija la solicitud a una URL contenida en una entrada no fiable. Al
modificar la entrada de URL no fiable a un sitio malicioso, un atacante puede iniciar
con éxito una estafa de phishing y robar las credenciales de usuario. Dado que el
nombre del servidor en el vinculo modificado es idéntico al sitio original, los intentos de
phishing pueden tener una apariencia mas confiable. Los ataques de
redireccionamiento y de reenvio no validados también se pueden usar para crear una
URL maliciosa que pase la comprobacion del control de acceso de la aplicacion vy
luego reenvie al atacante a funciones privilegiadas a las que normalmente no podrian

acceder.

Entidad externa de XML. Desde el punto de vista de un atacante, esta caracteristica
de XML es muy interesante ya que si una aplicacion recibe algun documento XML
como entrada, lo procesa; un atacante podra enviar un documento XML en el cual
defina una entidad externa referenciando a cualquier fichero del servidor o recurso de
la red interna y volcar el contenido del mismo en la salida. Permitiéndole acceder a

cualquier recurso que el servidor de aplicaciones tenga permiso para leer.

20.2. Vulnerabilidades Pasivas

Las vulnerabilidades que se describieron son las mas destacadas dentro de la seccion
Activas que ofrece Arachni, ahora se mostrara una descripcion de las vulnerabilidades
mas importantes dentro de las Pasivas que, practicamente evallan las caracteristicas

gue podrian necesitar la aplicacion web para que sea mas segura.
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Passive

Allowed methods (allowed_methods)
Backdoors (backdoors)

Backup directories (backup_directories)
Backup files (backup_files)

CAPTCHA (captcha)

Common administration interfaces (common_admin_interfaces)

Common directories (common_directories)

Common files (common_files)

Cookie set for parent domain (cookie_set_for_parent_domain)
Credit card number disclosure (credit_card)

CVS/SVN users (cvs_svn_users)

Directory listing (directory_listing)

E-mail address (emails)

Form-based File Upload (form_upload)

HTTP Strict Transport Security (hsts)

htaccess LIMIT misconfiguration (htaccess_limit)

HTTP PUT (http_put)

Insecure client-access policy (insecure_client_access_policy)
Insecure cookies (insecure_cookies)

Insecure CORS policy (insecure_cors_policy)

Insecure cross-domain policy (allow-access-from)
(insecure_cross_domain_policy_access)

Insecure cross-domain policy (allow-http-request-headers-from)
(insecure_cross_domain_policy_headers)

Interesting responses (interesting_responses)
localstart.asp (localstart_asp)

Mixed Resource (mixed_resource)

Origin Spoof Access Restriction Bypass (origin_spoof_access_restriction_bypass)

Password field with auto-complete (password_autocomplete)
Private IP address finder (private_ip)

SSN (ssn)

Unencrypted password forms (unencrypted_password_forms)

WebDAV (webdav)

llustracion 22. Vulnerabilidades Pasivas

Allowed methods. Comprueba los métodos HTTP admitidos.

CATPCHA. Verifica paginas para formularios con CAPTCHAs. CAPTCHA es un
acronimo en inglés para Completely Automated Public Turing test to tell Computers
and Humans Apart, que en espafol se puede traducir como “Prueba de Turing

completamente publica y automatica para diferenciar maquinas de humanos”.

Tipicamente CAPTCHA consiste en que una persona proporcione una serie de
caracteres distorsionados que se le muestran en pantalla (similares a los que se
muestran en la ilustracién), de tal forma que solamente [en teoria] un humano pueda

interpretarlos y no una maquina.

Credit card number disclosure. Analiza las paginas de los nimeros de tarjetas de

crédito.

.htaccess Limit misconfiguration. Comprueba la configuracién incorrecta en las

directivas LIMIT que bloquea las solicitudes GET pero permite POST.
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HTML Objects. Registra la existencia de etiquetas de objeto HTML. Ya que Arachni
no puede ejecutar cosas como Applets de Java y Flash esto sirve como un heads-up
al probador de penetracién para revisar los objetos en cuestion usando un método

diferente.

HTTPOnly cookies. Registra las cookies que son accesibles a través de JavaScript.
Una técnica muy util que existe desde hace tiempo en el navegador Internet Explorer 6
SP1 y adoptada por todas las nuevas versiones de otros navegadores (Firefox desde
3.01, Opera desde 9.5) consiste en declarar los cookies como HTTPonly,
protegiéndolos de lectura y escritura por parte de scripts del lado del usuario. De esta
forma solo el servidor y el navegador tendran acceso a la informacion guardada en los
mismos. La solucién es en realidad muy simple en algunos casos, por ejemplo en
ASP.NET solo tendra que agregar un parametro a la linea de configuraciéon

"httpCookies" al archivo de configuracion web.config.

Interesting response. Los codigos de estado de respuesta HTTP exdticos pueden
proporcionar informacion til sobre el comportamiento de la aplicacion web y ayudar

con la prueba de penetracion.

Password field with auto-complete. En las aplicaciones web basadas en formularios
tipicos, es una practica comun para los desarrolladores permitir autocompletar dentro
del formulario HTML para mejorar la usabilidad de la pagina. Con el autocompletar
activado (predeterminado), el navegador puede almacenar en caché valores de

formulario introducidos previamente.

Para fines legitimos, esto permite al usuario volver a ingresar los mismos datos
rapidamente al completar el formulario varias veces. Cuando se habilita el
autocompletar en ambos campos de nombre de usuario y contrasefia, esto podria

permitir a un ciberdelincuente que tenga acceso a la computadora de la victima, la
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posibilidad de que las credenciales de la victima se introduzcan automéaticamente

cuando el ciberdelincuente visite la pagina afectada.

Private IP address finder. Las direcciones IP privadas o no enrutables se utilizan
generalmente en una red doméstica o de empresa y normalmente no se conocen por
nadie fuera de esa red. Los ciberdelincuentes trataran de identificar el intervalo de
direcciones IP privadas que utiliza su victima para ayudar a recopilar informacion

adicional que podria dar lugar a un posible compromiso.

20.3. Plugins de Arachni

Arachni también ofrece alguno plugins que hacen méas amenas las funciones de la
aplicacion. A continuacion se enlistaran los plugins permitidos que se pueden elegir en

la creacion de un perfil al igual que las vulnerabilidades.

AutoLogin: Busca el formulario de inicio de sesién en la URL proporcionada por el
usuario, combina sus campos de entrada con los parametros suministrados por el
usuario y establece las cookies de la respuesta y la solicitud como cookies de todo el

marco.

Si el formulario de inicio de sesién esta oculto por defecto y requiere una secuencia de

interacciones de DOM para ser visible, este complemento no podréa enviarlo.

AutoThrottle: Supervisa los tiempos de respuesta HTTP y estrangula
autométicamente la concurrencia de solicitudes para mantener la estabilidad y evitar

matar al servidor.

Beep Notify: Emite un sonido cuando finaliza la exploracién. Esto pensado a que las
aplicaciones mas complejas pueden tardar demasiado tiempo para completar el

analisis.
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Content-types: Registra los tipos de contenido de las respuestas del servidor. Puede
ayudarlo a clasificar e identificar los tipos de archivos disponibles publicamente que a

su vez puede ayudarle a identificar archivos que se filtraron accidentalmente.

Cookie Collector: Monitorea y recopila las cookies mientras establece un cronograma
de cambios. Muy desalentado cuando la auditoria incluye cookies. Se registrard miles
de resultados que conducen a un gran informe, el consumo de memoria muy

aumentado y el uso de la CPU.

Discovery-Check response anomalies: Analiza los resultados del analisis e identifica
los problemas registrados mediante comprobaciones de descubrimiento (es decir, las
comprobaciones que buscan determinados archivos y carpetas en el servidor),
mientras que las respuestas del servidor exhibian un factor anémalo de similitud. Hay

una buena probabilidad de que estos problemas sean falsos positivos.

E-mail notify: Envia una notificacion (y opcionalmente un informe) sobre SMTP al final

de la exploracion.

Exec: Llama a ejecutables externos en diferentes etapas de escaneo.

Headers Collector: Intercepta las respuestas HTTP y los encabezados de los

registros cuyo nombre coincide con los criterios especificados.

e Los nombres de los encabezados serdan en minudsculas.
e Si no se han proporcionado patrones, se registraran todos los encabezados

de respuesta.

Health map: Genera una simple lista de direcciones URL seguras / inseguras.

Metrics: Captura métricas sobre varios aspectos de la exploracion y la aplicacion web.

Proxy: Recopila datos basados en las acciones de los usuarios e intercambia trafico

HTTP y los envia a la cola de paginas del framework para que sean auditados.

Pagina 73



Actualiza las cookies de la estructura con las cookies de las solicitudes y respuestas

HTTP, por lo que también se puede utilizar para iniciar sesién en una aplicacién web.

Soporta intercepcion SSL.

Autorizacion a través de un token de sesion configurable.

Restrict to DOM state: Restringe la exploracion al estado DOM de una sola péagina.

Timing attack anomalies: Analiza los resultados del analisis y registra los problemas
que utilizaron los ataques de sincronizacion mientras las paginas web afectadas
mostraron un tiempo de respuesta inusualmente alto; Una situacion que hace que los

problemas registrados no sean concluyentes o (posiblemente) falsos positivos.

Las paginas con tiempos de respuesta altos suelen incluir procesamiento de alta
capacidad, lo que los convierte en objetivos principales de los ataques de denegacion

de servicio.

Uncommon headers: Intercepta respuestas HTTP y registra encabezados

infrecuentes.

Uniformity: Analiza los resultados del analisis y registra los problemas que persisten
en diferentes paginas. Esto suele ser una sefal de falta de un punto central / Gnico de

desinfeccién de entrada, una mala practica de codificacion.

Vector Collector: Analiza cada pagina y recopila informacion sobre los vectores de
entrada. Registrara miles de resultados que conduciran a un informe enorme, un

consumo de memoria mucho mayor y un uso de la CPU.

WAF Detector: Realiza perfiles basicos en la aplicacion web para evaluar la existencia

de un firewall de aplicaciones web.

Este es un proceso de 4 etapas:
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1. Agarra la pagina original tal como esta.

2. Envie un montén de cuerdas inocentes (vainilla) en entradas inexistentes para
perfilar el comportamiento normal.

3. Envie un montdn de secuencias sospechosas (picante) en entradas inexistentes y
compruebe si el comportamiento cambia.

4. Hacer cabezas o colas de las respuestas recogidas.

Los pasos 1 a 3 se repetirdn veces de precision (por defecto: 5) y las respuestas se

promediaran utilizando el analisis rDiff.

Lo anterior forma parte de la creacion de perfiles, pero Arachni también nos ofrece
crear usuarios, con los que se puede compartir los resultados de los andlisis, esto para

que los equipos de trabajo puedan trabajar en conjunto.

Otras de sus caracteristicas mas resaltadas es que permite importar reportes de
escaneres y se pueden descargar los documentos de reporte que se crearon con

arachni, sea de tipo HTML, JSON, XML, entre otros.

21. Pruebas de funcionamiento con DVWA

Es momento de probar el funcionamiento de Arachni e identificar si todas sus
funciones trabajan de manera fiable y cumplen con los requisitos que se necesitan
para desempefiar el trabajo que requieren las aplicaciones que desarrolla el area de

Software Factory.

A continuacién se muestran algunas pruebas realizadas con una aplicacion muy
popular en internet, que es utilizada generalmente para aprender sobre las
vulnerabilidades existentes y como pueden dafiar la informacion del sitio, esta

herramienta es DVWA (Damn Vulnerable Web Application).
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DVWA es una aplicacion hecha en PHP y MySQL para el entrenamiento de
explotacién de vulnerabilidades web, perfecta para poner a prueba las habilidades en
el tema e igualmente para aprender nuevas técnicas. DVWA esta divido en tres
niveles: Low, medium y hight, cada uno respectivamente va aumentando su nivel de
dificultad. Esta herramienta se instala y se prosigue haciendo el analisis de forma local

con arachni.

DVWA permite el andlisis del codigo vulnerable a los siguientes ataques:

e Fuerza Bruta

e Ejecucion de Comandos

e CSRF (Cross-Site Request Forgery)

e Inclusion de Archivos (Inclusién de Archivos Locales e Inclusion de Archivos

Remotos)

e Inyeccion SQL

e Inyeccion SQL (Ciega)

e Carga de Archivos

e XSS Reflejado

e XSS Almacenado
Primeramente se configuro DVWA utilizando XAMPP y se cre6 la base de datos que
automaticamente se configura con la ejecucién de la aplicacion, agregando las tablas

gque se necesitan.
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Home | Welcome to Damn Vulnerable Web Application!

Instructions Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web

Setup / Reset DB developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment.

Brute Force The aim of DVWA is to practice some of the most common web vulnerability, with various difficultly

Temend E levels, with a simple straightforward interface.
CSRF R

- . General Instructions
File Inclusion

File Upload It is up to the user how they approach DVWA. Either by working through every module at a fixed level, or
selecting any medule and working up to reach the highest level they can before moving onto the next one. There

Insecure CAPTCHA is not a fixed object to complete a module; however users should feel that they have successfully exploited the
system as best as they possible could by using that particular vulnerability.

SAL Injection

— = Please note, there are both d d and und d vulnerability with this software. This is
SQL Injection (Blind) intentional. You are encouraged to try and discover as many issues as possible.
XSS (Reflected)

DVWA also includes a Web Application Firewall (WAF), PHPIDS, which can be enabled at any stage to further

XSS (Stored) increase the difficulty. This will demonstrate how adding another layer of security may block certain malicious
actions. Note, there are also various public methods at bypassing these protections (so this can be see an as

extension for more advance users)!

DVWA Security

There is a help button at the bottom of each page, which allows you to view hints & tips for that vulnerability.
PHP Info There are also additional links for further background reading, which relates to that security issue.
About

llustracion 23. Pantalla de inicio de DVWA

Se haran algunas pruebas con DVWA asegurdndonos de que efectivamente las

vulnerabilidades que se mencionan en su descripcién estan implementadas.

Inyeccion SQL

o Vulnerability: SQL Injection

[nstructions
Setup / Reset DB User ID: "OR "1=1

Brute Force
Command Injection
CSRF
File Inclusion
File Upload
Insecure CAPTCHA
 SQL mnjection |
SQL Injection (Blind)

XSS (Reflected)

XSS (Stored)

llustracién 24. Inyeccién SQL en DVWA
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Inyeccion ciega SQL

Vulnerability: SQL Injection (Blind)

Home |

Instructions |

Setup / Reset DB | UserID: 1'OR 1'="1
User ID exists in the database.

Brute Force

Command Injection
CSRF

More Information

File Inclusion

|

|

|

|

File Upload |
Insecure CAPTCHA |
|

|

|

|

50QL Injection

XSS (Reflected)
XSS (Stored)

llustracién 25. Inyeccién Ciega SQL en DVWA

XSS (Reflejado)

Vulnerability: Reflected Cross Site Scripting (XSS)

Home |

Instructions |

Setup / Reset DB | What's your name? |<form method="get" actior
Hello

Brute Force Nombre:

Command Injection
CSRF

Apellidos:

File Inclusion

Insecure CAPTCHA

SQL Injection
SQL Injection (Blind)

|
|
|
|
File Upload | More Information
|
|
|
|
|

XSS (Stored)

llustracion 26. Ataque XSS en DVWA
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Inclusion de Archivos Locales

Home

Instructions

Setup / Reset DB

Brute Force

Command Injection

CSRF

File Upload

Insecure CAPTCHA

50QL Injection

50QL Injection (Blind)

XSS (Reflected)

XSS (Stored)

Vulnerability: File Inclusion

File 1

Hello admin
Your IP address is: 127.0.0.1

[back]

More info

llustracion 27. Inclusion de Archivos Locales en DVWA

Ya con algunos ejemplos demostrados de la funcién de la aplicacién que se va a

analizar, se procede a llevar a cabo el escaner de Arachni. Cabe mencionar que esta

prueba se estd implementado para deliberar si Arachni es una aplicacién competitiva y

asegurar que funciona en un cien por ciento bien.

Al hacer el analisis con Arachni mostro resultados muy acertados, incluyendo algunos

gue no se mencionan, pero que solo son de informacion y recomendaciones.
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llustracion 28. Resultados del escaner de DVWA

Arachni funciona correctamente y ofrece la capacidad de identificar por colores el
grado de la vulnerabilidad, lo que es mas facil para el usuario. También muestra una
pequefia descripcion del problema encontrado y cual es el impacto que tiene,

asimismo muestra la lista de URL s donde se presento el problema.

HttpOnly cookie 2

HTTP by itself is a stateless protocol. Therefore the server is unable to determine which requests are performed by which
client, and which clients are authenticated or unauthenticated.

The use of HTTP cookies within the headers, allows a web server to identify each individual client and can therefore
determine which clients hold valid authentication, from those that do not. These are known as session cookies.

When a cookie is set by the server (sent the header of an HTTP response) there are several flags that can be set to
configure the properties of the cookie and how it is to be handled by the browser.

The Httponly flag assists in the prevention of client side-scripts (such as JavaScript) accessing and using the cookie.

This can help prevent XSS attacks targeting the cookies holding the client's session token (setting the Httponly flag does
not prevent, nor safeguard against XSS vulnerabilities themselves).

(CWE)
B ntip//127.0.0.2:8080/DVWA-master/ Cookie
B ntip:1/127.0.0.2:8080/phpmyadmin/ Cookie

llustracién 29. Detalles de descripcion de vulnerabilidades
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Al final del escaner se puede visualizar junto con el grupo de trabajo con el que se

compartié.

Con esta prueba se puede corroborar que Arachni funciona correctamente, que su

andlisis es muy acertado y que es una herramienta muy competente y confiable.

22. Reporte de seguridad con aplicaciones de Software Factory

Después de haber probado el funcionamiento de Arachni con una aplicacién de la que
se conocia el resultado, es momento de hacer pruebas directas con las aplicaciones

que desarrolla Software Factory.

Para esto se tomaran como base dos aplicaciones que ya estan liberadas pero que
tienen la misma estructura que las que desarrollan actualmente, esto para conocer el

grado de vulnerabilidad que se ha dejado pasar.

A continuacién solo se mostrara el resultado que devolvi6 Arachni para cada

aplicacion.

BMUMS

http://

Prueba 1 de BMUMS

v The scan compleled in 00:00:40

Issues
Al % v o * @
URL Input Element
: O [ |
(1)

— 8

llustracién 30. Prueba con BMUMS
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SGT

Pages discovered 7 Requests performed 24046  Requests per second 13038  Request concurrency 2
Running for 000529  Responses received 23964 Timed out requests m Response times 00765
Issues

Issues may be missing some context while the scan is running
‘You better wait until the scan is over to review them as the meta-analysis phase will flag probable faise-positives and other untrusted issues accordingly.

All[33) % Fixed (0] " Verified (0] @ Pending verification [0] X False positives [0) @ Awaiting review [0

Listing all logged issues

TOGGLE BY SEVERITY

Reset  Show all | Hide ol

High

Low

Informational

NAVIGATE TO

llustracién 31. Prueba con SGT

Ahora ya se podra usar Arachni como herramienta de seguridad para las aplicaciones,

es muy facil y funciona adecuadamente.
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