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CAPITULO 1. INTRODUCCION

Actualmente en el mundo industrial existen empresas que cuentan con sofisticados
sistemas de automatizacion para poder generar sus productos con el mayor grado de
calidad y reduciendo los costos y tiempos de produccion, dentro de estos grandes
sistemas existe un equipo que desempefa una gran responsabilidad, dado que es el
encargado de controlar el funcionamiento y las secuencias de fabricacion, este equipo

es el PLC (Programer Logic Controller) por sus siglas en inglés.

Un proceso industrial cuenta con un gran numero de PLC para poder controlar todos
los mecanismos que conjuntamente trabajan, se comunican y monitorean entre ellos.
Por lo que si existe un fallo en un PLC se compromete la produccion de la planta, pero
en algunos casos inclusive se puede llegar a comprometer la integridad de los equipos

y las personas que se encuentran en los procesos.

Este trabajo busca implementar un sistema de control de acceso a la red de PLC’s
para asi poder evitar que alguna persona pueda llegar a configurar errbneamente o

desautorizadamente un PLC y poner en riesgo la vida de otras personas.

Para la realizacion de este proyecto se ha seleccionado el software Factory Talk®
Asset Centre el cual proporciona una herramienta centralizada para asegurar,
administrar, controlar las versiones, rastrear y reportar la informaciéon de activos
relacionados con la automatizacién en toda su instalacién. También puede hacerlo
de manera automatica, con supervision de gestién adicional limitada o trabajo de los
empleados. Factory Talk Asset Centre puede afectar el tiempo de actividad, la

productividad, la calidad, la seguridad de los empleados o el cumplimiento normativo.
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1.1 Estado del Arte
9 de junio de 2016: Rockwell Automation presentd el software FactoryTalk Asset

Centre v7.0, software que automatiza y rastrea el estado de dispositivos,
conmutadores de red y software en computadoras de estacion de trabajo en toda una
instalacion u operacion de produccioén. El software simplifica la administracion del ciclo

de vida y ayuda a disminuir el tiempo de inactividad no planificado.

Un entorno de produccién moderno contiene cientos o miles de activos. En el mundo
en evolucion de Industrial Internet of Things (lloT), los activos se vuelven mas
inteligentes, pero sigue siendo un desafio identificar e inventariar cada activo en un
sistema. El agente de inventario de activos FactoryTalk Asset Centre escanea una red
para descubrir informacién de hardware, firmware y software para activos en la

instalacion. Luego, los dispositivos se rastrean en un inventario activo de activos.

El agente de inventario de activos se puede programar para escanear a intervalos
regulares o ejecutar bajo demanda. Los nuevos descubrimientos se compilan para la
confirmacién del usuario antes de que se agreguen al inventario activo. El seguimiento
continuo de las actualizaciones proporciona un historial de cémo un sistema ha
cambiado y los riesgos potenciales, como las computadoras de estaciones de trabajo
gue ejecutan software no autorizado. La entrada manual todavia esta disponible para
los dispositivos que no son identificables durante el escaneo o para completar la

informacion faltante o los atributos de los dispositivos descubiertos.

"Las inversiones en infraestructura de automatizacion ayudaron a las empresas
industriales a controlar mejor sus procesos y activos, pero la administracion de esa
inversién con demasiada frecuencia solo se enfoca en activos criticos o reacciona
después de que parte del sistema falla”, dijo Chirayu Shah, gerente de marketing de
productos de Rockwell Automation. "Un programa integral de gestion de activos esta
disefiado para mejorar la toma de decisiones que abarca el ciclo de vida de los

dispositivos".
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El agente de inventario de activos aumenta la eficiencia para una serie de tareas
operativas. La administracion simplificada del ciclo de vida mejora la forma en que se
desarrolla el alcance de un proyecto. Por ejemplo, un ingeniero necesita saber cuantos
dispositivos se estan ejecutando en produccion durante una actualizacion de firmware,
especialmente aquellos dispositivos que estan cerca del final de su vida util. El agente
de inventario de activos descubrird automaticamente todo el firmware actual, la

direccién IP y los datos adicionales que ayudaran a definir el proyecto.

El descubrimiento automatizado también ayudara al parchear las vulnerabilidades de
seguridad. Por ejemplo, cuando un proveedor emite un aviso y corrige la
vulnerabilidad en el firmware de un dispositivo, la ingenieria haria un inventario manual
de cada dispositivo para determinar el riesgo y la exposicién a las amenazas. Con el
agente de inventario de activos, los ingenieros descubren rapidamente los dispositivos
afectados y establecen un plan para mitigar el riesgo.

La dltima version del software FactoryTalk Asset Centre también incluye un panel de
control movil, que brinda acceso en cualquier momento y en cualquier lugar a la
informacion sobre el estado de los ultimos resultados de busqueda con capacidades
detalladas para ver las fallas y los éxitos. El tablero muestra un registro de auditoria
de los cambios y el rendimiento de los activos, lo que ayuda a los usuarios a acceder
de forma remota al sistema y abordar posibles problemas desde el dispositivo de su

eleccioén.

Para mayor comodidad, el software FactoryTalk Asset Centre permite la instalacion
desatendida. La instalacion de software remoto esta disponible para ubicaciones de
dificil acceso, lo que reduce los costos de mano de obra y transporte.
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1.2 Planteamiento del problema.

¢Es importante controlar el acceso de los usuarios que realizan modificaciones
alos PLC’s de un proceso de produccion?

En la actualidad, los procesos de produccién en su mayor parte son controlados por
sistemas automatizados, con lo que los procesos son mas eficientes., Pero
regularmente no se tiene el control sobre el personal que interviene estos equipos,
siendo el personal de mantenimiento e ingenieria, por lo que el sistema a esta
propenso a fallos por alguna modificacién errénea, poniendo en peligro la integridad
de los equipos y la seguridad del personal.

Dentro de las instalaciones de un cliente del sector metallrgico de la compafiia

Giga Automation & IT, se present6 un accidente en el cual un equipo de alto nivel de
criticidad resultd dafiado, provocando el paro de la produccién por un periodo de

30 dias para la rehabilitacion del equipo.

Se detect6 que la causa del accidente fue un forzamiento en una de las sefiales

que llega al PLC del equipo, demostrando asi que el sistema se encontraba
susceptible a fallos y errores humanos.

Por lo que este proyecto busca implementar un sistema que prevenga la modificacion
y el forzamiento de variables dentro del programa de PLC por personal no autorizado.

1.3 Objetivos

Objetivo General:

Realizar el control de accesos a la red de PLC’s mediante la implementacién del
software Asset Centre Client para eliminar las conexiones sin autorizacion a la
configuracion de los autbmatas programables y reducir las situaciones de riesgos que

pueden ser provocadas por el personal.
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Objetivos Especificos:

e Realizar la integracion de 3 clientes dentro del sistema Asset Centre en la red
de PLC’s de hornos.
e Realizar un procedimiento sobre la instalacion y configuracion de un nuevo

cliente Asset Centre.

1.4 Definicién de variables

Accesos Autorizados. - Con esta variable se podra medir el nimero de usuarios que
que se daran de alta en el sistema, y también se observara los privilegios a los que
cuentan segun el grupo de usuario en el que se encuentre. Por lo que se creara un
control de los usuarios.

1.5 Hipdtesis

La implementacion del sistema Asset Centre en la planta de produccion resulta en una
mejor administracion de los usuarios que realizan intervenciones a los equipos de
control y evita que personal no autorizado realice acciones gque puedan poner en
riesgo la integridad de los equipos y la vida de las personas.

1.6 Justificacion del Proyecto

Este proyecto se justifica en la necesidad de un sistema de administracion de los
usuarios que pueden acceder a la configuracion de un PLC, dado que actualmente las
conexiones a PLC se pueden realizar de punto a punto, sin llevar un registro y control
del personal que accede a modificar los programas, lo que recae en la seguridad del
proceso al momento de que los usuarios tienen la oportunidad de realizar cambios y
forzamientos de variables.
Modificaciones que solamente los usuarios del area de ingenieria deberian tener
autorizacion de realizarlos.

Juan Alexis Méndez Najera Pagina 6
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1.7 Limitaciones y Alcances
Alcances:

e Se declararan 3 puntos de acceso unicos a la red de PLC.

Limitaciones:

e Este proyecto se limita a la configuracion de los clientes Asset Centre.

e Este proyecto se ha realizado con los servidores Asset Centre ya dados de
alta, por lo que no se podra observar informacion acerca de la implementacién
de Asset Centre Server.

¢ No se podra mostrar informacion de los registros de modificaciones en los
programas, dado que solo usuarios con derechos de administrador puede
revisarlos.

1.8 Giga Automation & IT

Figura 1.

Grupo GIGA es una empresa integradora de tecnologias y soluciones, que apunta a
brindar sus servicios en el area industrial y comercial, enfocandose en las necesidades
y requerimientos de sus clientes. Para ello cuenta con un equipo con vasta experiencia

en cada area, que se compromete para lograr el éxito de cada proyecto.
Mision y Vision

Consolidarse como una de las empresas de software y automatizacibn mas

influyentes en Latinoamérica.

Su ADN corporativo impulsa a sus colaboradores a siempre generar soluciones de

valor y de alto impacto para sus clientes.
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INTEGRACION

Combinando tecnologias de punta y alto desempefio, transforman las necesidades en
automatizacion y IT de sus clientes en soluciones implementadas exitosamente, a bajo

costo y de manera rapida.

AUTOMATIZACION

La unidad de negocios de automatizacion industrial brinda servicios de desarrollo de
sistemas de piso de planta para apoyo de la ejecucion de la produccion, software de

interfaz Hombre - Maquina y programacion de sistemas de control.

CONSULTORIA

Brindan asesoria luego de un profundo analisis, con el objetivo de encontrar la
tecnologia que proponga una solucion efectiva, robusta, ajustada a los estandares del

cliente y acorde a sus expectativas.
DESARROLLOS A MEDIDA

Las soluciones que GIGA ofrece estan orientadas a distintos tipos de empresa y estan
respaldadas por la calidad de nuestro equipo de profesionales y Know-How

alcanzado.

IT EMPRESARIAL

Proveen servicios integrales en las areas:
Help Desk

Infraestructura

Desarrollo de software a medida

Bases de Datos
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OUTSOURCING

Desarrollan soluciones de Outsourcing que optimizan la administracién de los flujos

de trabajo y administracion de informacion empresarial, dandoles a sus clientes una

ventaja competitiva respecto a otras empresas de su mismo sector.

CAPITULO 2. METODOLOGIA

Actividad

Descripcidn

En esta fase se realizara un recorrido del area de

1 Reconocimiento del drea .,
hornos de fusién.
Se realizara el levantamiento de datos de los plc’s de
2 Recoleccién de informacién de plc’s. | hornos como lo son Modelo, Firmware, direccién IP y

versién de programa.

Realizar diagrama de arquitectura de

Con los datos obtenidos se realizara un diagrama de la

Centre Client

3
red de hornos. configuracion de la red de plc’s de hornos.
L » Se realizard la instalacidn y configuracion de los
Realizar instalacion de Asset centre en | i
4 . clientes Asset entre en los cuales se tendrd el acceso a
clientes. . B i
la configuracion de plc’s.
. . Se realizard un manual de cémo se realizé la
Realizar manual de Instalacion de Asset . .. . . .
5 instalacién y configuracién de los clientes, como

procedimiento para algun cliente nuevo en un futuro .

Tabla 1.

Juan Alexis Méndez Najera
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CAPITULO 3. DESARROLLO DEL PROYECTO

Para el desarrollo de este proyecto primeramente se realizé una visita a todas las
zonas de la planta que integran el area de hornos, posteriormente se identificaron
los gabinetes de control de cada PLC y se hizo un levantamiento de la informacion
mas importante de los mismo, la cual se muestra en la figura 2
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Figura 2.

Para la realizacion de este proyecto primeramente se realizd una investigacion sobre
el procedimiento de preparacion de las PC que seran las encargadas de realizar la
funcién de clientes para el acceso a la configuracion de los PLC’s.

Posteriormente se prosiguid a la configuracion de los equipos, mostrando el
procedimiento que se siguio en los siguientes pérrafos.

Si se requiere dar de alta una nueva PC para mantenimiento o servicio de los Plc Allen
Bradley se necesitard que la Pc cuente con los softwares minimos necesarios para
poder ponerla en red con el Asset Centre, los cuales se enlistan a continuacion:

1. RsLogix5000 o Studio 5000 (Segun se requiera).
2. RsLinx Classic
3. Factory Talk Asset Centre Client.

Con estos 3 Softwares instalados y las herramientas que vienen adjuntas en ellos,
se podra realizar la configuracion para dar de alta el nuevo cliente, por lo que se
describira el procedimiento de instalacion y configuracion en los siguientes pasos.

Instalacion de RsLogix 5000.
En este ejemplo se mostrara el procedimiento para la instalacién de RsLogix5000 v19.
Pero el procedimiento sera similar si se instala el Studio5000.

1. Ejecutar como administrador el archivo Setup.exe que se encuentra dentro del
archivo de instalacion de Rslogix5000

| ]f_i‘:‘ Setup 18/09/2013 09:08 ...  Aplicacién

1,371 KB

Figura 3.

2. Se ejecuta el disco de instalacion y se muestra una ventana donde se debe de
ingresar el numero de serie del software, una vez ingresado el nimero de serie
dar clic en “siguiente”.

Juan Alexis Méndez Najera Pagina 11
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Instalacién, de RSLogix 5000 ¥19.01 (CPR 9 SR 3)

Bi ido al asi dei lacion de RSLogix
5000.

Introduzea el nimero de serie de 10 digitos de RSLogix 5000

Haga clic agui si no conoce el namero de serie.

Figura 4.

3. Se abrird una nueva ventana en la que se seleccionan los productos que se
desean instalar, en este caso seleccionar como se muestra en la siguiente

imagen.

2 RSLogix 5000 Full Edition Setup ¥19.01 (CPR 9 SR 3)

, P
Directorio comun de software de Rockwell Setup

Configuracién de productos: Seleccione los productos de software que desea instalar

% Ditectorio comiin de software de Wartianes de FactaryTalk Activation Manager:

FacloryTalk Activalion Manager v3 30
« Disponible para |2 instalaciin

RSLink Classic
FactoryTalk Gateway
[ DiiveEecutive

Espacio an diseo duio necesario para la instalaciér:

Directorio comin de software de FactoTalk Activatio 50.3MB
Tados los productos seleccionados 2347.2MB

Paso 1 de 4 - Seleccidn de producta

=
RSLogix 5000 Full Edition V19.01 (CPR 9 SR 3=
WAl /d- &

Figura 5.

4. A continuacion, se debera introducir la informacion del usuario y el nimero de
serie del producto nuevamente.

d la si

Nombre de usuario:

|Aceria |

Empresa;
|TAMSA |

Mimero de serie:

Figura 6.

5. Se mostraran los términos y condiciones, Aceptar términos y condiciones.

Juan Alexis Méndez Najera
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Lea atentamente el siguiente acuerdo de licencia
CONTRATO DE LICENCIA DE USUARIO FINAL *
(Rev 12/2009)

IMPORTANTE—LEA ESTE CONTRATO CON CUIDADO: Este Contrato de
Licencia de Usuario Final ('EULA" - por sus siglas en inglés) es un contrato
legal entre usted (bien sea una persona natural o una entidad juridica)
('Usted" o ‘Licenciataric” y Rockwell Autormation, Inc.  ("Rockwell

Autornation”) por el producto o productos de software gue Rockwell

Autornation le otorga bajo  licencia a Usted, lo cual incluye software de

@ icepto fos éminos del acuerda de ficencis
O Mo acepto los téminos del acuerdo de licencia

<ftds || Siguiente > Cancelar

Figura 7.

6. Se mostrard la ruta de instalacién y se dejara la que aparece por Default.

Configuracién de productos: Seleccionar ubicacidn donde se instalardn los productos

¥ Directorio comin de software de  C:'Program Files\Rockwell Software
Figura 8.

7. Aparecera una ventana mostrando las versiones que estan disponibles para la
instalacion, se podra seleccionar la que se necesite, en este caso solo la v19,
si se desea instalar todas las versiones, seleccionar la casilla “Todas las
versiones”.

& RSLogix 5000 Full Edition Setup ¥19.01 (CPR 9 SR 3)

RSLogix 5000 Setup

RSLogix 5000 Full Edition ¥19.01 (CPR 9 5R 3)

Confi idn de una o varias funciones para instalar
s . ) Sl ki wersin . ) _
Directorio comiin de software de Rocks Se instalardn todas las funciones tipicas del progiama de la ltima
) . O Todsslas versiones | yersién inchids =n este medin fisico.
# RSLogix 5000 O Personalizada
m . Desciipcidn:

FRiSLogix 5000 RSLogix 5000 Industrial Programming S oftware for

Samples Microsoft® Windovrs®

Help 3

RSLogis 5000 Moduls Profies
RS Logix 5000 Online Backs
RS Logix 5000 Online Books
RSLogis 5000 Start Page Media
] RiSLagi 5000 418,02 (CPR 9 SR 2) Englsh

RS Logix 5000
[ 5amples
[[Hel M| Wer Motas de ls wersion para el producto sl d
Espacio en disco dura necesaria para la instalacidn:
RSLogix 5000 Fi&iLogix 5000 1301 (CFR 8 SR 3] Englsh 221 8ME
Pasn 1 de 4 - Seleccion de funciones Todos Ios productos seleccionados 2347248

Exploray el conterido del CD Cptizs || Siguiente > Cancelar
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8. Se mostraran las herramientas adicionales que se pueden instalar, en este

Implementacién del software Asset Centre Client para el control
de accesos a la red de PLC's

Figura 9.

caso no se seleccionara ninguna casilla y dar clic en “siguiente”.

9. Se mostraran las versiones de firmware que se pueden instalar, seleccionar la

2 RSLogix 5000 Full Edition Setup ¥19.01 (CPR 9 SR 3)

RSLogix 5000 Setup E [ ¥

RSLogix 5000 Full Edition V19.01 (CPR 9 SR 3)

4 \lE
Configuracién de ione archivos y les de RSLogix 5000 para la instalacién
 Directario comin de software de Rocky | RS ITET N I | Descintion

[] Enable Seurce Protection
[]Archivos y herramientas opcionales

] Combination Generator Cortiol Moduie (€

[ Clearkeeper v1.0

[[] DeviceNet Node Commissioning Tool 1

[ Logix CPU Sesurty Tool v30

] Logi5000 Clack Update Tadl v2.4

] Logi¥5000 Task Maniter Taal 2.4

[[]RSLogix 5000 Compare Tool +3.20

] Ri5Logis 5000 DevicsNet Tag Generator

] RiSLagix 5000 Data Preserved Dowrlasc

] RiSLogix 5000 IECET131-3 Translation T

[] Translate PLCS 5LC 20 Tool +1.08

T 2 st Wi Tl w7013 |

< -

# RSLogix 5000

Espacia en disco duio necesaio para la instalacién:

RSLogix 5000
Pasn 3 de 4 - Archivos y henamientas Todos los productes seleccionados 2347218

Explorar el conterido del CD <atigs || Siguiente > Cancelar

FiguralO.

casilla “Completa” para que se instalen todas las versiones.

i RSLogix 5000 Full Edition Setup V19.01 (CPR 9 SR 3)

Firmware Kits Setup Eg
RSLogix 5000 Full Edition V19.01 (CPR 9 SR 3) y A
LA d
Configuaciin de . una o varias funciones para instalar
+ Dirsctorio comin d software ds Fiock Se instalarén tadas |as funciares del programe.
+ RSLogix 5000
» Fimserel Contollr/Motion Fimware | Dl
418 Cortioller/Molion Firmmiare Kit Install ConrolFlash Fimnware Kits For
[2] V18 Contraller/Motion Fimnware Kit Controller/Motion Modules
417 Cartaller/Motian Firmare Kit
W16 Controller/Motion Firmware Kit | |
415 Cortioller/Molion Firmmane Kt
41 Cartaller/Motian Firmare Kit
W12 Controller/Motion Firmware Kit
411 Cortioller/Molion Firmmane Kt
410 Cartaller/Motian Firmare Kit
‘ommurications Module Firmware Kit
[%11/0 Modue Firmare ~
Espacio en disco duo nesssaiio para a instalacidr:
Firmware Kits Cantrollr/ation Fimmare 472348
Pasa 1 de 1 - Seleccion de funcionss Todos los productos seleccionados 2918 5MB
Exploar el contenido del L <atés || iguierte> | [ Cancela

Figura 11.
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10.Se mostrara la configuracion de instalacion de RsLinx, Seleccionar la Casilla
“tipica” para que se instale conforme a la configuracion.

&2 RSLogix 5000 Full Edition Setup ¥19.01 (CPR 9.5R 3)

RSLinx Setup
RSLogix 5000 Full Edition v19.01 (CPR 9 SR 3)

Fo—— : " .
c de una o varias para instalar
4D J @ Tigied . -
irectorin comin de software de Rocks Se instalardn todas las funciones tpicas del progiama
(O Completa

 R5Logi 5000 O Pegsanalizada

+ Fimware Kits

RSLink Enterpriss v5 30 (CPR 3 SR 3] Englis & Descripcidn:
# RSLinx DesignTime Components
RunTime Componenits
RSLinx Classic w2 57.00 (CPR 9 SR 3) Engl
RSLins Classic Main Components W

Online Help
Electronic Diala Sheets
Standard Hardware Group

1747 Madules
1756 (ControlLogid Hodules
1769 Modules
[A11771 Modules | Wer Motas de la version para el producto sel
Espacio an disco duro necesario para la instalacién
RSLinx RSLinx Enterprise 5,30 (CFR 9 SR 3] English 72 4MB
Patal de 1 - Seleccién de funcionss Todos los productos seleceionados 1917.5MB
Explorar el contenido del CD cohés || Siguierte> | [ Cancelar

Figura 12.

11.Al llegar a este punto se mostrara un resumen de la paqueteria a instalar, si se
necesita alguna modificacion dar clic en “atras”, si la configuracion es correcta
dar clic en “instalar”.

& RSLogix 5000 Full Edition Setup ¥19.01 (CPR 9.5R 3)

Software de Rockwell Setup 1

RSLogix 5000 Full Edition V19.01 (CPR 9 SR 3)

Haga clic en la opcién de instalacion para comenzar la instalacién de

Resumen de la configuracidn:

/ Directorio camin d saftware de Rock, | Software io con anteriori a | Descripeidn:
) Micrasaft HET Framewark v1.1
+/ RSLogi: 5000 Microsoft NET Framewark v3.5

“windows Firewall Configuration Uiy v1.00.C
FactoryTak Diagnostics v2.30.01.0003 Engl
 FSLinx Adobe Aciobat Reader v8.4
FactoryTak Services Platform v2.30.01.0002
InstalShieid Installation Engine +10.50.0.125
Software de Rockwell:
FactonTalk e
RSLogix 5000 w19.01 (CPR 9 SR 3 English
RSLogix 5000 Enterpise Series Setup L
FisLogi 5000 Onlins Books
RSLagis 5000 Start Page Media
13 Controller/Motion Fimware Kit
Farbumel Aubamsation |15R CIP Nriver w3 110 %

 Firmware Kits

/ Entomo del equipo

Espacio en disso duro necesario para a instalasion

FactoyT alk Activation Manager +3.30 50.3MB
Todos los productos seleccionados 1917 6MB
Evplorar el conterido del CD <args [ Instasr | [ Cancelar

Figura 13.

12.Antes de iniciar la instalacion se mostrard una ventana para la instalacion del
Microsoft .NET Framework, seleccionar la opcion “yes” para que se instale la
paqueteria que es un requisito previo.
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77 RSLogix 5000 Full Edition Setup V19.01 (CPR 9 SR 3)

Microsoft .NET Framework Setup

RSLogix 5000 Full Edition ¥19.01 (CPR 9 SR 3)

Instalacién de productos:

# Requisitos previos

Microsoft .NET Framework 1.1 Setup

\?) would you like to install Microsoft .NET Framework 1.1 Package?

Yes Mo

Se ha iniciado el instalador de Microsoft NET Framework v1.1

Esperando a que se complete |a instalacicn de Miciosoft NET Framewark v1.1

( ]
ctves | sguoni>

Figura 14.

13.Dar clic en “I agree” para aceptar los términos y condiciones para iniciar la
instalacion.

i Microsoft .NET Framework 1.1 Setup

.- '.l License Agreement

~
Microsoft ~ |t copy of this livense is available for printing at
kit anicrosaft com/frlinkfLinkld=12283 )
A4 SUPPLEMENTAL END USER
L} LICENSE AGEEEMENT FOR
NTCROSTORET SOFTW ARFE bl

| have read, understood and agree to the temes of the

End User License Agreement and sa signify by clicking
| agres and proceeding to use this product.
@+ | amee

£ | danot agies

Carcel
Figura 15

14.Durante la instalacion se pedird que se reinicie el equipo para que se puedan
realizar las modificaciones, después de esto la instalacion continuara
automaticamente.
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i RSLogix 5000 Full Edition Setup V19.01 (CPR 9 SR 3

RSLinx Classic Setup
RSLogix 5000 Full Edition V19.01 (CPR 9 SR 3)

Instalacién de productos:
~ Requisitos previos

 FactonyT alk Aclivation Manager v3 30

ML R R Rockwell Automation - Hardware Installation Tool
/ RSLogix 5000 Enterprise Series Sek

+ RSLogix 5000 Online Books 2

# FSL o 5000 Stert Pags Media Please wait while we register Electraric Data Sheet fies for
the devices you have selectsd I

{ﬂfﬂlf°

+ %19 Cantroller/Mation Firmware Kit

-~

5 %
+ Rockwell Automation USE CIP Drivel

# RSLinx Classic v2.57.00 [CPR 9 SR 3) English

Espere...

f 1
\ J

T T

Figura 16.

15. Al finalizar la instalacion se mostrara la siguiente ventana, donde se pide que
seleccionar la forma de activacion de los productos instalados, La activacion se
realizara posteriormente por lo que se debe desmarcar la casilla “Activacion de
los productos mediante” y dar clic en finalizar.

2 RSLogix 5000 Full Edition Setup ¥19.07, (CPR 9.5R 3)

Software de Rockwell Setup 1

RSLogix 5000 Full Edition V19.01 (CPR 9 SR 3)

Se ha letado la i ion de RSLogix 5000 Full Edition

Resumen de la i
 Requisitos previos [Jiictivacién de los praductos medianies
Master Disk.

FactoryT alk Activation

 FactonyTalk Activation Manager v3.30
# RSLogix 5000 +19.01 (CFR 9 3R 31Er
 RiSLogis 5000 Enterprise Seies Setup
+ RSLogis 5000 Online Bogks
 RSLogis 000 Stert Page Medis

# 19 Cantrallr/Mation Firtware Kit
 Flockwell Automation USB CIP Driver
# RSLins Classic v257.00 (CPR 95 3
 RSLins Enterprise +5.30 (CPR 95 3)

+ FactomTalk Gateway v3.03

Erlrel corEida e < ftids Cancelar

Figura 17.
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Activacion de RsLogix 5000.

Los productos de Rockwell Automation necesitan ser activados con una licencia, para
gue puedan trabajar de forma correcta, para poder lograr lo mencionado existe una
herramienta llamada FactoryTalk Activation Manager Software en la cual se
administran las licencias instaladas.
En las siguientes lineas se muestra el procedimiento para activar los productos de
Rockwell.

1. Ejecutar FactoryTalk Activation Manager, ubicado en la carpeta Rockwell >
Factory Talk Activation > Factory Talk Activation Manager.

k ‘Jl Administrator

Internet
Intern
E

e

# Microsoft Update
@ Microsoft Update Catalog >

|
ook Express @ Set Program Access and Defaults

% Windows Catalog

@ Windows Media Playe] _
1) Accessories N
w@ Tour Windows xp || (&) Games »

@) startup NIF
3] Fil d Setti T
v‘/:fd" e @ Iternet Explorer

[5) Outlook Express

P" FactoryTalk Activati -
| Manager . Remote Assistance 7 FactoryTak Tools

i‘ gspem FactoryTalk || @ Windows Media Player @ RsLinx

Directors Location ) Windows Movie Maker ) RSLogix S000 Enterprise Series

‘g Paint IFT) FLASH Programming Tools @) Utilties

| @ Rockwell (3 53} FactoryTalk Administration Console

LT A BS Adobe Reader 9

ﬁ] Log Off [ Tum Off Computer

actoryTalk Gateway

Figura 18.

2. Dentro de la pestafia Home, Seleccionar “Get New Activations”.
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i3 FactoryTalk Activation Manager

Help | About

Home | Manage Activations | Advanced |

Welcome to FactoryTalk Activation!

You are steps away from using your Rockwell Automation product. All you have to
dois activate your Rockwell product using FactoryTalk Activation

Ready to get started? Want to learn more?
To activate your Rockwell product, To leam more about FactoryTalk
click one of the following buttons Activation before you get started,

click the following button:

Find Available Activations
Get Mew Activations

Rockwell Automation

Figura 19.

3. Seleccionar la opcion “I have Internet access from another computer at this
site”.

L7 FactoryTalk Activation Manager

Help | About

Home | Manage Activations | Advanced |

Select Activation

e Specify Data File Get Host IDs Creste Data File

Find Available Activations
Select how you want to get activations for your Rockwell Automation product:

Get New Activations
© I have internet access fram this camputer

Buarrow Activations @ I have intemet access from another computer at this site

© 1don't have internet access at this site

Retumn Activations
You don't have access to the intarnet fram this computer, but you do have access to the

internet fram anather computer.
Rehost Activatians P

You will create a data fils that containg this cormputer's host 1D and use it to download
activations on the computer with internet access

Learn mare about managing
activations

Rockwell Automation Specify Data File >

Figura 20.

4. Se mostrard la ubicacion y nombre con el cual se generard el ID, si se desea
se puede modificar la direccidn, después de esto seleccionar “Get Host IDs”.
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] FactoryTalk Activation Manager

Help | About

Home | Manage Activations ‘Advaﬂggdl

Select Activation

Methad Specify Data File Get Host IDs Create Data File

Find Available Activations
Identify the location and name of the file in which to stare host IDs. You must be able to access

the data file from the computer you will use to download activations.

Get New Activations
If you already hawve a data file, you can specify it, and the host IDs you collect fram this

computer will be added to the existing file.

Borrow Activations
You can change the default file narme (FTAManagerData.xml) if you want separate data files for

different parts of the system
Return Activations

File location ‘C ‘\Documents and Settings' Desktop ‘ D

Rehost Activations File hame:  |FTAManagerData,xm| ‘

Learn more about managing
activations

Roclkwell Automation [ < Sslect Activation Msthod | | Get Host IDs >

Figura 21.

5. El Host ID debera ser generado con el niumero de serie del disco duro, o de la
tarjeta de red para poder autenticar el uso correcto, el Host ID se generara con
el numero de serie del disco duro, para esto seleccionar la casilla “Disk Serial
Number” y dar clic en “Create data file”.

i2 FactoryTalk Activation Manager

Help | About

Home | Manage Activations |Ad\/ar||:gd|

Select Activation

Method Specity Data File Get Host IDs Create Data Fils

Find Available Activations
The following host IDs have been found far your cormputer:

Get New Activations (™ Name Host ID Description
O = | 000c29406d07 Metwark adapter: AMD PCHET Family F
Borrow Activations DISK_SERIAL_MUM=c0a0a837 Disk serial number (DISK_SERIAL_NUN

Retumn Activations

Rehost Activations

< |

|

Click "Show Collected Host 1Ds" to see host IDs from

Show Collected Host IDs...
ather computers.

Select the check box for the host ID(s) you want to use. You must select at least one host ID.
Learn more about managing
activations Type the name of the cormputer the host 10 was collected from in the Mame coluran

Roclwvell Automation < Specify Data File | [ Create Data File >

Figura 22

6. En este paso el Host ID habra sido creado, para corrobarlo seleccionar “Go to
Data File Location”.
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Help

| About

Horme | Manage Activations ‘Advaﬂggdl

Select Activation
Method Specify Data File Get Host IDs Create Data File
Find Available Activations

The data file has been created at the location you specified!

+ Get New Activations The data file has been created or updated at this location:

ChDocuments and SettingstAdministratonDesktoptFTAManagerData xml

Borrow Activations

You must be able to access the data file from the computer with intemet access. If necessary,

_— click "Go to Data File Location” and move ar copy the file to a network drive or portable media
Retum Activations

Go to Data File Location.

Rehost Activations
Uge FactoryTalk Activation Manager on the computer with internet access to import the host 1D
information from the data file and then download activations

Alternatively, you can download activations from the Rockwell Software Activation website at
http:#flicensing. software.rockwell corm.

Learn mare about managing
activations

Rockwell Automation

Figura 23.

7. Se mostrara el archivo creado llamado “FTAManagerData” donde se puede
observar que se ha creado el Host ID que esté ligado con el nimero serial del
disco duro.

—_—
& Desktop

File Edt View Favorkes Took  Help o

Qe - @ - F P s [ Folters

 FTAManagerData
ML Document
1KB

File and Folder Tasks

(29 Make anew Folder
) Publish this Folder to the
et

|d Share this Folder

Figura 24.

| @ CiiDocuments and SettingsiAdministrator|Desktop|FT... |

(@ Ta help protect your security, Internet Explorer has restricted this webpage from run

<?xml version="1.0" encoding="utf-8" 7=
- «ftaz
- «hostidlist=>
- <hostid=
<type=disksn</type=

ELEDISK SERIAL_NUM=cDaDa83 754l

<name ;=
<description=Disk serial number</description=>
</hostid=
</hostidlist=
<rehostlist /=
</fta=

Figura 25.
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8. A continuacion se debe de crear el archivo de activacion del producto de
Rockwell para lo cual se debe de ingresar a la siguiente pagina desde una Pc
que cuente con conexion a internet:
https://www.rockwellautomation.com/global/support/activations.page

9. Se mostrara la siguiente ventana, dar clic en Active software on the web”.

'D licensing.software.rack x‘D licensing2.softwarerock: x‘D licensing2:softwarerock: xy-o- Rockwell Automation A x ¥ % Rockwell Automation We %

< C | @ Seguro | https://www.rackwellautomation.com/global/support/activations.page B & @

@ Allen-Bradley | Rockwell Software QO & OGN O

Rockwell
Automation indusries  Gpabiiies  Producs  News & Fent

Sales & Parmers  IYToliE

Tools Activation | Configuration  Selection  Product Lifecydle Status

Home * Support + Tools [ Share & Print
Soft Activati

Support Get help activating software without picking up the phone!

Tools Activate Software

 Ouervew . Activate Software on the Web 1

Activation

= Transfer a Software F{eu\slr
» Configuration
» Selection Online Activation Support
¥ Product Lifecycle Status = Initial Activation

= Rehost an Activation

= Borrow and Return
Technical Support « Dongle Activation

« EVRSIto FTA Migration
Our global infrastructure of « Customer Forum
support centers and subject
matter experts is here to help
you protect your automation « Toolkit
investment.

= Goldmaster

Lacacy Activation Tools
AQIOVECE o couine i

https://activate rockwellautomation.com

cemulygos@=ees

Figura 26.

10. Seleccionar la opcion “Get Activation”
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;ﬁi e B, (T s % Y[ licensing2. W vox Rockvell Automation Ac. X Y nex Product Activations | Re X '\ W, Reckwell Automation W- x%

C | @& Seguro | https/activate.rockwellautomation.com &

@ Allen-Bradiey | Rockwell Software Qaome
Rockwell
Automation Industries Sales & Partners Support

Activation Acivate  Rehost ~ #¥Manage  @Acivation Help
'l‘,l\vuv\- ILNiivNiiIviyw

A'Seeure System for,Managing Software Licenses

Home » Support » Tools » Activation @ Share & Print

Activate Rehost Manage

puters without Internet connect S computer registratic

Get Activation > | Rehost Activations > | | Edit Contact > | @

211am. |
05/01/2018

ES & o @ .l s

Figura 27.

11.Se mostraran dos espacios donde se debe de escribir el Serial y el Product Key
del producto que se desea activar.

?5 e e x V[T ficensi x V[ ficensi 5 Wi Roclouell Automation Al XY nex Activations | Rackwell 4. X =5 =T ™)
& C | @ Seguro | https:;//activate.rockwellautomation.com/Get B
@ Allen-Bradley | Rockwell Software Q aomNe
Rockwell
Automation Industries Car Products News & Events Sales & Partners Support

Activation Acivate  Rehost ~ #¥Manage @ Adivation Help

‘2 R ACTIVATIONS

|
y Download Activation Files for Your Software Products

Home » Support » Tools » Activation » Activate @ Share & Print

Enter your serial number and product key to access your activations. Please contact Technical Support to get assistance with activation issues.

Serial Number Product Key

=
12:07 a.m.
05/01/2018

ES & I @ s

Figura 28.
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12.El servidor de Rockwell detectara el producto que se ha ingresado y se debera
seleccionar la version que se desea activar, de igual forma seleccionar la casilla
“Upload Data File”, dar clic en “Browse” y seleccionar el Host ID nombrado
‘FTAManagerData” que se cre0 en los pasos anteriores.

7 [ licensing.software. racks x‘ licensing2 software rock. xYD licensing2 software.rock: x‘m Rockwell Automation Ac xy—u Activations | Roclwell AL X i o S|
< C | @ Seguro | https://activate.rockwellautomation.com/GetActivations B % @
@ Aen-Bradiey | Rockwell Software Qaomne
Rockwell
Automation Industries Capabilities Products News & Events Sales & Partners Support

Activation Acivate  Rehost ~ #¥Manage @ Activation Help

[ Share & Print

Home » Support » Tools » Activation » Activate

Enter your serial number and product key o access your activations. Please contact Technical Support to get assistance with activation issues.

24 XXXXXX (V] YN XXXXXX o
RSLogix 5000 Professional Edition sfw ® Upload Data File Manual Entry

v
19.01.00 v ~

e g O] E O ‘;'l @ oz § TFQT_ B o M ol ke
Figura 29.

13. A continuacién, se creara el archivo de activacion el cual se debera descargar
dando clic en la opcién “Download” y se debera guardar en una memoria USB
para posteriormente importarlo a la Pc en la cual se activara la licencia.
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7 Bl rockw x‘D s - xYD licensing2. x‘-— Rockwell Automation Ac xy-- Activations | Rackwell A xm@ﬂlﬂ

&~ C | § Seguro | https://activate.rockwellautomation.com/GetActivations % | @
@ Allen-Bradley | Rockwell Software Qaomne -
Rockwell
Automation Industries Capabilities Producis News & Events Sales & Parters Support

Activation Adivate  Rehost  #¥Manage @ Acivation Help

24 XXXXXX (V) YN OOXXX (V]
RSLogix 5000 Professional Edition sfw ® Upload Data File Manual Entry
V]
19.01.00 v £\ FTAManagerData.xml o
Hard Drive Serial Number DISK_SERIAL_NUM=E85A040B (v]
V]
| Download » |

Figura 30.
14.Se creara el archivo de activacibn como se muestra en la siguiente imagen.

|| HOSTDISK_SERIAL_MUM=285a040b_Concurrent_20171205054238...  05/12/201705:43 ...  Archivo LIC 1KB

15.Para activar la licencia en la Pc que se esta configurando debera de ejecutar
nuevamente la herramienta “FactoryTalk Activation Manager”. Seleccionar la
pestafna de “Advanced” y posteriormente la opcion “Browse Activation Folder”.
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L7 FactoryTalk Activation Manager |Z”§"X‘

Help | About

| Home | Manage Activations || Advanced |

These shaortcut buttons are provided as a corvenience for advanced users and for

Manage This Server troubleshooting

File Access Browse Activation Folder Opens the folder where activation files are stored on this
computer. You can capy new activation files to this location
“iew Log File Opens this computer's activation log file.
Edit Options File Opens the aptians file far this computer's advanced activation
settings.

Learn more about advanced
settings

Rockwell Automation

Figura 31.

16. Aparecera una nueva ventana en la cual se muestra la ruta del folder donde se
administran las licencias, Para activar la licencia se debera de copiar el archivo
de activacion que se ha creado en pasos anteriores y pegarlo dentro de esta
ruta.

& Activations |ZH§"Z‘

File Edi View Favorites Tools Help

©Q - F Poxd [Froes [

File and Folder Tasks 2 lJ Logs lJ o
Frasystem.lic

29 Maks a e folder
&) Fubiish this folder to the ] Flesrapt

web -g OFT File LIC File
2 Share this Folder 1KB IKE

Other Places

V‘Gu

I3 Rockwell futomation
My Documents
[ Shared Documents

§ My Computer
\Q My Metwork Places

Details

Figura 32.
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17.Con el paso anterior se habrd activado la licencia dentro del equipo, para
corroborar que ha sido activada de manera correcta, Seleccionar la pestafia
“‘Manage Activations” y debera de aparecer la licencia dentro del recuadro
“Available activations” como se muestra en la siguiente imagen.

2| FactoryTalk Activation Manager EHEE\

Hame | Manage Activations ‘Arjvancgd

Select the location that will provide your activations or add a

new activation location Update Activation Search Path
[ Find Available Activations Path to Activations
» CADocuments and SettingshAll Users\DocumentstRockwell AutomationiActivations

Get Mew Activations

Borraw Activations

Retum Activations

Awailable activations:

Rehost Activations Product Activation Version Serial # #)
MASTER LICENSE rsi.master 10 9999993
PlantPAx ModelBuilder.exe PlantPAx hodelBuilder. exe 1.0 9999933
3 RE5K_700 exe RS5K_700.exe 10 9999939
RSARCH.EXE RSARCH.EXE 10 9999999
RSARCH.PERS RSARCH.PERS 10 9999999
RELygu5P exe RSLyx5P exe 10 9995399
RSLINX.EXE Gy RSLINE. GW 10 9999999
RElogix 500 RS500P.EXE 1.0 9999959
Leam more about managing Mo oT1 A Ao e A P P v
activations < | >

Rockwell Automation
Figura 33.

Instalacion Factory Talk Asset Centre Client.

1. Ejecutar como administrador el archivo Setup.exe que se encuentra dentro del
archivo de instalacion de Asset Centre.

ﬁ‘ Setup 20/01/2017 04:21 a... Aplicacién 1,524 KB

2. Se abrira una ventana donde se debe seleccionar el producto que se instalara.
Seleccionar Asset CentreClient.

P — @
FactaryTalk AssetCentre Seti FactoryTalk AssetCentre Sety

Welcome to the FactoryTalk AssetCentre Setup Wizard. » Welcome to the FactoryTalk AssetCentre Setup Wizard.

Select your FactoryTalk AssetCentre Praduct: £ Select your FactoryTalk AssetCentre Product:

Select Product to Install = 4 iassetCentre Client V]

Installs the FactoryTalk AssetCentre Client.

VICIIUTZ INdJETd



4;
\/
brcv

UNIVERSIDAD TECNOLOGICA
DEL CENTRO DE VERACRUZ

de accezo: a la red de PLC s

Implementacién del software Asset Centre Client para el control

Figura 34.

Figura 35.

3. Se mostrara la configuracion de la instalacion, por Default se seleccionan 3
casillas (con fondo gris), Desmarcar Factory talk Services Platform (solo con
version 19 o anteriores) y RsLinx Enterprise, como se muestra en la siguiente

imagen, y dar clic en “Next”.

{5 FactoryTalk AssetCentre Setup 7.10.00

Rockwell Software Common

FactoryTalk AssetCentre 7.10.00

Configuring Products:

% Rockwell Software Common

RSLins Classic Lite
[IRsLin Enterpiise
AsselCentre Cliert

Hard difve space required to instalk
FactonT sk Services Platfom
Allselected products

Rockwell Software Common
Step 1 of 5 - Product Selection

-_— 0

Explore CD Contents  iew Installation Guide

Setup 1 s

Please select software products to install

FactonT alk Servics Platform Yersions:
v2.90.00 (CPR 9 SR 9) English
+ Avslable for installation
- Uparades FactowT alk Services Platfom 2.73.00(CPA 9
SA73)

Wiew Felease Motes for Selected Product

286.9MB
2158 5MB

Figura 36.

4. Rellenar los espacios de informacion solicitados con forme a los datos que se
ingresaron en la instalacion del RsLogix 5000.

Rockwell Software Common Setup

FactoryTalk AssetCentre 7.10.00

Configuring Products: Please enter the following information

% Rockwell Software Common User Name

Organization:

TAMSA

Rockwell Software Common
Step 3 of 5 - Customer Information

— |

Explore CD Contents  Wiew Installation Guide

< Back ][ et > ] [ Cancel
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Figura 37

5. En la ventana que aparece aceptar términos y condiciones.

1 4@ FactoryTalk AssetCentre Setup 71000 — = - ==
q'-?
Rockwell Software Common Setup L
FactoryTalk AssetCentre 7.10.00 (I -

Software License Agreements

Configuring Products:

By clicking the Accept all butten, you acknowledge that you have read and agree to the following
license agreement(s).

# Rockwell Software Common

Rackwell Automation Technologies Inc,
QPC Foundation
Microsoft MET Framework 4.6

Wisual C++ 2013 Redistributable S

L »

Rackwell Automation Technologies Inc.

Lega | Notie:
ROCKWELL AUTOMATION END USER LICENSE =
AGREEMENT

Rev (0212016)
IMPORTANT-READ THIS AGREEMENT CAREFULLY

This end user license agreerment ("EULA") is a legal contract between You (either an

Rockwell Software Common individual or a single entity) and Rockwell Automation, Inc. ("Rockwell Automation) for
Step 4 of 5 - License Agresment. the Software product(s) and Documentation that Rockwell Automation licenses to You.
CKWEFI | AlITOM. N I HF SOFTWARF AND S

I 1ING T
LS o ins

Lt readand

Explore CD Contents  Yiew Installtion Gide <gack || acceptal | [ pedine

Figura 38.

6. Se mostrard una ventana donde se muestra la paqueteria de instalacién para
productos de SIEMENS, por el momento no se ocupara esta seccion, asi que
no se seleccionara nada y se dara clic en “Next”.

3 FactoryTalk AssetCenire Setup 7.10.00 - -

AssetCentre Client Setup
FactoryTalk AssetCentre 7.10.00

Configuring Products: Select one or more features to install

 Rackwel Saftware Comman Deseiplion
party integration
[] Step5 Version 7.4
] Step? Version 5 4 o higher
[] ACCON-PG
[ PG-2000
[ 55 for Windows

# AssetCentre Client Installs Factory T alk AssetCentre Client

Wiew Release Notes for Selected Product

Hard diive space required to install
AssetCentre Client AssetCentre Client 232.4MB
Step 1 of 1 - Featurs Selection All selected products 2158.5MB

Explore CD Conterts  view Installation Guids cBack || mWedt> | [ Cancel

Figura 39.
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7. Aparecera un resumen de todos los productos que se instalaran, si todo esta
bien, dar clic en “Install” para que se inicie la instalacion.

18 FactoryTalk AssetCentre Setup 7.10.00 — B - ==

E L

Roclawell Software Setup ).

v
FactoryTalk AssetCentre 7.10.00 ”

Al

Configuration Summary: Click install to begin the installation of:

 Rockwel Software Comman Mictosaft NET Framework 46

Codetdeter Runtime Kit v&.30 | ol
+ AssetCentre Client FactoryTalk Diagnostics v2.30.00 (CPR 3 5R 9]
 Computer Envkonment Windows Firewall Canfiguration Utily +1.00.08 L
InstallShield Script Engine +3.00185 i
QP NET API ¥2.0110600
Mictosoft Visual Ce+ 2013 Redistrioutable i
Microselt Visual C++ 2015 Redistibutable
Rockwell Software:

anager vt 00,02 English
wel Automation USELIF Driver v3.18.06 -
Description;

~ Upgrades FactonyT alk dctivation Manager 36211 (CPR 35R 6.1)

Installs the FactaryT alk Activation Manager ta manage the software licenses.

Hard diive spi
FaclonTalk Ac

All selected pro

install

n M anager w4 00.02 English 86 4MB
2158 5MB

Explore CD Contents  Wiew Installation Guide

<gock || Instal | [ Concel

Figura 40.

8. Durante la operacion el sistema pedira que se reinicie el equipo para poder
continuar la instalacion del programa. Y al reiniciarse la computadora, se
continuara con la instalacion automaticamente.

# FactoryTalk AssetCentre Setup 7.10.00 — - =]

Microsoft .NET Framework 4.6 Setup 4’~ % %

FactoryTalk AssetCentre 7.10.00

Installing Products:

¥ Prerequisites

Launching installer for Microsoft .NET Framework 4.6
Waiting for Microsoft .NET Framework 4.6 installation to complete...

Explore CD Contents  Yiew Ins!

onuide P

Figura 41.

9. Durante la instalacion se mostrard la siguiente ventana, la cual pide que se
realice la configuracion del FactoryTalk Directory Server Configuration, Esta

Juan Alexis Méndez Najera Pagina 30



9,
0’CV Implementacién del software Asset Centre Client para el control
mvesoroecnosacs  gle accesos a la red de PLC's

operacion se realizara posteriormente por lo que se debe seleccionar la opcién
“continue”, después se mostrard una ventana de error, donde se especifica que
no se pudo realizar la configuracién, dentro de esa ventana existen dos
opciones, Seleccionar la opcién “Cancel”’ y se proseguira con la instalacion.

FactoryTalk Directory Server Configuration

STUP This computer (localhost) is currently configured as the FactoryTalk Directory

If your FactoryTalk Directory server is on another machine, click the "Select
FactoryTalk Directory Server" button,
{This is bypical if this installation is a FactoryTalk AssetCentre Client, or
if this installation is the FactoryTalk AssetCentre Server and you have
a FactoryTalk Directory Server already installed.)

IF this machine is your Factory Talk Directory Server, chick the "Continue" button,

(This Is bypical if this installation is the FactoryTalk AssetCentre Server
and this machine will host the FactoryTalk Directory Server For all
dients.)

WARNING: If the wrong option is chosen, wou have to manually configure the FactoryTalk
Directory Server location ko correct this installation.

Select FactaryTak Directory Server |

Figura 42.

10. Al finalizar la instalacion se debera reiniciar la computadora, y posteriormente
encontraremos el programa Asset centre dentro de la ruta Rockwell Software >

Factory Talk Asset Centre > Asset Centre Client, como se muestra en la
siguiente imagen.

Inicio o
Juegos
Kepnivare
Iantenimiento
Microsoft Office 2013
Microsoft SQL Server 2008
Microsoft SOL Server 2008 R2
Rockuvell Software
FactoryTalk Administration Console
8 studio 5000
. BOOTP-DHCP Toal
FactoryTalk Activation
. FactoryTalk AssetCentre Client
W, AssetCentre Client
= FactoryTalk AssetCentre Exporte|
@ Getting Results Guide 1
& PDC Field Edition
€| Release Motes
. FactoryTalk Tools
FactoryTalk Wiew
. RsLir
o Ltilities W

Figura 43.

11. Si se ejecuta el Asset Centre Client se mostrara un error como el que se
muestra en la siguiente imagen, esto porque no se ha configurado el
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FactoryTalk Directory y por lo tanto no encuentra ningun servidor al cual
conectarse.

()

\ Asset Management

/ 4 \

! AL 4

FactoryTalk AssetCentre ‘ (o)
€% Errorinitializing FactoryTalk AssetCentre
@) Please check the windows event log for more information.
Exception from HRESULT: 0x80042010
Lentre
=i 7.10.00
Build: 9
Rockwell
Automation
ed k

Figljrav 44, |
Configuracién de Factory Talk Directory.

La herramienta FactoryTalk Directory permite que los productos de FactoryTalk
puedan ser integrados en la red centralizada para la configuracion e integracion de la
nueva PC en el control de accesos Asset centre.

Para realizar la siguiente configuracion la PC debe estar conectada a la red y se debe
de contar con una cuenta de usuario con nivel de acceso de “administrador” ya que
solo estos usuarios pueden realizar esta operacion.

El procedimiento se describe en los siguientes pasos:

1. Ejecutar la herramienta FactoryTalk Directory Configuration ubicada en la ruta
Rockwell Software > FactoryTalk tools > Factorytalk Directory Configuration.

Rockwell Software
FactorgTalk Administration Console
B studio 5000
, BOOQTP-DHCP Tool
J FactoryTalk Activation
J FactoryTalk AssetCentre Client
. FactonyTalk Tools
E Diagnostics Wiewer
EI FactoryTalk Alarms and Events Syste
i@ FactoryTalk Diagnostics Counter hc
@ FactoryTalk Directory Configuration
i

Figura 45.
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2. En la ventana que se muestra se seleccionara la casilla “configure the
FactoryTalk Network Directory”.

) FactoryTalk Directory Configuration Wizard ||

FactoryTalk Directory Configuration

be canfigured bisfore you can use this computer with your FackoryTalk software products.,
FactoryTalk Network Directory

network,

FactoryTalk Local Directory

Allows FactoryTalk software products to share security and information settings only an this local
camputer.

Configure settings
Select the directories you want to configure on this computer.
I Configure the FactoryTak Network Directory

I~ Configure the FactoryTalk Local Directory

What FactaryT alk Directories do | need to configurs? |

This wizard corfigures Factory Talk Directory settings on this computer. A FactoryTalk Directary must

Allows FactoryTalk software products to share centralized security and information settings across a

To continue, click Mext, Mext = Cancel ‘ Help.

Figura 46.

3. Se mostrara la siguiente ventana, en la cual un usuario nivel administrador
debera loggearse para poder realizar la operacion.

% FactoryTalk Directory Configuration Wizard [

To continue, click Next. Hext » Cancel Help

Reconfigure FactoryTalk Network Directory

Reconfiguring the Factory Talk Network Directory allows you ta reset a disabled administrator account
and pgrade policies.

To continue, enter a Windows Administrator account or FactoryTalk Administrator account ussr
name and password below

Administrator ser Name: ]

Password: [

Figura 47.

4. Al terminar la configuracion se mostrara la siguiente ventana, la cual indica que
la configuracion ha sido exitosa (Esta imagen es solo ilustrativa, en lugar de
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decir que la configuracion se ha realizado en esta computadora local, deberéa
decir que se configuré en la red).

) FactaryTalk Directory Configuration Wizard [

Summary

FactaryTak Network Dircctory
Network Directory was sucsesstully configured an this looal somputer
Netwark Directory Server is located on this local computer,

FactoryT alk Local Directory
Nt selected

@R Toreset a disabled FactoryTalk Securky Adwinistrator account, run this FackoryTalk
L [ Directory Corfiguration Wizard again.

To closs this wizard, cick Close. Help

Figura 48.

5. Posteriormente se proseguira a configurar la herramienta Specify FactoryTalk
Directory Location, la cual se encuentra ubicada en la ruta Rockwell Software

> Specify FactoryTalk Directory Location.

6. En la ventana que se despliega, se hara clic en “

opciones.

Rockwell Software
FactoryTalk Administration Console
& studio 5000
. BOOTP-DHCP Tool
. FactoryTalk Activation
. FactoryTalk AssetCentre Client
. FactoryTalk Toaols
E Diagnostics Viewer
@ FactoryTalk Alarins and Events Syste
8@ FactoryTalk Diagnostics Counter bc
@ FactoryTalk Directory Configuration
@ FactoryTalk Help
FactoryTalk Live Data Test Client
T FactonyTalk Security Systern Config
45 Irpart RSSecurity Configuration
& Log Onto FactonyTalk
ﬁ RESecurity Emulator Install
‘E Specify FactoryTalk Directony Locati
Windowes Firewsall Configuration Util

Figura 49.

...” para poder acceder a las
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FactoryTalk Directory Server Location Uity - A
Use this dialog 1o change the Network directory thal this computer belongs to. This sslting affects all software that connests
10 the Network diectory from this compuler.
Use the FactaryT sk Directory installed an
Computer hosting dirsctory server [connected) Cancel ‘
locathost El
‘ Help

Figura 50.
7. Apareceran dos opciones, la computadora local o una remota, como el servidor
se encuentra en otra computadora se seleccionara la opcion

“‘Remote
Computer”

FactoryTalk Directory Sef

) =
FactoryTalk Directory Server Configuration =5
ihis dllog to ch, I
e Nt drontoad | |~ Use the FactonT ak Diectany nstaled or: = nects
" This computer
Use the FactoyT ak DI Cancel oK
N  Remote computer
Computer hosting dies | Cancel
e B £
Help

Figura 51.
8. Se desplegara una ventana como la que se muestra a continuacion, donde

aparecera el sevidor al cual se desea conectar, seleccionar el que se desea y
dar clic en “aceptar”.

Buscar equipo

Select Primary Server

€y red
M vmware-host
18 WIN-CGEI TEOILIT

Figura 52.

9. Ahora aparecera dentro del espacio “Remote Computer” el servidor que se
seleccionod en el paso anterior, dar clic en “ok” para confirmar

FactoryTalk Directory Ser

N E
FactaryTalk Directory Server Configuratio ==
Use this dialog to ch. +:
o the Netowrt dherion | [~ Use the FastaryTalk Directory nstalied on T e
" This computer
Use the FactonyT ak Di Eance] Ok
" Femote computer
Computer hosting dire oI e T 00T Cancel
lacalhast J
Help

Figura 53.
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10. Se volvera a mostrar la primera ventana, pero ahora con el nombre del servidor
al cual se ha configurado. Dar clic en “Ok” para confirmar.

FactoryTalk Directory Server Lacation Utility (>

Use this dialag to change the Network diectary that this computer belangs to. This seting affects all software that connects
ta the Metwark diectary from this computer

Use the FactoryTalk Directory installed on: oK
Computer hasting diectory server lunknown] Cancel |
D Help

[WIN-CGGITEOJUT

Figura 54.

11.Se mostrara la peticion de reinicio para completar la operacion, Dar clic en
“Aceptar”.

FactoryTalk Directery Server Location Utility

\se tis didog o oh| FactonyTalk Directory Server Location Uity [
to the Netmark drect

Lse the FastonyTa After changing the Network Directary Server location, shut down and oK
B estart this computer,
Computer hosting

Cancel
[/l CEGITED

Figura 55.

12.Por ultimo, para realizar la configuracion y aplicar los cambios, se debera
loggear el usuario con nivel de administrador y dar clic en “Ok”

FactoryTalk Directory Server Location (*Log On to FactoryTalk (New Server)  |BRESS =

Use this dialog to change the Network di

User name: ,|7 oftware that connects
torthe Netwark directory from this comput

Passwore o
Use the FactoryT alk Directory installed| oK
Computer hosting directory server (unk
[WIN-CGGJ1TE0JUT

Carcel

Figura 56.

13. Ahora la computadora ya estara lista y dada de alta dentro de la red, por lo cual

ahora podra ingresar al Asset Centre para poder verificar que se ha realizado
la operacion de manera exitosa.
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Configuracién de Factory Talk Security.

La herramienta FactoryTalk Security permite que los programas de Plc puedan ser
integrados en la red centralizada para la configuracion y monitoreo en el sistema de
seguridad de control de accesos Asset Centre.

Para realizar la siguiente configuracion la Pc debe estar conectada a la red y se debe
de contar con una cuenta de usuario con nivel de acceso de “administrador” ya que
solo estos usuarios pueden realizar esta operacion.

Nota: Este procedimiento es aplicable si se ocupa una versién 19 o anterior, en
versiones posteriores ya no hace falta realizar la instalacion de RsLogix Secure

Emulator por que FactoryTalk Services Platform es quien se encarga de habilitar la
funcién de seguridad.

El procedimiento se muestra a continuacion en los siguientes pasos:

1. Verificar en un proyecto de Rslogix 5000 dentro de la pestafia tools > Security,
si las opciones se encuentran en fondo gris, si es asi quiere decir que no esta
habilitada la seguridad para los programas LogixDesigner. Por lo cual desde
esta computadora no se podra modificar cuestiones de seguridad.

74 RSLogix 5000 - DayOfWeek [1756-163 19.11]*

File Edit View Search Logic Communications RIS Window Help

AEE & [ Onkiogl L NN

| Security

Offline 1. ”: RUN | ¢ Documentation Languages. ..
Mo Forces 4 o

= N
No Edits % = E;;T Impork 3

Export 3

Motion 3

Monitor Equipment Phases

abeyg ]JE]SE

173 Controller Fault Handler
[ Power-Up Handler
=45 Tasks

= @ MainTask.

Custom Toals...

ControlFLASH

Figura 57.

2. Para poder habilitar la funcion de seguridad se debera de instalar la herramienta

RsSecurity Emulator, que se encuentra ubicado en Rockwell Software >
FactoryTalk Tools > RsSecurity Emulator Install.
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£ Internet
& irieme Explorer

5] E-mail
Qutlook Express
@ Windows Media Flay
‘.@ Tour Windows XP

; Files and Settings Tr
‘wizard

w Paint
FactoryTalk Activati
Manager

a7 RSLogiz 5000

all Programs

! ,_)’ ’ Administrator

i# Microsoft Updzte

@ Microsoft Update Catslag

@ Set Program Access and Defauks
%0 windows Catalog

1) Accessories

I Games

I startup

@ Internst Explorer

1) Outlook Express

. Remote Assistance

© windows Media Player
T, Windows Movie Maker
IF) FLASH Programming Tools

Adobe Reader 9

3

5] Diagnastics viewer
5 FactoryTalk Directary Configuration Wizard

[ FactoryTak Help

) FactoryTalk Security System Configuration Guide
€3 1mport RSSecurity Configuration

€ Log On ko FactaryTalk

() BOOTP-DHCP Server Rockwel Software Data Client
() FactoryTak Activation

() FactoryTalk Gateway

@8 Specify FactoryTalk Directary Location

Y windows Firswall Configuration Utility

(@ Ratin:

() RSLogix 5000 Enterprise Series

() utiities

FactoryTalk Administration Consale

Figura 58.

3. Se ejecutara el instalador, dar clic en “Next”.

4. Solicitara que se le indigue a que directorio se configurard, Seleccionar

“Network Directory”

Juan Alexis Méndez Najera

RSSecurity Emulator, 2.30.01

PR 9 SR 3) - InstallShield Wizard

welcome to the InstallShield Wizard for
RSSecurity Emulator 2.30.01 (CPR 9 SR 3)

The InstallShield{R} Wizard wil install RSSecurity Emulator
2.30.01 (CPR 3 5R 3) on your computer. To continuz, clik
Next,

Copyright () 2010 Rackwell Automation Technalogies, Inc. Al
Rights Reserved,

FactoryTaik Services Platform

< Back

RSSecurity Emulator 2.

Figura 59.

1 (CPR 9 SR 3) - InstallShield Wizard

FactoryTalk® Directory

Select & FactoryTalk® Dirsctory,

FactoryTalk” Services Platform

) Local Directory

Installshield

(%) Network Directory

Select the FactoryTalki® Directory that RSSecurity Emulstor should use, Security services
inthat directory will be used to authenticate user credentials and autharize user access for
products using RSSecurity.

[ <Back  J[ mets> ][ Cancel

Figura 60.
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5. Al finalizar la instalacion quedara configurada la funcion de seguridad, la
préoxima vez que se abra un programa de RsLogix 5000 se podra observar que
ya se encuentran habilitadas las funciones dentro de la pestafia de seguridad.

File Edit View Search Logic Communications [Tools | Window Help

ER=A"] B10[0].1 Options.. Tl . =3
| Security | Logon..

Ofine 0. FE&N 1| @ Documentation Languages.. Log Off WIN-CGGILTEOILT\S0047638
No Foroes »

- Refresh Privil
No Edits 2 ;.E/n;wm%ge Import il i
Redundancy [E Export Y B A mmms Bt A Tmecourter A R
Controller Organizer « 01 # EDSHardware Installstion Tool
Fd B ortraller Prusba_Comunicacion_PLCI

] »
-} Controller Tags Mation

(3 Controller Fault Handler

Beg viex

Marnitor Equipment Bhases

. Powrer-Up Handler
- E3 Tasks
=) @M_mmk ControlFLASH

Figura 61.

Custorn Tools...
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CAPITULO 4. RESULTADOS Y CONCLUSIONES

4.1 Resultados
Con la realizacidon de este proyecto se obtuvo un sistema controlado para acceder a

la configuracién de PLC’s a través de cuentas de correo asignadas por los
administradores de la planta, quedando los usuarios distribuidos en 3 grupos que se

describen a continuacion.

Grupo Administradores. - Este grupo tiene todos los derechos a realizar cambios en
rutinas de PLC, cambiar configuracion de hardware, agregar nuevos usuarios y

desbloqueado de PLC’s de seguridad.

Grupo de Ingenieria. — en este grupo se encuentra el personal de automatizacion,
quienes son los encargados de realizar modificaciones cuando se requieren, también
pueden forzar variables y acceder a la visualizacion de los programas de PLC de
seguridad.

Grupo de Mantenimiento. — Dentro de este grupo de encuentra el personal de la
guardia de manteniendo, los cuales pueden acceder a la visualizacion de la I6gica del
programa de PLC, pero no pueden hacer ninguna modificacion ni forzamiento.

Usualmente solo verifican permisivos de las rutinas.

Se crearon los grupos como se muestran en la figura 62, y mostrando en la figura 63
que el grupo que mas usuarios tiene es el de mantenimiento, siendo este grupo el que

anteriormente realizaba mas modificaciones y forzamientos sin autorizacion previa.

Usuarios dados de alta

Grupo No.
Ingenieria 6
Mantenimiento 15
Administradores 4
Figura 62.
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USUARIOS DE ASSET CENTRE

HIngenieria W Mantenimiento W Administradores

Figura 63.

Anteriormente de los 21 usuarios que conforman los grupos de mantenimiento e
ingenieria, eran capaces de modificar cualquiera de los 27 PLC que conforman el area
de hornos sin restriccion de privilegios, por lo que, en un dia laboral de 24 horas, en
un solo PLC se podian presentar 21 accesos diferentes y realizar alguna actividad sin
autorizacion y sin que se registrara quien habia hecho alguna modificacién.

Para poder resolver este problema se dieron de alta 3 computadoras cliente para
poder acceder a los programas de PLC, cabe recalcar que solamente desde estos
equipos se puede acceder a la red, dado que se configuro el sistema de seguridad
Factory Talk para evitar que se puedan realizar conexiones punto a punto.

Como resultado, ahora los 21 usuarios que se mencionaron anteriormente solamente
son capaces de acceder a un PLC y realizar las actividades con los privilegios que les
fueron otorgados, por lo que se logré el control de las modificaciones que cada usuario

puede realizar y se logro la eliminacion las actividades sin autorizacién en un 100%.

Con este proyecto podemos concluir en la importancia que tiene el controlar el acceso
a un PLC, dado que estos equipos controlan el funcionamiento total de un proceso y

por lo tanto, nunca se deben de manipular por personal no calificado para la tarea que
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se desea realizar, porque podemos incurrir en la seguridad de los equipos o en la vida

de las personas.

Juan Alexis Méndez Najera Pagina 42



&
b"cv Implementacién del software Asset Centre Client para el control
mvesoroecnosacs  gle accesos a la red de PLC's

BIBLIOGRAFIA

Rockwell Automation releases v7.0 Factory Talk Asset Centre Software, 9 de
Junio de 2016.

https://www.automation.com/automation-news/industry/rockwell-automation-
releases-v70-factorytalk-assetcentre-software

The connected Enterprise, 11 de Junio 2016.

http://www.industryweek.com/connected-enterprise/factorytalk-assetcentre-software-
simplifies-life-cycle-management-automates-ass

Protect Industrial system.

https://www.tripwire.com/partners/rockwell-automation/

Juan Alexis Méndez Najera Pagina 43


https://www.automation.com/automation-news/industry/rockwell-automation-releases-v70-factorytalk-assetcentre-software
https://www.automation.com/automation-news/industry/rockwell-automation-releases-v70-factorytalk-assetcentre-software
http://www.industryweek.com/connected-enterprise/factorytalk-assetcentre-software-simplifies-life-cycle-management-automates-ass
http://www.industryweek.com/connected-enterprise/factorytalk-assetcentre-software-simplifies-life-cycle-management-automates-ass
https://www.tripwire.com/partners/rockwell-automation/

