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Resumen

La auditoria de redes dentro de las empresas es una de las medidas colectivas que se
realizan con el objetivo de analizar, estudiar y recopilar todos los datos importantes
fisicos de la(s) red(es), con el objetivo de saber su estado actual, identificar los puntos
débiles donde no se ha tenido el mantenimiento adecuado, para finalmente ofrecer las
recomendaciones necesarias e inclusive aplicarlas inmediatamente después de dar

por finalizada la auditoria si la empresa asi lo requiere.

Dentro de lo que se implementara en la empresa Fideicomiso Ingenio San Miguelito
se ha optado por tomar como referencia la norma ISO 19011:2011 para la
estructuracion de la metodologia y por ende el proceso para ejecutar la auditoria, en
la norma antes mencionada se explican detalladamente cada uno de los pasos a
seguir para la correcta ejecucion de la auditoria, asi como sus herramientas y
documentos a generar como comprobacion de la realizacién de dicha auditoria, cada
uno de los elementos a generar y herramientas a utilizar se detallan mas adelante en

la seccion de “Cronograma de Actividades”.

En referencia al desarrollo de la auditoria, se implementara bajo la norma ISO
27033:2010, debido a que la empresa no cuenta con una norma en la cual se hayan
guiado para la estructuracion, control y prevencién de errores de toda su red, por
consiguiente, se acordd el hecho de emplear dicha norma para ejecutar la auditoria
de redes debido a que dicha norma cuenta con instrucciones y recomendaciones que

van destinadas a las redes y telecomunicaciones.

Mediante la utilizacibn de cada una de estas herramientas, su control e
implementacion, se lograra el objetivo general de este proyecto, dando asi las pautas
necesarias para la generacion de mejoras, asi como la ejecucion de las mismas
mejoras y ofrecer, por Gltimo, una auditoria lo mas completa posible para los

involucrados en la empresa Fideicomiso Ingenio San Miguelito.



1. Introduccion

La auditoria es la parte administrativa que representa el control de las medidas

establecidas.

El término auditoria, en su acepcién mas amplia, significa verificar que la informacion

financiera, administrativa y operacional que se genera es confiable, veraz y oportuna.

El origen de la auditoria proviene de quien demanda el servicio. El servicio de
auditoria lo solicita cualquier persona fisica o moral que realiza alguna actividad
econdmica. La auditoria le da certeza a esa persona fisica o moral sobre la forma y el

estado que guarda el negocio.

Cualquier actividad, requiere de pasos a seguir o procedimientos, asi como un doctor
debe seguir ciertos pasos, como anestesiar, verificar los signos vitales, para proceder

a operar, un auditor, debe seguir ciertos pasos para lograr su objetivo (Morales, 2012).

La auditoria de redes es una serie de mecanismos mediante los cuales se prueba una
red Informatica, evaluando su desempefio y seguridad, logrando una utilizacion mas

eficiente y segura de la informacion (Correa, 2011).

Si bien, en los Ultimos afios, el papel que han tomado las Tecnologias de la
Informaciéon y Comunicacion (TIC), han tenido un incremento notorio en el sector
empresarial, esto incluye a las redes y telecomunicaciones, las cuales avanzan
notoriamente, lo cual, ha generado mayores herramientas fisicas (equipos, cableado,
capacidad de procesamiento, etc.) y logicas (protocolos, algoritmos, etc.), para las
empresas que requieren de una gran demanda de estas herramientas para que su
organizacion no se vea mermada o estancada, lo cual puede traer problemas en su

infraestructura.

Todo esto obliga a las empresas a conseguir una mejora continua en todos los
componentes que conforman la red o redes de la misma, renovando inclusive toda la
infraestructura si es posible, pero en caso contrario de que la empresa no cuente
actualmente con el capital econdmico necesario para la renovacion de su
infraestructura, es posible evaluar cada uno de los departamentos que se ven
involucrados con la red, los dispositivos conectados a la misma, asi como los

procesos que se ocupan para la estructuracién y crecimiento de la red, y asi,



finalmente realizar una auditoria de redes en conjunto con todos los elementos
anteriormente sefialados para verificar que en realidad se esta llevando a cabo una
correcta aplicacion de todas sus herramientas, pero en el caso de que esto sea
contrario se realizardn recomendaciones e incluso la inmediata aplicacién de dichas
recomendaciones que servirdn en gran parte a la empresa para poder contar con una
infraestructura de red correctamente aplicada y esta no presente complicaciones en

un futuro.

Dentro de cada uno de los temas que se incluyen en este documento se encuentran
los antecedentes en donde se describe una breve historia acerca de la empresa, asi
como los problemas referentes o que se relacionan con el proyecto a realizar,
igualmente por qué realizar este proyecto; la metodologia a utilizar, desglosando cada
una de las fases que se obtienen, los entregables a generar, desarrollar y entregar a lo
largo de la ejecucion del proyecto; el disefio de estrategias, en el cual se describen
cada una de las herramientas que se utilizardn para ejercer el proyecto de la mejor
manera posible; el procedimiento, en donde se incorpora el cronograma de
actividades del proyecto, dando como punto principal el establecimiento de tiempos
para la ejecucion de cada una de las tareas ya especificadas en la metodologia,
posteriormente se expone la evaluacion de resultados, donde se hace una
comparativa respecto a como se encontraba el estado de la red fisica antes y después
de que la auditoria haya generado las distintas recomendaciones, entre las que
resaltan los planes de acciones correctivas (ver la seccién de apéndices y anexos)
para cada una de las areas involucradas, comentando asi los cambios e
implementaciones a futuro; finalmente, se detallaran las conclusiones una vez que el
proyecto haya sido finalizado, explicando las lecciones aprendidas y los puntos

sobresalientes de haber aplicado el proyecto.



1. Antecedentes

Fideicomiso Ingenio San Miguelito es una empresa fundada en la ciudad de Cérdoba,

Veracruz a finales del siglo XIX entre los afios de 1874 y 1876.

Esta compafiia se dedica a la distribucién de azucar de cafia a todo el pais y al mismo
tiempo de bagazo (sobrante de la cafia de azlcar) para la produccion de distintos

tipos de papel destinados a otras empresas.

La empresa Fideicomiso Ingenio San Miguelito cuenta con un amplia gama de
infraestructura tecnol6gica que ayuda al desempefio de la empresa y asi generar
mejores procesos dentro de la misma, cabe sefialar que una de las principales
infraestructuras se concentran en las redes, estas fungen un papel importante para
gue cada uno de los empleados que interactian en esta empresa y asi realicen sus
actividades de una manera mas sofisticada, inicialmente en el afio 2001 la empresa
inici6 con un total de 40 computadoras para la realizacion de diversas tareas y
actualmente debido a la demanda tecnolégica la cantidad de computadoras
incrementd a un total de 93, tomando en cuenta también distintos dispositivos que se

relacionan con la infraestructura de la red de la empresa.

1.1 Descripcién de la problemética

Desafortunadamente el mal uso, la falta de conocimiento e inclusive la falta de
atencion a las redes de la empresa han generado inconvenientes que impiden a los
empleados de cada uno de los departamentos anteriormente sefialados ejercer sus
actividades de una manera adecuada, algunos de estos inconvenientes, por citar
unos ejemplos se muestran dentro del mismo departamento de sistemas en el cual
las redes dependen del mantenimiento que este mismo les dé, generalmente uno de
los inconvenientes principales parte en la falta de etiquetacion a cada uno de los
cables que se conectan a cada uno de los “switch” que se han instalado, aqui en un
cierto momento que un empleado carezca de conectividad a internet uno de los
encargados de sistemas debe acudir a la habitacién de redes para ubicar que el cable
de dicho equipo no esté fallando pero al no tener bien identificado cada equipo con

cada puerto se pierde demasiado tiempo para poder corregir dicha irregularidad.



Otro de los ejemplos acorde a los problemas que se tienen dentro de la empresa es la
falta de mantenimiento que las redes han sufrido a lo largo de los afios, debido a que
el departamento de sistemas Unicamente realiza la conexion para los nuevos equipos,
pero desafortunadamente estos empleados no tienen el tiempo suficiente para poder
realizar pruebas minuciosas acerca de que si en realidad se estan realizando
conexiones adecuadas para su buen manejo dentro de Fideicomiso Ingenio San

Miguelito.

Finalmente, al no contar con alguna norma para la construccién, mantenimiento y
actualizacion de las redes de la empresa los encargados del departamento de
sistemas han ido adaptando la infraestructura de las redes en base a sus
conocimientos y no de una forma méas ordenada como lo es el contar con una norma
en la cual se fundamenten cada uno de los métodos sobre como llevar a cabo la
construccién de redes, todo esto, por consiguiente, la empresa Fideicomiso Ingenio
San Miguelito se ha reservado de ejecutar posibles auditorias para la evaluacién y

mejora de sus redes.

1.2 Propuesta de proyecto

Ante la problematica con la que se cuenta dentro de la empresa Fideicomiso Ingenio
San Miguelito, se propuso un proyecto sobre la realizacion de una auditoria de la red
fisica en cada uno de los departamentos de la compafiia. Debido a que al presentar
diversas areas de oportunidad identificadas durante la ejecucién de la auditoria haran
gue se obtenga un proyecto completo, el cual, sera de gran ayuda para la renovacion
de la infraestructura de red, todo esto mediante la aplicacion de normas y estandares
acordes a las necesidades de la red, siempre y cuando estos cumplan las
necesidades para ofrecer recomendaciones y mejoras a cada uno de los

departamentos y cuartos de telecomunicaciones de dicha empresa.

1.3 Objetivo general

Desarrollar una auditoria de redes dentro de cada uno de los departamentos y cuartos

de telecomunicaciones de la empresa Fideicomiso Ingenio San Miguelito, con el fin de
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identificar, controlar y mitigar cada uno de los hallazgos que se identifiquen una vez

generados los planes de acciones correctivas de cada una de las zonas de la

compafia.

1.4 Objetivos especificos

Generar y aplicar un plan de auditoria, el cual, resulte ser lo mejor adaptable a
las necesidades de la infraestructura en red fisica que posee actualmente la
empresa, con el fin de que dicha auditoria vaya especificamente dirigida a

dicha zona y que no se generen vertientes innecesarias.

Ejecutar cada una de las acciones (recomendacién, correcciones y mejoras)
gue se especifiguen en las normas tomadas como guia para llevar a cabo la

auditoria de redes.

Analizar cada uno de los resultados que se obtienen mensualmente (durante 4
meses) con la implementacion de las acciones necesarias a cada uno de los

departamentos de la empresa.

Resolver problemas que se susciten durante la ejecucion de la auditoria de
redes, todo esto mediante la correcta ejecucién de cada una de las fases que

conforman a la auditoria.

1.5 Alcances

El alcance consta del aprovechamiento de cada uno de los puntos que se ejecuten

dentro de la auditoria, dando asi mejoras que generen optimizacion, mejora

continua y calidad en cada uno de los departamentos involucrados con las redes

de la empresa.

Dichos departamentos y cuartos de telecomunicaciones son:

e Departamento de Almacén.
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e Departamento de Administracion.

e Departamento de Seguridad Industrial.

e Departamento de Sistemas.

o Departamento de Planta Eléctrica.

o Departamento de Fabrica.

e Departamento de Campo.

e Departamento de Nave Elaboracion.

e Departamento de Bodega de AzUcar.

e Departamento de Bascula.

e Departamento de Batey.

o Departamento de Tomaduria de Tiempo.

o Departamento de Bascula de 80 Toneladas.

o Departamento de Recursos Humanos.

e Departamento de Calderas.

e Departamento de Instrumentacion.

e Departamento de Laboratorio de Campo.

e Cuarto de telecomunicaciones del departamento de Crédito.
e Cuarto de telecomunicaciones del departamento de Fabrica.
e Cuarto de telecomunicaciones del departamento de Administracion.

e Cuarto de servidores del departamento de Sistemas.

La auditoria comprende de un periodo de cuatro meses (Enero 2016 — Abril 2016),
esta serd monitoreada bajo la norma ISO 27033:2010, en apoyo con la norma
ANSI TIA/EIA-568-B y 568B, ANSI EIA/TIA 802.11X y ANSI EIA/TIA 569 debido a
gue actualmente la red de la empresa se encuentra en constante crecimiento, por
lo cual se requiere aprovechar toda la infraestructura que se ha adquirido en los
tltimos afos, pero que no ha podido ser aprovechada en su totalidad por motivos
ya descritos con anterioridad en la problematica, todo esto con la finalidad de
plantear soluciones y mejoras en todas las areas identificadas, evaluando asi el
estado de la red actualmente, presentar soluciones que permitan dar un servicio
mas optimizado para todos los empleados que dependan de las redes para

desarrollar sus actividades, que esta misma soporte las demandas futuras que se
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tenga por parte de los usuarios, y finalmente, siempre contar con servicios de

calidad en cuestion fisica en caso de evaluaciones futuras.

Finalmente, se estudiard la renovacién de cada uno de los sectores que asi lo
necesiten de manera obligatoria, para comprobar que dicha innovacién se adapté
correctamente tanto en la red de la empresa como para los usuarios, dando como
aprobado en las secciones pertinentes del documento.

1.6 Limitaciones

e Ante la permanente utilizacibn de las redes por parte de todos los
departamentos de la empresa, se requeriran tiempos especificos para poder
interactuar con las redes en cuestion de evaluaciones fisicas para la

incorporacion de resultados dentro de la auditoria.

e Se podran tener retrasos con algunos permisos con los jefes de cada uno de
los departamentos acorde a solicitudes para poder ingresar, monitorear y

evaluar las redes instanciadas dentro del mismo.

e Los tiempos destinados por parte de la metodologia establecida para el
desarrollo de la auditoria seran recortados con el objetivo de que cada una de
las tareas y entregables sean realizados y transmitidos a los responsables de

evaluar estos (descritos en la seccién de Metodologia).
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2. Marco Teorico

Cada una de las herramientas seleccionadas para llevar a cabo el proyecto de
auditoria fueron minuciosamente seleccionadas con la intencibn de brindar un
proyecto destinado Unicamente al area de la red fisica de la empresa, con lo cual se
adquiriran los resultados esperados en cada una de las areas en especifico que
fueron consideradas, a continuacion, se dard una breve descripcién de cada una de

estas herramientas.

2.1 Cronograma de actividades

Un cronograma de actividades es una representacion grafica y ordenada con tal
detalle para que un conjunto de funciones y tareas se lleven a cabo en un tiempo
estipulado y bajo unas condiciones que garanticen la optimizacion del tiempo. Los
cronogramas son herramientas basicas de organizacion en un proyecto, en la
realizacion de una serie pasos para la culminacién de tarea, son ideales para eventos,

son la base principal de ejecucion de una produccion organizada.

2.2 Repositorio

En términos utilizados para esta area, un repositorio (base de conocimiento) es un
lugar tangible o intangible en el cual se puede almacenar distinta informacion
importante, en este caso sirve para albergar toda la informacion generada a lo largo
del desarrollo del proyecto, para que finalmente se pueda comprobar la existencia de

documentacion y demas pruebas que justifiquen la existencia del proyecto.

2.3 Norma ISO 27033:2010
Es una norma consistente en 7 partes: gestion de seguridad de redes, arquitectura de

seguridad de redes, escenarios de redes de referencia, aseguramiento de las

comunicaciones entre redes mediante gateways, acceso remoto, aseguramiento de
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comunicaciones en redes mediante VPNs y disefio e implementacién de seguridad en

redes.

2.4 Estdndares ANSI EIA/TIA 568 A 'y 568 B

Estandares que especifican un sistema de cableado de telecomunicaciones genérico
para edificios comerciales que soportara un ambiente multiproducto y multifabricante.
También proporciona directivas para el disefio de productos de telecomunicaciones
para empresas comerciales. El proposito de esta norma es permitir la planeacion e
instalacion de cableado de edificios comerciales con muy poco conocimiento de los

productos de telecomunicaciones que seran instalados con posterioridad.

2.5 Norma Oficial Mexicana (NOM-001-SEDE-2012)

Norma encargada de otorgar a empresas las distintas pautas para tener un cableado
eléctrico con las mas estrictas recomendaciones, esto con la intencién de prevenir

accidentes que puedan ser causados dentro de las empresas.
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3. Metodologia

La metodologia a utilizar para el desarrollo de todo el proyecto de auditoria fue

considerada debido a que esta posee las pautas necesarias para poder dar orden a

cada una de las tareas a realizar y que son acordes a una auditoria de cualquier tipo,

dicha metodologia es la que ofrece la norma ISO 19011:2011, en la cual se poseen 5

fases divididas en 18 sub fases, en la cual se dividen cada una de las tareas a realizar

a lo largo de la auditoria, a continuacion se describiran cada una de las fases, asi

mismo, se mostrard una imagen en la que se podran apreciar las fases y sus

respectivas sub fases:

Inicio de la auditoria: Primer fase en la cual se manejan las generalidades
sobre conocer la empresa a auditar, los encargados de cada departamento, las
instalaciones donde se encuentran alojados dichos departamentos con la

intencion de que el auditor se vaya familiarizando con su area de trabajo.

Preparacion de las actividades de la auditoria: Segunda fase de dicha
metodologia, en esta se generan los documentos para dar inicio con la
auditoria, se debe resaltar que no todas las auditorias necesitan de los mismos
documentos, es por esto que el auditor debe de adaptarse a las areas que la

empresa ha solicitado auditar.

Realizacion de las actividades de auditoria: Tercera fase, la cual resulta ser
la méas crucial durante toda la auditoria, ya que en esta se recauda toda la
informacion necesaria, es aqui donde surgen las areas de oportunidad, para

gue después se dé lugar a las recomendaciones.

Preparacion y distribuciéon del informe de auditoria: Cuarta fase, una vez
gue se obtuvieron todos los resultados de la pasada fase, el auditor generara
los distintos documentos para ser entregado al o los encargados de los
departamentos y demds areas involucradas en la auditoria, se debe hacer
mencion de que aqui se generan distintos planes para mitigar las areas de

oportunidad identificadas.
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Finalizacidén de la auditoria: Quinta fase, en esta se genera el cierre formal
de la auditoria ante cada uno de los encargados de departamentos y demas

areas involucradas durante la auditoria.

Realizacion de auditoria de seguimiento: Sexta fase, la cual resulta ser
opcional bajo el punto de vista de cada empresa, la cual aprueba o no la
aplicacion inmediata de cada una de las recomendaciones dadas por el auditor
durante la tercera y cuarta fase, en términos generales se contara nuevamente
con el auditor o algun otro experto en el area con la intencion de verificar de
gque cada una de las recomendaciones otorgadas se cumplan de una manera
efectiva, esto con la intencion de que la empresa no recaiga en los mismos
errores, 0 en el peor de los casos, que se generen mas inconvenientes que los

gue se tenian anteriormente.
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1 Inicio de la auditoria

«1.1 Generalidades
1.2 Establecer contacto inicial con el auditado
1.3 Determinar la viabilidad de la auditoria

2 Preparacion de actividades de auditoria

2.1 Revision de documentos en preparacion para la auditoria
* 2.2 Preparacion del plan de auditoria

2.3 Asignacion del trabajo al equipo de auditoria

2.4 Preparacion de los documentos de trabajo

3 Realizacion de las actividades de auditoria

*3.1 Generalidades

+ 3.2 Realizacion de la reunion de apertura

« 3.3 Revision documental durante la realizacion de auditoria

+ 3.4 Comunicacién durante la auditoria

+ 3.5 Asignacion de roles y responsabilidades de guias y observadores
+ 3.6 Recoleccion y verificacion de informacion

3.7 Generacion de hallazgos de auditoria

« 3.8 Preparacion de conclusiones de auditoria

+ 3.9 Realizacion de reunion de cierre

4 Preparacion y distribucion del reporte de auditoria

*4.1 Preparacion del reporte de auditoria
+ 4.2 Distribucion del reporte de auditoria

5 Finalizacién de la auditoria

6 Realizacion de auditoria de seguimiento (Si esta

especificado en el plan de auditoria)

Figura 4.1 - Fases de la metodologia (norma ISO 19011:2011).
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4. Diseino de Estrategias

Cada una de las estrategias seleccionadas para la realizacion del proyecto de
auditoria fueron tomadas acorde a las necesidades del proyecto, en este caso al ser
una auditoria fisica de la red de la empresa se tuvieron que disminuir las herramientas
a utilizar y que estas fuesen las mas correctas para que se llevara una efectiva
planeacion, ejecucién, analisis y resolucién de cada uno de los puntos que se vayan
obteniendo a lo largo del proyecto de auditoria; dichas herramientas fueron las

siguientes:

4.1 Cronograma de actividades

Esta herramienta fue utilizada para el establecimiento de tiempos respecto a cada una
de las tareas a realizar durante los cuatro meses (enero-abril) predeterminados para el
desarrollo del proyecto, asi mismo sirvié de comprobacion de cada una de las tareas a
realizar, esclareciendo los tiempos disponibles para la entrega de resultados que se

derivaron de cada una de las tareas ya sefialadas.

4.2 Repositorio

Esta herramienta funcioné como la base de conocimiento, en donde se almacenaron
cada una de las tareas, las cuales se encontraban divididas por las fases que la

metodologia utilizada recomendaba.

De esta manera se tenia cierto contacto con el asesor industrial y asesor académico
acerca de cada uno de los avances que se realizaban, acorde a las peticiones a
realizar durante cada semana, asi mismo, ambos asesores podian revisar dichos
avances y resaltar las posibles mejoras que se le pudieran hacer a los distintos
entregables (documentos) sin necesidad de tener una reunion presencial, de esta
manera se ahorraba tiempo en cuestion del establecimiento de reuniones para revisar

dichos avances.

Otra ventaja de la utilizacion de esta herramienta fue el control de versiones de cada
uno de los documentos y demas entregables, igualmente, se mantenia el control de

cada uno de los productos que la norma ISO 19011:2011 solicitaba, dicho control de

19



productos iba inmerso con el cronograma de actividades para comprobar los

entregables con el tiempo disponible para realizar y presentar ciertos productos.

4.3 Estandares y Normas

Los estandares y normas fueron seleccionados acorde a las necesidades del proyecto
de auditoria, se realizé una previa investigacion acerca de las diversas normas
relacionadas con el proyecto, para que posteriormente se hiciera un filtro de seleccion
con el fin de integrar los estdndares y las normas que resultaran ser las mas

adecuadas con respecto a lo que se realizo.

4.3.1 Norma ISO 27033:2010

Es una norma derivada del estandar de seguridad ISO/IEC 18028, da una vision
general de seguridad de la red y de los conceptos asociados. Explica las definiciones

relacionadas y aporta orientacion de la gestion de la seguridad de la red.

Se destina a la gestion de la seguridad, aplicaciones de servicios y/o redes, seguridad
de los dispositivos de red y a la seguridad de informacion que se pasa mediante

enlaces de comunicaciones.

Esta norma resulta ser la herramienta mas sobresaliente para la aplicacién de la
auditoria de red fisica, esta se divide en 5 partes (gestion de seguridad de redes,
arquitectura de seguridad de redes, escenarios de redes de referencia, aseguramiento
de comunicaciones en redes mediante VPNs y disefio e implementacion de seguridad
de redes), para este proyecto, se seleccionaron los puntos de gestion de seguridad de
redes y disefio e implementacion de redes, los cuales fungen como parte fundamental
para la verificaciéon del estado fisico de la red mediante cada una de las pautas que se
establecen, dichos puntos seleccionados fueron incorporados a un checklist (ver la
seccién de apéndices y anexos) en donde se hace referencia a la norma como parte
de evidenciar las normas utilizadas para la evaluacion de diversos puntos en los

distintos sectores de la empresa donde se encuentra la infraestructura de red.
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Dicha norma fue elegida debido a estas ventajas:

¢ Da el camino que hay que seguir sobre la forma de identificar y estudiar los
riesgos de seguridad de red y el concepto de los requisitos de la seguridad de

la red en relacion a ese analisis.

e Proporciona una visidbn total de los controles que la red técnica de
arquitecturas, seguridad, controles técnicos asociados, controles no técnicos

admiten.

e Proporciona las pautas de conseguir una buena calidad de red arquitecturas
técnicas de seguridad y riesgos, control de los aspectos relacionados con los
escenarios de la red, el disefio y los escenarios usuales de la red de las zonas

de “tecnologia”.

e Explica de forma muy general los asuntos asociados con los controles de
seguridad de la red de operaciones, con la aplicacion, y con el seguimiento y

evaluacién de su aplicacion.

4.3.2 Estandar ANSI EIA/TIA 568A

Es un estandar que trata acerca del cableado comercial para productos y servicios de
telecomunicaciones, de igual manera ofrece las pautas para permitir el disefio e
implementacion de sistemas de cableado estructurado para edificios comerciales y

entre edificios en entornos de campus.

Dicho estandar fue elegido de igual manera para ser incorporado dentro de cada uno
de los checklists que evaluaron los cuartos de telecomunicaciones y departamentos
de la empresa Fideicomiso Ingenio San Miguelito, dichos rubros constan del tipo de
cable a utilizar, sus distancias, tipos de conectores a utilizar, arquitecturas,
terminaciones de los cables, caracteristicas de rendimiento y el tipo de etiquetado

para la facil identificacion del cableado.

La intencion final de incorporar a ANSI EIA/TIA 568A consiste en proporcionar una
serie de practicas recomendadas para el disefio e instalacion de los sistemas de

cableado que en este caso requiera la empresa, soportar los servicios actuales, y la
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posibilidad de soportar servicios futuros dependiendo la rentabilidad y mantenimiento

que se le bride a la red con el paso del tiempo.

4.3.3 Estandar ANSI EIA/TIA 568B

Es un estandar apegado con ANSI EIA/TIA 568A, pero, a diferencia de este, ANSI
EIA/TIA 568B define las caracteristicas y requisitos necesarios del cableado para las
instalaciones de entrada, las habitaciones de equipos y cuartos de

telecomunicaciones.

De igual forma, este estandar ha sido tomado de referencia para la inclusion de varios
puntos que conforman principalmente a los checklists aplicados en los cuartos de
telecomunicaciones de la empresa, dichos rubros se tomaron en cuanto dependiendo
las necesidades del proyecto, debido a que al ser una auditoria de red fisica no todos

los puntos pudieron incluirse para ser considerados en los checklists.

4.3.4 Estandar ANSI EIA/TIA 569

Este estandar provee las especificaciones necesarias para el disefio de las
instalaciones y la infraestructura edilicia necesaria para el cableado de

telecomunicaciones en edificios comerciales.

El estandar ANSI EIA/TIA 569 identifica seis componentes de la infraestructura

edilicia:

¢ Instalaciones de entrada: Se define como el lugar en el que ingresan los
servicios de telecomunicaciones al edificio y/o dénde llegan las canalizaciones

de interconexién con otros edificios de la misma corporacion.

e Sala de equipos: Se define como el espacio dénde se ubican los equipos de
telecomunicaciones comunes al edificio. Los equipos de esta sala pueden
incluir centrales telefénicas (PBX), equipos informaticos (servidores), Centrales
de video, etc. Sélo se admiten equipos directamente relacionados con los

sistemas de telecomunicaciones.
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e Canalizaciones verticales: Se requieren para unir la sala de equipos con las
salas de telecomunicaciones o las instalaciones de entrada con la sala de
equipos en edificios de varios pisos.

e Salas de telecomunicaciones: Las salas de telecomunicaciones
(anteriormente “armarios de telecomunicaciones”) se definen como los
espacios que actuan como punto de transicién entre las “montantes” verticales

(back bone) y las canalizaciones de distribucién horizontal.

e Canalizaciones horizontales: Las “canalizaciones horizontales” son aquellas

que vinculan las salas de telecomunicaciones con las “areas de trabajo”.

e Areas de trabajo: Son los espacios donde se ubican los escritorios, boxes,
lugares habituales de trabajo, o sitios que requieran equipamiento de

telecomunicaciones.

Cabe sefalar que, para su incorporacién en el proyecto, no todos estos puntos fueron
tomados para ser incluidos en la aplicacion de los checklists, Unicamente fueron
elegidos los rubros de Sala de equipos, Canalizaciones verticales, Salas de
telecomunicaciones, Canalizaciones horizontales y Areas de trabajo, esto debido a
que se tuvo una previa visita a cada uno de las areas auditar, una vez visualizados
dichas &reas se tomaron en cuenta los rubros necesarios a evaluar, con la intencion

de no generar puntos que no pudieran ser evaluados en los checklists.

4.3.5 Norma Oficial Mexicana (NOM-001-SEDE-2012)

Esta norma especifica las disposiciones de caracter técnico que deben cumplir las

instalaciones eléctricas.

La intenciébn de haber incluido esta norma dentro del proyecto que consta de la
infraestructura de red fisica de la empresa y no del cableado eléctrico de la misma, es
debido a que en la mayoria de los departamentos y cuartos de telecomunicaciones de
la empresa se encuentra muy apegado el hecho de contar con ambas infraestructuras

dentro del mismo cuarto, por lo cual, se decidi6 integrar algunos rubros que
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conforman a dicha norma para poder integrar ciertas recomendaciones y mejoras en

el cableado eléctrico de las areas anteriormente sefialadas.
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5. Procedimiento

El procedimiento llevado a cabo tuvo como base fundamental la metodologia que ofrece la norma ISO 19011:2011, el desarrollo
de las actividades y tareas se fueron llevando a cabo de manera secuencial, se tuvieron que hacer adaptaciones debido al

proyecto de auditoria a realizar (red fisica), puesto que aqui se dan las tareas y actividades de manera general.

En seguida se mostrara el cronograma de Gantt con cada una de las actividades a realizar:
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GA”}?J& 2 g.. enero 2016 febrero 2016 marzo 2016 abril
e e e | T T T T 2 T T R T P
-~ Generalidades 4fo1/16  8/o1/16 ||
- Establecimiento del contacto inicial con la empresa a auditar 11/01/16  12/01/16 o
Revisién de la doc i6n de la auditoria 11/01/16  12/01/16 ]
Preparacion del plan de la auditoria 13/01/16  20/01/16 =
Preparacion de los d de trabajo 130116  27/01/16 |
- Reakzacén de la reunion de apertura 15/01/16  16/01/16 i)
—Primera revision general de avance de la auditoria 29/01/16  30/01/16 o
- Asignacién de funciones y responsabiidades de los guias y observadores 27/01/16  29/01/16 =
~Recopilaidn y verificacién de informacion 2101/16  6/04/16 —_———————————s——|
- Generacién de hallazgos de la auditoria (Primer Parcial) 29/01/16  30/01/16 1]
~ Generacion de hallazgos de la auditoria (Segundo Parcial) 2/02/16  1/03/16 1]
~Generacién de halazgos de la auditoria (Tercer Parcial) 104/16  2/04/16 o
~ Preparacon de las condusiones de la auditoria 304/16  5/04/16 ]
- Realizacién de la reunion de cerre 8/04/16 9/04/16
- Preparadidn y entrega del informe de auditoria 6/04/16 7/04/16
-~ Finalizacién de la auditoria 11/04/16  12/04/16
- Aplicacién de mejoras ante la obtencién de hallazgos de la auditoria (Primer parcial)  2/02/16  27/02/16 — ]
-~ Aplicacion de mejoras ante la obtencion de hallazgos de la auditoria (Segundo parcial)  2/03/16  31/03/16 e |
- Aplicacion de mejoras ante la obtendidn de hallazgos de la auditoria (Tercer parcal)  4/04/16  7/04/16

Figura 5.1 - Cronograma de Gantt del proyecto
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A continuacion, se explicaran cada una de las fases y sus flujos de trabajo que rigen
dentro de la norma ISO 19011:2011.

Fase 1: Inicio de la Auditoria

e Actividad 1: Generalidades

O

Establecimiento de la auditoria a realizar: Se realiza una
evaluacion acerca de la problematica que posee la empresa,
derivando asi si dicha organizacion es apta para poder realizar

una auditoria de redes.

e Actividad 2: Establecimiento del contacto inicial con el auditado

o

Establecimiento de contacto formal con la empresa a auditar: Se
genera una reunion con el representante de la empresa a auditar,
en este caso el encargado del departamento de Sistemas,
evidenciando cada uno de los puntos a tratar acerca de la
auditoria, se generard una minuta de acuerdos en caso de

necesitarse.

e Actividad 3: Determinacidon de la viabilidad de la auditoria

O

Reunidén con el representante de la empresa a auditar: Nuevamente
se efectuard una reunion con el encargado del departamento de
Sistemas, exponiendo cada una de las herramientas, escenarios y
soluciones a tratar y/o entregar durante y después del desarrollo de la

auditoria, se generara una minuta de acuerdos.

Generacion de cronograma de Gantt: La generaciébn de un
cronograma de Gantt tiene como objetivo establecer fechas de manera

formal y especifica sobre cada una de las actividades a tratar, dicho

27



cronograma sera expuesto y evaluado al encargado del departamento
de Sistemas, obteniendo asi tanto comentarios como modificaciones
para que finalmente se obtengan los puntos a cumplir durante el

periodo establecido.

Presentacién de informacion con la cual se apoyara el auditor: Una
vez que se haya aceptado el cronograma de Gantt, se hard
conocimiento mediante una reunion cada una de las herramientas a
ocupar durante la realizacion de la auditoria, generando asi minutas de
acuerdo ante cada uno de los acuerdos que se obtengan de dicha

reunion.

Fase 2: Preparacion de las actividades de la auditoria

e Actividad 1: Realizaciéon de la revision de la documentacién en la

preparacién de la auditoria.

@)

Establecimiento de cada uno de los documentos a generar: El
auditor generara cada uno de los documentos a ocupar para la

auditoria.

Preparacion de formatos para realizar encuestas, evaluaciones,
etc.: El auditor realizara las plantillas (formatos) correspondientes
y relacionados hacia la norma 1SO 27033:2010, para poder dar
inicio a las distintas actividades que corresponden a la auditoria

de redes.

e Actividad 2: Preparacion del plan de auditoria

O

Aprobacion del cronograma de Gantt, con cada una de las
actividades y tiempos estipulados: Se generara una reunién con el
encargado de sistemas (representante de la empresa) para que este

mismo de como aprobado el plan a seguir en los tiempos presentados.
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O

Reuniéon con el representante de la empresa para el
establecimiento de acuerdos y tareas a realizar: Nuevamente se
sostendra una reunién con el encargado del departamento de
sistemas con la intencidén de establecer cada uno de los acuerdos
durante la auditoria, exponiendo cada una de las tareas y los
demas departamentos involucrados, asi como las peticiones para
el acceso a los mismos y a los dispositivos relacionados con la

red de la empresa.

e Actividad 3: Asignacién de tareas al equipo auditor

@)

Asignacién de tareas a realizar por parte de cada uno delos
involucrados a la auditoria: La asignacién de tareas parte del auditor
el cual realizard cada uno de los entregables sefialados en la seccién
de Plan de Desarrollo, de igual manera el encargado del departamento
de sistemas tendra tareas como la consulta a la infraestructura de la red
de la empresa, acceso y permisos autorizados a departamentos que lo

requieran cuando se necesita acceder a los antes mencionados.

Reunién con el representante de la empresa para la generacion de
acuerdos acorde a las tareas asignadas: Nuevamente se realizara
una reunién con la intencién de obtener acuerdos en relacion a las
tareas asignadas, ya sea el establecimiento de tiempos y/o el formato

de cada uno de los entregables.

e Actividad 4: Preparacion de los documentos de trabajo

O

Generacion de Listas de Verificacion (Listas de Chequeo):
Documentos que contendran cada uno de los rubros a evaluar tanto de
la seguridad presentada en el cuarto de redes, departamentos que
contengan parte de la infraestructura de la red, dispositivos que

dependan y/o hagan funcionar a la red, evaluando asi si dichos rubros
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cumplen o no con los lineamientos de la norma 1SO 27033:2010 y las
normas EIA/TIA 568 Ay EIA/TIA 568 B.

Generacion de Planes de Muestreo de la Auditoria: El auditor
generard un documento en donde se detallaran cada una de las
maneras en las cuales se recolectara la informacion ya sea por
entrevistas, censo, estratificacion o segmentacion (por citar unos

ejemplos).

Generacion de documento de Hallazgos (areas de oportunidad): El
auditor generara un documento en donde se describan cada uno de los
hallazgos (areas de oportunidad) que sean aceptados por la norma ISO
27033:2010, detallando porqué dichos hallazgos resultan ser aprobados
para poder efectuar recomendaciones que hagan mejorar el
desempefo de dichas areas, siempre teniendo en cuenta el beneficio

de la empresa.

Generacion de documentos de Registros de Reuniones: El auditor
realizara y llenara los registros de reuniones, dando a conocer cada uno
de los acuerdos con el representante de la empresa, asi como el tiempo
estipulado para dicha(s) tarea(s) guidndose ambas partes del

cronograma de Gantt anteriormente realizado.

Generacion de Matriz de Analisis de Riesgos: El auditor generara
una matriz de riesgos conforme a los solicitado por la norma ISO
27033:2010 y los estandares EIA/TIA 568 A y EIA/TIA 568 B, con el
objetivo de poder identificar las areas y puntos con mayor probabilidad

de riegos a amenazas fisicas.

Elaboracién y/o evaluacion del Mapeo de Red: Actualmente la
empresa no posee un mapeo de red, lo cual se presenta como una
problemética para la ubicacibn de cada uno de los dispositivos

relacionados con la red, es por esto que se realizard un mapeo de la
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red, como una de las primeras tareas a realizar durante esta fase con la
intencién de poseer una ubicacion méas precisa de cada uno de los
dispositivos que se encuentran dispersos en los mdltiples
departamentos de la empresa.

Elaboracidn de plantilla para la Evaluacion de Riesgos: Se generara
una plantilla para la evaluacién de los riesgos que se pudieran tener en

la empresa segun la norma ISO 27033:2010.

Elaboracién de plantilla de Directriz de Administracion de
Instalaciones: Se elaborarq la directriz de administracion de la
instalacion de cableado estructurado segun los estandares EIA/TIA 568-
Ay EIA/TIA 568-B, de igual manera se generard un apartado donde se
indique si el cuarto de redes cuenta con los controles de seguridad
establecidos por la norma ISO 27033:2010.

Elaboracién de documento de cableado de dispositivos y estado
actual: Documento en el cual se generara la situacién actual del
cableado estructurado del cuarto de redes y de los departamentos
relacionados, asi como la evaluacion de qué estandares se utilizan para
el cableado y conectividad de los dispositivos relacionados con las

redes.

Generacion de documento verificador de cableado segun estandar
EIA/TIA 568 A y 568 B: Se generara una plantilla que contenga las
evaluaciones necesarias para comprobar que el cableado es apto y

cumple con los lineamientos de los estandares EIA/TIA 568-A y 568-B.

Elaboracién de documento de Reporte de Lineamientos:
Documento en donde se generardn los lineamientos necesarios para el

control y acceso a la red de la empresa.
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o Elaboracion de documentos (Minutas) semanales: Minutas que se
realizaran semana a semana detallando los avances realizados en la

auditoria.

Fase 3: Realizacion de las actividades de la auditoria

e Actividad 1: Generalidades

o Establecimiento del orden de realizacibn de cada una de las
actividades y sus respectivas tareas: Documento en el cual se

contienen cada una de las actividades a realizar en orden cronolégico.

e Actividad 2: Realizacion de reunién de apertura

o Realizacion de minuta para la comprobacion de la apertura de la
auditoria: Minuta que se realizara durante la apertura de la auditoria,
generando asi comprobacion del inicio a la par con lo estipulado en el

cronograma de Gantt.

o Verificacion de la realizacion de las actividades y sus respectivas
tareas: Se realizard una evaluacion semanal con el objetivo de verificar
que cada uno de las actividades y tareas introducidas en dicha semana

se hayan cumplido adecuadamente.

e Actividad 3: Realizacion de la revision de la documentacién durante la

auditoria

o Reunién semanal con el representante de la empresa: Se generaran
reuniones semanales con la intencion de que todos los individuos
involucrados en la auditoria estén al tanto de los avances que se

generan semana a semana.
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Actividad 4: Comunicacion durante la auditoria

O

Documentos comprobantes de la generaciéon de reuniones:

Minutas de acuerdos.

Actividad 5: Asignacion de funciones y responsabilidades de las guias y

los observadores

O

Elaboracién de documento de Responsables: Documento en el cual
se generaran las responsabilidades de cada uno de los individuos,
basandose en la norma ISO 27033:2010.

Elaboracién de documento de Ubicaciones Especificas del
Auditado: Este documento establecera cada una de las areas a

auditar, basandose en los lineamientos de la norma ISO 27033:2010.

Actividad 6: Recopilacién y verificacion de la informacién

O

Verificacién y validacion semanal de la informacién obtenida: Con
apoyo de las reuniones semanales y la minuta de acuerdos, se
verificard y validara la informacion obtenida a lo largo de cada una de
las semanas, ya sean las areas de oportunidad o las recomendaciones

a integrar posteriormente al cierre de la auditoria.

Actividad 7: Generacién de hallazgos de la auditoria

O

Realizacion del documento de Hallazgos: Documento en el cual se
incluiran cada uno de los hallazgos que presentan caracteristicas de
inseguridad fisica 0 que no son aprobados por la norma ISO
27033:2010.

Entrega del documento de Hallazgos: Una vez completado el

documento de Hallazgos, se entregara el documento al encargado del
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departamento de sistemas con la intencién de que este se encuentre al

tanto de los inconvenientes que llegaran a poseer la red de la empresa.

e Actividad 8: Preparacion de las conclusiones de la auditoria

O

Revision del documento de Hallazgos: Se generara una reunién en
donde el auditor y el encargado del departamento de sistemas
verifiquen cada una de las areas de oportunidad, justificando porque

surgieron dichos hallazgos.

Elaboracién del documento de Recomendaciones: Posteriormente
de la revision del documento de Hallazgos, se generara un entregable
donde se describan cada una de las recomendaciones sugeridas por la
norma ISO 27033:2010 con la intencién de corregir o mejorar las areas
en donde se identificaron dichos hallazgos.

Realizar acuerdos de conclusiones de la auditoria: Se generara una
reunion en donde se den a conocer cada uno de los resultaos de la
auditoria, asi como llegar a un acuerdo sobre qué hacer con dichas

conclusiones.

Establecer pautas para el seguimiento de la auditoria: En esta tarea
se estableceran las pautas necesarias para la correccion de las areas
de oportunidad, planificar las fechas para su ejecucién, asi como
elaborar un plan en donde se documenten los resultados obtenidos
posteriores a la implementacién de las recomendaciones que dicta la
norma 1SO 27033:2010.

e Actividad 9: Realizaciéon de lareunién de cierre

O

Presentacion de cada uno de los puntos tratados durante la
auditoria: Se expondra al encargado del departamento de Sistemas y
demas interesados cada uno de los puntos que se trataron a lo largo de
la ejecuciéon de la auditoria, teniendo como apoyo el documento de

Recomendaciones y el documento de Hallazgos.
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Fase 4: Preparacion y distribucion del informe de auditoria

e Actividad 1: Preparacion del informe de auditoria

O

Creacion y elaboracion del informe de la auditoria: Se elaborara un
documento en el cual se resuma todas las actividades que se realizaron
a lo largo de la auditoria, asi como los resultados obtenidos y la
influencia de dichas areas de oportunidad antes y después de la

implementacion de las correcciones necesarias.

e Actividad 2: Distribucion del informe de auditoria.

@)

Entrega del informe de auditoria: Se efectuara una reunion formal
entre el auditor y el representante de la empresa (encargado del
departamento de Sistemas) con la intencion de entregar el documento
del Informe de la Auditoria, asi mismo se podra consultar para la

justificacion de cada uno de los puntos sefalados en dicho documento.

Fase 5: Finalizacién de la auditoria

e Actividad 1: Cierre de la auditoria.

O

Entrega de cada uno de los resultados de los documentos al
representante de la empresa auditada: De igual forma se hara
entrega al representante de la empresa auditada todos lo entregables
generados dentro de las seis fases con el objetivo de consultar
informacion, ya sea para una préxima auditoria o inclusive su consulta
para la correccion de errores relacionados con la infraestructura de la

red de la empresa.

Presentacion formal de todos los puntos realizados durante la
auditoria: El auditor realizara una ultima reunién en donde se expliquen

los puntos tratados a lo largo de la auditoria, asi como las tareas
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entregadas al representante de la empresa auditada y los puntos
hallados para su futura correccibn y que estos finalmente sean
aprobados por la norma ISO 27033:2010.

Fase 6: Realizacién de las actividades de seguimiento de una auditoria

Actividad 1: Aplicacion de recomendaciones.

O

Consulta del documento de Recomendaciones y Hallazgos: Una
vez dada por finalizada la auditoria se revisaran ambos documentos
para planificar el tiempo para la elaboracion de las correcciones
recomendadas a realizar por la norma ISO 27033:2010.

Identificacion de las areas de oportunidades sefialadas a realizar
las recomendaciones: Posteriormente de haber consultado los
documentos de Recomendaciones y Hallazgos, se identificardn cada
una de las areas de oportunidad para poder dar inicio a la ejecucion de
las recomendaciones para dar mejora a la infraestructura fisica de la

red.

Ejecucion de las recomendaciones: Se tomara como referencia el
documento de Recomendaciones para mejorar el estado fisico tanto de
los dispositivos, el cableado y el cuarto de redes, todo esto establecido
por la norma ISO 27033:2010 y los estandares EIA/TIA 568-A y 568-B.

Entrega de documento de Aplicacibn de Recomendaciones:
Finalmente se realizar4 y entregara el documento de Aplicacion de
Recomendaciones, en donde se comparara lo obtenido posterior a la
aplicacion de las recomendaciones con lo que se tenia antes y durante

la ejecucion de la auditoria, especificando las mejoras obtenidas.
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6. Evaluacion de Resultados

Una vez finalizado el proyecto de auditoria dentro de la empresa Fideicomiso Ingenio
San Miguelito, se obtuvieron varios resultados positivos, los cuales, eran el principal
objetivo de la realizacion de este proyecto, a continuacion, se mostraradn cada uno de

estos resultados:

o Planes de acciones correctivas: Ya realizados cada uno de los puntos que
se consideraron en las primeras tres fases de la metodologia 1SO 19011:2011,
se generaron 20 planes de acciones (4 para los cuartos de telecomunicaciones
y 16 para cada uno de los departamentos de la empresa). Dichos planes
serviran de ayuda para identificar cada una de las areas de oportunidad
identificadas a lo largo de la ejecucion de la auditoria, para que finalmente se
efectlen las recomendaciones que necesitaron mayor tiempo para ser llevadas

a cabo.

e Generacion de planes para el mantenimiento del cableado eléctrico: Fue
considerada uno de los puntos mas importantes dentro de las éareas de
oportunidad identificadas, ante la constante aparicion de problemas con el
cableado estructurado en cada uno de los cuartos de telecomunicaciones y los
departamentos se decidi6 que cada uno de estos contara con un plan de
mantenimiento con el fin de mantener el buen funcionamiento del cableado,
una vez que se efectlen dichos planes se obtendran mayores beneficios tanto
en administracion de los cuartos de telecomunicaciones como en los
departamentos, reduciendo principalmente los problemas de conectividad a la

red.

e Aplicacion de recomendaciones para un cuarto de telecomunicaciones de
la empresa: Durante el cierre de la auditoria se pudieron aplicar las
recomendaciones dirigidas al cuarto de telecomunicaciones del departamento
de fabrica de la empresa, a continuacion, se mostraran algunas imagenes que
comparan el antes y el después de la aplicacion de la auditoria en este

departamento.
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Figura 6.2 - Departamento de fabrica (después)

Figura 6.3 - Departamento de fabrica (antes) Figura 6.4 -Departamentb de fabrica (después)
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Ante estas mejoras que fueron notorias en esta area, se pudo identificar la satisfaccion
por parte de los involucrados en este proyecto, y asi, poder demostrar a los demas
encargados de los distintos departamentos cada una de las mejoras que se pueden
aplicar siempre y cuando se lleven a cabo las recomendaciones detalladas en los planes
de acciones respectivos, solicitando las herramientas necesarias y controlando los
tiempos que se establezcan en dichos planes de acciones, los cuales, ya han sido
entregados al encargado del departamento de sistemas de esta empresa.
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7. Conclusiones

Este proyecto sirvid de gran apoyo a la empresa Fideicomiso Ingenio San Miguelito
para la identificacién de cada una de las carencias que se tienen con respecto a la red
fisica con la cual cuenta la empresa, se debe hacer nuevamente mencion de que esta
compafiia cuenta con cerca de cien computadoras, por lo cual se llevé a cabo una
intensa labor para la identificacion de cada una de las areas de oportunidad en los

departamentos y cuartos de telecomunicaciones.

El haber contado con la postura y opiniéon de un agente externo a la empresa fue de
gran ayuda debido a que siempre se mostré la imparcialidad y Unicamente guiarse
bajo las normas y estandares anteriormente mencionados con el fin de mostrar

evidencia ante la comparativa de lo que estas dictan.

De igual manera, la empresa accedi6 a realizar las recomendaciones que estuvieran
dentro de sus posibilidades econémicas durante el cierre del desarrollo del proyecto,
en el que se hizo entrega de cada uno de los reportes de auditoria (ver la seccion de
apéndices y anexos) referentes a cada uno de los departamentos y cuartos de
telecomunicaciones, lo cual, fue una accién positiva por parte de la empresa, dando a
entender que el proyecto fue de su total interés, y que esta se encuentra a la
expectativa de realizar todas las recomendaciones necesarias, siempre y cuando se
llegue a un acuerdo con todos los encargados de los departamentos, asi como los
encargados de finanzas para la adquisicion de nuevos dispositivos que resultan ser

COSt0sos.
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10. Apéndices y Anexos

10.1 Checklist para cuartos de telecomunicaciones

Ubicacion y Construccion del Cuarto de Telecomunicaciones

1 | La ubicacion de los ISO 27033
equipos de cOmputo
(Computadoras, Rack,
Switch, Servidores, etc.)
estd a una altura
minima de 1.35 metros
sobre el nivel del piso
del cuarto.

2 | El cuarto de ISO 27033
telecomunicaciones
cuenta con otra entrada
para su acceso.

3 | Se cuenta con ISO 27033
iluminacién que cubra
absolutamente al
cuarto de
telecomunicaciones.

4 | El equipo de cémputo ISO 27033

(Computadoras, Rack,
Switch, Servidores, etc.)
se encuentra alejado de
fuentes de calor que
pudieran afectar su
rendimiento.

5 | El cuarto de ISO 27033
telecomunicaciones
estd situado en un lugar
de alto trafico de
personas.
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Existe espacio
suficiente para los
equipos y la
manipulaciéon de los
mismos.

ISO 27033

El cuarto se encuentra
limpio y se le da
constante limpieza.

ISO 27033

El cuarto es de facil
limpieza

ISO 27033

Describa brevemente la construccion del centro de cémputo, de preferencia tomando en
cuenta el material con el que fue construido, asi como el equipo (muebles, sillas, etc.) con

lo que cuenta el cuarto:

Piso Elevado o Camara Plena

10

El cuarto de
telecomunicaciones
cuenta con un piso de
por lo menos 30cm.
superior al piso de los
demas departamentos
y/o cuartos que estén
a su alrededor

I1SO 27033

11

El cuarto de
telecomunicaciones
no se encuentra en un
sotano, sino en una
segunda planta.

ISO 27033

Aire Acondicionado

12

El cuarto de
telecomunicaciones
cuenta con aire
acondicionado a un
rango de temperatura
de entre 21y 23° C.

ISO 27033
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13

Los ductos y/o equipo
de aire acondicionado
recibe constante
limpieza.

ISO 27033

14

Se controla la
humedad de acuerdo
al control del aire
acondicionado.

ISO 27033

Instalacion Eléctrica y Suministro de E

nergia

15

El cuarto cuenta con
un sistema de puesta
a tierra.

ISO 27033

16

El cableado eléctrico
se encuentra
correctamente
instalado.

NOM-001-SEDE-2012

17

Los cables se
encuentran
correctamente
identificados (fase,
neutro y tierra).

NOM-001-SEDE-2012

18

Los contactos se
encuentran a una
altura entre 40 cm. y
120 cm.

NOM-001-SEDE-2012

19

Se tiene el uso de
reguladores para los
equipos de computo.

ISO 27033
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20

El cuarto de ISO 27033
comunicaciones
cuenta con equipos
con sistema de
alimentacion
ininterrumpida.

21

Dura el tiempo ISO 27033
suficiente para
respaldar los archivos
0 para continuar con
el proceso.

éCon qué frecuencia se prueba el funcionamiento del equipo con sistema de alimentacién

ininterrumpida?

23

Se tiene el switch de ISO 27033
apagado en un lugar
visible y de facil
alcance.

24

Los cables se EIA-TIA 568
encuentran en buen
estado y dentro de
paneles y/o canaletas.

Seguridad Contra Desastres Provocado

s por Inundaciones

25

Se cuenta con alarmas ISO 27033
contra inundaciones.

26

Se cuenta con drenaje ISO 27033
despejado que cubra
la seguridad del cuarto
de
telecomunicaciones.

Seguridad de Autorizacion de Accesos

27

Existe personal de ISO 27033
vigilancia dentro de la
empresa.
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28 | Se investiga a los ISO 27033
vigilantes cuando son
contratados.
29 | Se identifica al ISO 27033
personal que ingresa a
la empresa.
30 | ¢De qué forma?
31 | ¢Como se controla el acceso?
- Vigilante ()
- Recepcionista ()
- Tarjeta de control de acceso ()
- Puerta de combinacion ()
- Puerta con cerradura ()
- Registro de entradas ()
- Escolta controlada ()
- Alarmas ()
- ldentificacion personal ()
32 | Se cuenta con ISO 27033
seguridad de
autorizacion de
accesos al cuarto de
telecomunicaciones.
(Permiso de acceso
por parte del
encargado del
departamento).
33 | Se cuenta con camaras ISO 27033
de video para
vigilancia de los
equipos.
34 | Se controlan las visitas ISO 27033

en el cuarto de
telecomunicaciones.




35 | Se registra el acceso al ISO 27033
cuarto de
telecomunicaciones
de personas ajenas al
mismo.
36 | Se cuenta con algun ISO 27033
tipo de extintor cerca
del cuarto de
telecomunicaciones.
37 | Silarespuesta anterior fue si, ¢Con qué tipo de extintor se cuenta?
- Manual ()
- Automatico ()
38 | Se ha instruido al ISO 27033
personal para el
manejo de extintores.
39 | Los extintores se ISO 27033
revisan con
frecuencia.
40 | Se cuenta con ISO 27033
detectores de humo
y/o incendios para
alertar acerca de
posibles siniestros.
41 | El personal del area ISO 27033
sabe qué hacer en
caso de una
emergencia
ocasionada por fuego.
42 | El personal ajeno sabe ISO 27033

qué hacer en caso de

ocurrir una
emergencia causada
por fuego.
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43 | La puerta de acceso al cuarto de telecomunicaciones se abre por:
- Elinterior

- El exterior

- Porambos lados

_ e~
~— ~— ~—

44 | Se revisa con ISO 27033
frecuencia la
funcionalidad de la
cerradura de la puerta
de acceso al cuarto de
telecomunicaciones, al
igual que el estado de
las ventanas (en caso
de tener).

45 | Se tienen medidas para minimizar la posibilidad de fuego:

- Evitando articulos inflamables en el cuarto de maquinas
- Prohibido fumar

- Vigilancia y mantenimiento del sistema eléctrico

- No se ha previsto

— o~~~
~_— ~— ~— ~—

46 | Se tienen identificadas ISO 27033
las salidas de
emergencia.

Seguridad en General

47 | Se controla el préstamo de:
- Equipos ()
- Software ()

48 | Existe un ISO 27033
departamento de
auditoria interna
dentro de la empresa.
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49

Se realiza la
contabilidad de los
equipos con los que
cuenta la empresa.

ISO 27033

50

Se audita con
regularidad el estado
de los equipos y sus
relacionados.

ISO 27033

Cableado Estructurado

51

El cableado se
encuentra en
canaletas para evitar
problemas con el
personal.

EIA/TIA568 Ay 568 B

52

La estructuracidon del
“Patch Panel” cuenta
con un correcto orden
en el acomodamiento
del cableado.

EIA/TIA568 Ay 568 B

53

El cableado
encontrado dentro del
Rack cuenta con
etiquetado para |la
o6ptima identificacion
de cables y su nodo
correspondiente.

EIA/TIA568 Ay 568 B

54

Si la respuesta
anterior fue si, el
etiquetado
implementado cuenta
son un orden (codigo
de colores para la facil
identificacion de
nodos).

55

Si se cuenta con un
rack, este cuenta con

espacio disponible
para agregar mas
dispositivos.
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56

Se cuenta con fibra
optica para el
mejoramiento del
desempeio de la red.

ISO 27033

57

El cableado dentro del
cuarto se encuentra
en 6ptimas
condiciones.

ISO 27033

58

¢Qué tipo de configuracién se usa para la formacion del cableado en el cuarto de

telecomunicaciones?

59

Las terminaciones de
los cables estan
correctamente
configuradas en base
al codigo de colores de
los pares trenzados.

60

El cableado que entra
y/o sale del cuarto de
telecomunicaciones
pasa por techo de
plafén o  tuberia
subterranea.

61

El cableado vertical se
encuentra ubicado en
canaletas y en techo
de plafén o por medio
de tuberia.

EIA/TIA568 Ay 568 B

Observaciones Generales:
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10.2 Checklist para departamentos

Ubicacion de Componentes

1 | La instalacion de los ISO 27033
equipos de computo se
concentra sobre un
escritorio o alturas
superiores a 1 metro.

2 | El equipo de cémputo ISO 27033
se encuentra alejado de
fuentes de calor que
pudieran afectar su
rendimiento.

3 | Existe espacio ISO 27033
suficiente  para los
equipos y redes, asi
como la manipulaciéon
de los mismos.

4 | El departamento se ISO 27033
encuentra limpio y se le
da constante limpieza.
5 | Describa brevemente la construccion del departamento, de preferencia tomando en
cuenta el material con el que fue construido, asi como el equipo (muebles, sillas, etc.) con
lo que cuenta el cuarto:

Aire Acondicionado

6 | El departamento cuenta ISO 27033
con aire acondicionado
a un rango de
temperatura de entre
21y23°C.
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7 | Los ductos y/o equipo ISO 27033
de aire acondicionado
recibe constante
limpieza.
8 | Se controla la ISO 27033
humedad de acuerdo
al control del aire
acondicionado.
Instalacion Eléctrica y Suministro de Energia
9 | Los equipos de ISO 27033
cédmputo del
departamento se
encuentran
conectados a un
regulador de energia.
10 | El cableado eléctrico | NOM-001-SEDE-2012
se encuentra
correctamente
instalado.
11 | Los cables se | NOM-001-SEDE-2012
encuentran
correctamente
identificados (fase,
neutro y tierra).
12 | Los contactos se| NOM-001-SEDE-2012
encuentran a una
altura entre 40 cm. y
120 cm.
13 | Se tiene el uso de ISO 27033

reguladores para los
equipos de computo.
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14

El departamento ISO 27033
cuenta con equipos
con sistema de
alimentacion
ininterrumpida.

15

Dura el tiempo ISO 27033
suficiente para
respaldar los archivos
0 para continuar con
el proceso.

16

éCon qué frecuencia se prueba el funcionamiento del equipo con sistema de alimentacién

ininterrumpida?

17

Se tiene el switch de ISO 27033
apagado en un lugar
visible 'y de facil
alcance.

18

Los cables se EIA-TIA 568
encuentran en buen
estado y dentro de
paneles y/o canaletas.

Seguridad Contra Desastres Provocado

s por Inundaciones

19

Se cuenta con alarmas ISO 27033
contra inundaciones.

20

Se cuenta con drenaje ISO 27033
despejado que cubra
la seguridad del cuarto
de
telecomunicaciones.
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Seguridad en General

21

Se tiene configuracidn
por parte de los
equipos de computo
para que el cableado
solo funcione en el
equipo especificado.

ISO 27033

22

Se cuenta con algun
tipo de extintor cerca
del cuarto de
telecomunicaciones.

ISO 27033

23

Si la respuesta anterior fue si, ¢Con qué tipo de extintor se cuenta?
- Manual

- Automatico

—_—
~ ~—

24

Se ha instruido al
personal para el
manejo de extintores.

ISO 27033

25

Los extintores se
revisan con
frecuencia.

ISO 27033

26

Se cuenta con
detectores de humo
y/o incendios para
alertar acerca de
posibles siniestros.

ISO 27033

27

El personal del area
sabe qué hacer en
caso de una
emergencia

ocasionada por fuego.

ISO 27033
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28

Se realiza la
contabilidad de los
equipos con los que
cuenta el
departamento.

ISO 27033

29

Se audita con
regularidad el estado
de los equipos y sus
relacionados.

ISO 27033

Cableado Estructurado

30

El cable de red de cada
equipo de cémputo se
encuentra en Optimas
condiciones.

EIA/TIA568 Ay 568 B

31

El cableado de la red
dentro del
departamento es de
facil acceso para su
mantenimiento.

EIA/TIA568 Ay 568 B

32

Se realiza un
constante chequeo del
cableado estructurado
dentro del
departamento.

EIA/TIA568 Ay 568 B

33

Si la respuesta anterior fue si, ¢Cada qué tiempo se efectlia el chequeo del cableado

dentro del departamento?

34

El cableado
estructurado  dentro
del departamento se
encuentra dentro de
canaletas.

EIA/TIA568 Ay 568 B

35

El cableado
estructurado del
departamento se
encuentra alejado del
paso del personal.

EIA/TIA568 Ay 568 B

36

Se tiene algun tipo de
topologia en el cual se
tuvo guia.

EIA/TIA568 Ay 568 B
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37

El cableado dentro de
los equipos del
departamento se
encuentra etiquetado.

EIA/TIA568 Ay 568 B

38

La longitud del
cableado estructurado
es aceptable para que
no se tenga cable de
sobra.

EIA/TIA568 Ay 568 B

39

El cableado horizontal
se  encuentra en
6ptimas condiciones,
no presenta empalmes
ni puentes.

EIA/TIA568 Ay 568 B

40

El cableado horizontal
se encuentra ubicado
en canaletas y en
techo de plafén o por
medio de tuberia.

EIA/TIA568 Ay 568 B

41

Se cuenta con alguna
norma con la cual se
inicid la construccion
de la red.

EIA/TIA568 Ay 568 B

Observaciones Generales:
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10.3 Reporte de Checklist

Areas de oportunidad

(Breve descripcion del objetivo de este documento).

No.

Area de Oportunidad

Recomendacién(es)

Imagenes de evidencia

(Incorporar imagenes de evidencia con respecto a las areas de oportunidad encontradas).
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10.4 Plan de acciones correctivas y preventivas

PLAN DE ACCIONES CORRECTIVAS Y/O PREVENTIVAS

Rige a partir de:

Version:

Cdigo:

DATOS GENERALES

Departamento:

Actividad:

Fecha de realizacion:

PLAN DE ACCIONES

Hallazgo

NO

NC

Ob

Descripcion de la No Conformidad u
Observacion

Andlisis de Causa

Accion (es) Correctiva (s)
ylo Preventiva (s)

Responsable (s)

Fecha
Planeada
Inicio/Fin

Fecha de
Cumplimiento
Inicio/Fin

Situacion

Observacion

NC

Elaborado por:

Firma:

Fecha:

Aprobado por:

Firma:

Fecha:
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INSTRUCTIVO

1)
2)
3)

4)
5)

10)
11)

12)
13)
14)
15)

16)
17)

Departamento: Area de la empresa a la cual va dirigida o sera difundido el Plan de Acciones a realizar

Dependencia: Instancia de la Direccion involucrada en el Plan de acciones correctivas y /o acciones preventivas.

Actividad: Se refiere al nombre y niimero, si corresponde, de la actividad que da origen al Plan de Acciones Correctivas y/o Acciones Preventivas. Tenemos tipos de actividades:
Autoevaluacion, Evaluacion, Auditoria u Otros.

Fecha de realizacion: Se anota la fecha de realizacion de la actividad: Autoevaluacion, Evaluacion, Auditoria u Otros.

Hallazgo: Resultados de la evaluacion de la evidencia de la actividad (Autoevaluacion, Evaluacién, Auditoria u Otros) recopilada frente a los criterios de la actividad (Autoevaluacion,
Evaluacion, Auditoria u Otros). Los hallazgos pueden indicar no conformidad u observaciones, u oportunidades de mejora.

N°: Cuando la actividad es auditoria se numera conforme al consecutivo dado por el auditor y si es evaluacién se coloca el nimero que asigne el informe de la evaluacion.

NC: No Conformidad. Incumplimiento de una necesidad o expectativa establecida, generalmente implicita u obligatoria.

Ob: Observacién. Falta menor o no conformidad potencial encontrada en una auditoria u autoevaluacion. La observacién debe tener un Plan de acciones preventivas.

Descripcion de la No Conformidad u Observacion: Aqui se describe la No conformidad o la Observacién segun corresponda.

Analisis de causa: En este apartado se coloca la causa potencial.

Accion (es) Correctiva(s)/ Accion (es) Preventiva (s): Accion tomada para eliminar la causa de una No Conformidad u Observacion, detectada u otra situacion no deseable. La accion
correctiva se toma para evitar que una situacion vuelva a producirse, mientras que la accion preventiva se toma para prevenir que algo suceda.

Responsable (s): Cargo del funcionario encargado de llevar a cabo la accion.

Fecha Planeada Inicio/Fin: Fecha en la cual se tiene planeado dar inicio y finalizacién a las acciones correctivas del hallazgo encontrado.

Fecha de Cumplimiento Inicio/Fin: Fecha real en la cual se dio inicio, asi como se finalizé la accién correctiva.

Situacion (Estado): Cancelada: La accion ha sido cancelada, esto puede derivar por varios motivos, los cuales deberan ser especificados en la seccion de Observaciones; No Aplica: La
accion no puede ser tratada por diversos motivos, los cuales deberan ser especificados en la seccién de Observaciones; En Proceso: La accion correctiva se esta ejecutando dentro del
periodo especificado en la fecha de inicio y fin; Realizada: La accién correctiva ha sido finalizada acorde a las recomendaciones especificadas; No Iniciada: La accién correctiva no ha
sido ejecutada debido a que la fecha establecida atin no es la estipulada dentro de lo planificado.

Observacion: Se especifican los detalles que desglosa la Situacion (Estado), especificando los motivos del porqué de dicho Estado.

Elaborado por: Funcionario que prepara el Plan de Acciones Correctivas y/o Preventivas.

18) Aprobado por: Encargado de el o los departamentos, el cual aprueba el Plan de Acciones Correctivas y/o Preventivas.
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