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Introducción  

La ciberseguridad es una preocupación cada vez más importante en las empresas, ya 

que el uso de la tecnología y la conectividad a Internet se ha vuelto esencial en 

muchos aspectos de nuestra vida cotidiana. Los ciberataques pueden tener 

consecuencias devastadoras para empresas y particulares, incluyendo la pérdida de 

datos confidenciales, el robo de información personal, la interrupción de servicios y la 

reputación dañada. 

 

Por lo tanto, la implementación de un proyecto de ciberseguridad se ha vuelto crucial 

para garantizar la protección de la información y los sistemas de una organización. El 

proyecto de ciberseguridad puede incluir medidas preventivas, de detección y de 

respuesta para minimizar el riesgo de ciberataques y mejorar la seguridad en línea. 

 

Entre las medidas preventivas, se pueden incluir la implementación de políticas de 

seguridad de la información, la formación y concienciación de los empleados sobre 

buenas prácticas en línea, la instalación de software de seguridad y la realización de 

evaluaciones de vulnerabilidad. 

 

Para la detección de posibles ciberataques, se pueden implementar medidas como la 

monitorización de los sistemas y redes, el uso de sistemas de detección de intrusiones 

y la revisión de registros de actividad. 

 

En caso de que se produzca un ciberataque, es importante contar con un plan de 

respuesta ante incidentes, que incluya medidas de contención, recuperación y análisis 

del incidente para prevenir futuros ataques. 
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Capítulo I. Introducción 

1.1 Modelo de Ciberseguridad para la empresa Space  Cargo (SPC) Colombia 

Este proyecto tuvo como objetivo el presentar un modelo de ciberseguridad basado 

en la norma ISO27002 que le permitió a la empresa SPC Colombia tener seguridad 

informática organizacional [1]. 

 

Los resultados obtenidos con este proyecto son los siguientes: 

 Caracterización de los activos: Se identificaron los activos que componen el 

sistema, se definieron las dependencias entre ellos y se determinó que parte 

de valor del sistema soporta cada activo.   

 Levantamiento de información y estructuración: Se generó un inventario de 

todos los activos de la información físicos encontrados. 

 Clasificación de activos: Acorde a los activos de información encontrados se 

procedió a estructurarlos en una tabla. 

 

Figura 1 Clasificación de activos Fuente. Fundación Universitaria Unipanamericana 

 

 



 

 

 

7 
 

 Dimensión de valorización del activo 

Se determinó el valor de los activos desde la perspectiva de cuanto más 

valiosos es un activo. Mayor nivel de protección se requiere en la dimensión de 

seguridad que sea pertinente. 

 

Figura 2 Dimensión de valorización del activo Fuente. Fundación Universitaria Unipanamericana 
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1.2 Construcción de un modelo de ciberseguridad para empresas de servicios 

informáticos que fortalezca un adecuado manejo de incidentes de seguridad 

A través de la ejecución de este proyecto, se ha logrado el objetivo específico de 

establecer los diferentes riesgos de ciberseguridad en empresas que ofrecen servicios 

informáticos, en consecuencia se contribuye en la construcción del modelo de 

ciberseguridad para empresas del sector, esto favorece positivamente ya que las 

evaluaciones de los riesgos tienen más sentido de acuerdo a la recurrencia con la que 

se realicen; los ataques de día cero evolucionan constantemente y contar con modelos 

de riesgos que implementen nuevas tecnologías converge a un sistema de riesgos 

actualizado y con una alta mitigación de riesgos, creando sistemas eficaces, eficientes 

y efectivos. 

 

Así mismo se determinó el procedimiento para un adecuado manejo de incidentes de 

seguridad basado en normas internacionales alineando la norma para el manejo de 

incidentes ISO27035 y el marco NIST de ciberseguridad, ambas poseen 

características relevantes que permiten asociarse a los riesgos detectados y la 

aplicabilidad en empresas de servicios informáticos [2]. 

 

Figura 3 Metodología implementada Fuente.Yenifer Zulay Giraldo Montes 
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1.3 Modelo de ciberseguridad para la prevención de ataques cibernéticos en la 

oficina de seguros de la Diris Lima Norte 2020 

El objetivo de este proyecto es el determinar en qué medida el modelo de 

ciberseguridad previene ataques cibernéticos a la oficina de seguros de la DIRIS Lima 

Norte.  

A partir de los resultados obtenidos en el presente trabajo de investigación, se observa 

en el análisis descriptivo del indicador Número de controles de seguridad de 

información de control y de accesos, en el post test se tiene una media de 3.13%; en 

la contrastación de hipótesis, hay implementación eficiente de controles de accesos y 

control, el nivel de significancia es igual a 0.000 es menor a 0.005 determinándose 

que el modelo de ciberseguridad implementa eficientemente controles de accesos y 

control de la oficina de seguros de la DIRIS Lima Norte 2020 [3]. 

 

 

Figura 4 Modelo de ciberseguridad Fuente.Maylen Alida Alvines Villegas 
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Capítulo II. Acerca del proyecto y de la empresa 

2.1 Planteamiento del Problema 

Con el paso de los años y con la inminente evolución de la Industria 4.0, el cómputo 

en la nube y aspectos como la seguridad informática y ciberseguridad se han vuelto 

un punto crítico para las PYME que buscan garantizar la disponibilidad e integridad de 

sus datos.  

Hacker Internet es una empresa en el ramo de tecnologías de la información dedicada  

a la distribución de diversos componentes para laptops y equipos de escritorio, de 

igual manera ofrece servicios de mantenimiento, reparación, instalación de sistemas 

operativos entre otros. 

En la actualidad los equipos tienen instalado un  software antimalware para mitigar 

posibles intrusiones de virus, sin embargo se tiene en cuenta que existen diversas 

vulnerabilidades que pueden conllevar a un robo de datos.  

Por esta razón se ha propuesto a Hackers Internet la realización de pruebas de 

penetración para detectar vulnerabilidades y a su vez generar mecanismos de 

ciberseguridad basados en la norma ISO/IEC 27002 para garantizar la integridad de 

sus datos. 

2.2 Objetivos 

2.2.1 Objetivo General 

Identificar vulnerabilidades mediante pruebas de penetración e implementar 

mecanismos de ciberseguridad basándose en la norma ISO/IEC 27002 para disminuir 

los  riesgos de ciberataques.  

2.2.2 Objetivos Específicos 

 Realizar pruebas de penetración con Kali Linux  para detectar vulnerabilidades 

en la red. 

 Configurar un servidor Proxy para el control de contenido de la red. 
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 Configurar el software Nagios para el monitoreo de la red. 

 Implementar mecanismos de ciberseguridad basados en la norma ISO 27002 

para garantizar la integridad de los datos. 

2.3 Hipótesis  

La realización de pruebas de penetración para detectar vulnerabilidades y la 

implementación de mecanismos de ciberseguridad bajo la norma ISO/IEC 27002 

ofrecen una ventaja competitiva asegurando la integridad y protección de los datos de 

clientes, proveedores y colaboradores. 

2.4 Justificación del Proyecto 

La rama de las tecnologías de la información ha ido evolucionando constantemente 

con el surgimiento de la industria 4.0, esto ha implicado que diversas PYME se vean 

en la necesidad de integrar nuevas tecnologías para automatizar sus procesos, reducir 

costos y garantizar la disponibilidad de los datos a sus clientes.  

Según Enrique Herrera, director ejecutivo y fundador de Cyberimox, el 83% de las 

PYME en México no están preparadas para enfrentar un ataque a la seguridad de su 

información y de sus sistemas informáticos.  

 

En este proyecto se refleja la importancia e impacto de contar con mecanismos de 

ciberseguridad y conocer las vulnerabilidades a las que las PYME están expuestas 

día con día.  

El contar con mecanismos de ciberseguridad brinda beneficios como lo es el 

salvaguardar la integridad de los datos y disminuir la posibilidad de ataques 

cibernéticos. Esto permitirá que Hackers Internet integre nuevas tecnologías que le 

permitan mantenerse a la  vanguardia. 

2.5 Alcances y Limitaciones  

2.5.1 Alcances 

El proyecto se realizará en un lapso de 4 meses y consistirá en la configuración de un 

servidor en la nube basado en una distribución Linux en donde se instalará la 
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herramienta de monitoreo Nagios y servicios como DNS, web, base de datos y un 

servidor proxy para el control de contenido de la red.  

Se utilizará el sistema operativo Kali Linux para la realización de pruebas de 

penetración y con base en los resultados obtenidos, se implementarán mecanismos 

de ciberseguridad  basándose en la norma ISO/IEC 27002. 

2.5.2 Limitaciones 

 Sistema operativo del servidor 

La distribución del sistema operativo del servidor en la nube dependerá del 

proveedor de servicios que la empresa establezca, sin embargo estará basado 

en Linux. 

 

 Norma ISO/IEC 27002 

Solo se implementarán ciertos controles de la norma y estos serán con base 

en el tamaño de la empresa, su infraestructura de red y la inversión económica 

que se tenga contemplada. 

2.6 La empresa 

2.6.1 Ubicación 

Hackers Internet se encuentra establecida en Córdoba, Veracruz en la Colonia Centro 

sobre avenida 7, esquina Calle 15 número 1500-C. 
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Figura 5 Ubicación 

2.6.2 Giro de la empresa 

Hackers Internet es una empresa dedicada a la venta de equipo de tecnología, 

computo, accesorios y servicio de reparación y mantenimiento. Distinguiéndose de la 

competencia por ofrecer productos y servicios de calidad acordes a las necesidades 

de sus  clientes, ofreciendo siempre el mejor precio. 

2.6.3 Servicios que ofrece 

Reparación de impresoras 

 Limpieza Interna & Externa. 

 Atascos de papel. 

 Reiniciamiento del Ciclo de vida. 

 Reparación y Cambio de fusor. 

 Reemplazo y limpieza de almohadillas. 

 Limpieza y reemplazo de rodillos. 

 Limpieza y cambio de cabezales de impresión, etc. 

 

Reparación de computadoras y laptops  

 Formateo de computadoras. 
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 Instalación de Sistema Operativo. 

 Instalación de Drivers & Actualizaciones. 

 Limpieza Interna & Externa. 

 Venta de Equipo de cómputo. 

 Cambio de Display o Pantalla. 

 Reemplazo de teclado. 

2.6.4  Visión  

 Ser el mejor proveedor de tecnología de la zona centro del estado de Veracruz, que 

ofrezca a sus clientes la confianza de que su compra o servicio está respaldada por 

nuestra experiencia, capacidad profesional y el mejor precio del mercado. 

1.7.4 Valores  

Profesionalismo, Calidad, Confianza, Compromiso y Honestidad. 
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Capítulo III. Metodología 

3.1 Metodología MAGERIT 

Metodología elaborada por el Consejo Superior de Administración Electrónica, permite 

realizar la investigación de los riesgos que soportan los sistemas de información y a 

la vez diseñar e implementar medidas apropiadas que se adapten y controlen dichos 

riesgos.  

 

Figura 6 Metodología MAGERIT Fuente. Elaboración propia 

3.1.1 Determinar los activos 

En esta fase se determinan los recursos de valor para la empresa pudiendo ser un 

activo que genere un beneficio a futuro o no. Dichos activos deben ser protegidos de 
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daños y pueden ser archivos que contengan información, equipos de cómputo, 

infraestructura de red, entre otros.  

3.1.2 Determinar las amenazas  

A lo largo de esta fase, se debe realizar un estudio de las amenazas y vulnerabilidades 

a los que los activos están expuestos como lo son errores, fallos e incluso una 

manipulación inadecuada.  

3.1.3 Determinar el riesgo 

Durante esta fase, se evalúan de manera práctica los riesgos a los que están 

expuestos los activos mediante pruebas de vulnerabilidad. Esto realizado mediante el 

sistema operativo Kali  Linux y se genera un informe de vulnerabilidades. 

3.1.4 Determinar las salvaguardias 

En esta fase, se construye un modelo de ciberseguridad con base en los resultados 

obtenidos del informe de vulnerabilidades con la finalidad de generar mecanismos de 

seguridad considerando los controles de la norma ISO/IEC 27002. 

3.1.5 Determinar el riesgo residual 

En esta última fase, se monitorean los mecanismos implementados y se realizará un 

informe de correcciones realizadas. 
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Capítulo IV. Desarrollo del proyecto 

4.1 Metodología MAGERIT 

A lo largo de este capítulo se desarrollará la metodología implementada a lo largo del 

proyecto adjuntando evidencia y actividades realizadas.  

4.1.1 Determinar los activos 

Los activos identificados en la empresa se clasificarán de la siguiente manera: 

Tipo Descripción 

Datos / Información (D) Archivos, copias de respaldo, datos de configuración, 
etc. 

Servicios (S) Función que satisface una necesidad de los usuarios. 

Hardware / Equipos (HW) Bienes físicos destinados a proveer los servicios que 
ofrece la empresa. 

Redes de comunicaciones 
(COM) 

Instalaciones y servicios contratados a terceros. 

Tabla 1 Determinar activos 

Tipo de activo Clasificación Descripción  

Dato / Información Datos imprescindibles 

Bases de datos 

Documentos Excel 

Carpetas compartidas 

(FTP) 

Servicios  Prestados a terceros 

Páginas web 

Correo electrónico  

Licencias de Office 

Sistema de facturación  

Hardware/Equipos Equipo corporativo 

PC de escritorio 

Portátiles  

Servidor NeuBox 

Access Point 

Redes de comunicaciones 

  
N/A 

Red de área local 

Red inalámbrica  
Tabla 2 Clasificación de activos 

Una vez determinados e identificados los activos, se procede a dimensionar el valor 

de cada activo considerando su confidencialidad, integridad y disponibilidad. 
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 Dimensión de valoración del activo 

 Tipo de activo  Confidencialidad Integridad Disponibilidad 

Bases de datos Interna Sensible Alta 

Documentos Excel Interna Sensible Alta 

Carpetas compartidas (FTP) Interna Sensible Media 

Páginas web Publico Sensible Alta 

Correo electrónico Publico Baja Alta 

Licencias de Office Interno Normal Alta 

Sistema de facturación Interno Sensible Alta 

PC de escritorio Interno Sensible Alta 

Portátiles Confidencial Sensible Alta 

Servidor NeuBox Confidencial Sensible Alta 

Access Point Interno Normal Media 

Red de área local Interno Sensible Alta 

Red inalámbrica Interno Normal Media 

Tabla 3  Dimensión de valoración del activo 

4.1.1.1 Norma ISO/IEC 27002 

Para determinar los controles aplicables según la norma ISO/IEC 27002 se 

consideraron aquellos centrados en la integridad de los datos y de la infraestructura 

de red como lo son: 

 Políticas de seguridad 

o Conjunto de políticas para la seguridad de la información. 

o Revisión de las políticas para la seguridad de la información. 

 Gestión de activos 

o Inventario de activos 

o Uso aceptable de los activos 

 Control de accesos 

o Control de acceso a las redes y servicios asociados. 

o Gestión de acceso de usuarios. 
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 Seguridad en las telecomunicaciones 

o Gestión de seguridad en las redes. 

4.1.2 Determinar las amenazas  

4.1.2.1 Nagios  

En esta fase, se realizará  la configuración del software Nagios con la finalidad de 

monitorear la red y detectar anomalías haciendo uso del manual elaborado en el 

Anexo 1. 

 

Figura 7 Nagios en Debian 11 

4.1.2.2 Configuración del servidor Proxy 

Se realizó la configuración de Proxy Squid, esto con la finalidad de denegar el acceso 

a ciertas páginas mediante una ACL. Anexo 2. 
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Figura 8 Proxy Squid 

4.1.3 Determinar el riesgo 

En esta fase, se realizarán pruebas de penetración con la finalidad de generar un 

reporte de vulnerabilidades encontradas y posteriormente, diseñar un plan de acción 

para disminuir los ataques.  

4.1.3.1 Ataque ARP Spoofing 

Este ataque se realizó con la herramienta Ettercap, consiste en la intercepción de la 

comunicación entre los usuarios de la red y la conexión a internet mediante el 

envenenamiento de la tabla ARP reenviando todo el tráfico al atacante [4].  
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Figura 9 ARP Spoofing Fuente. Elaboración propia 

4.1.3.2 NMAP 

Mediante NMAP se realizó una exploración de la red en donde se obtuvo información 

como hosts, puertos y servicios, direcciones IP, direcciones MAC de los dispositivos 

y sus sistemas operativos. Para esto, se debe realizar un análisis a profundidad que 

nos permita determinar si existe alguna vulnerabilidad que pueda ser explotada en un 

futuro. 

Un ejemplo es que nos permite identificar si un dispositivo cuenta con puertos abiertos 

sin ningún servicio en específico ejecutándose en ellos, lo que se puede considerar 

como una puerta trasera o vulnerabilidad.  

4.1.3.3 Netdiscover 

Netdiscover es una herramienta diseñada principalmente para redes inalámbricas, 

permitiendo detectar hosts, trafico ARP y direcciones locales existentes.  

Mediante un análisis y escaneo de la red, fue posible recolectar información como 

direcciones IP y direcciones MAC para realizar una suplantación de IP y realizar otros 

ataques a hosts específicos.  
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4.1.3.4 Ataque de tipo Payload 

Este tipo de ataque consiste en vulnerar un dispositivo mediante una puerta de entrada 

al sistema con la finalidad de ejecutar código malicioso, propagar malware, y filtrar 

información [5]. 

4.1.3.5 Ataque de DDOS 

El ataque de denegación de servicios distribuido también conocido como DDOS 

consiste en interrumpir el servicio de los dispositivos generando un gran volumen de 

tráfico sobrecargando las operaciones del servicio [6]. 

Con las direcciones obtenidas anteriormente, fue posible realizar un ataque DDOS a 

hosts específicos de la red, en este caso al servidor web, inhabilitando su servicio 

brevemente.   

4.1.3.6 DHCP Spoofing 

Un ataque de DHCP Spoofing consiste en la asignación no autorizada de parámetros 

de configuración DHCP como una dirección IP, servidor DNS y puerta de enlace. 

Mediante este método, el atacante se coloca como intermediario en la comunicación 

de la red [7]. 

4.1.4 Determinar las salvaguardias 

4.1.4.1 Filtrado MAC 

Mediante la detección de dispositivos que no deben tener acceso a la red, se realiza 

un filtrado MAC, el cual consiste en establecer una lista negra que contenga los 

dispositivos que no accederán a la red. 

A su vez, se realiza una Whitelist, en donde se especifican los usuarios que tendrán 

acceso a la red, esto permite que solo los equipos con la dirección MAC establecida 

en la lista tengan acceso a los recursos de la red. 
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Figura 10 Filtrado MAC Blacklist 

 

Figura 11 Filtrado MAC Whitelist 

4.1.4.2 Segmentación de red 

Para disminuir el alcance de los atacantes a la red, se realizó la segmentación en 

VLANs de la siguiente forma: 

 VLAN 100 Administración 

 VLAN 200 Visitantes 

 VLAN 300 Colaboradores  
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De esta forma, los usuarios solo dispondrán de conexión a su respectiva VLAN sin 

comunicarse con los demás segmentos de la red. 

4.1.4.3 Monitoreo de la red 

Mediante el monitoreo de la red Nagios instalado anteriormente, se puede verificar 

que dispositivos están accediendo a la red, así como el flujo de tráfico y los recursos 

que consumen. 

4.1.4.4  Generador de contraseñas AVAST  

El uso de contraseñas es fundamental para garantizar una red más segura, por este 

motivo, se utiliza el generador de contraseñas seguras AVAST. Este genera 

contraseñas acorde al nivel de seguridad establecido definiendo parámetros como 

longitud,  caracteres a incluir entre los que están: letras mayúsculas, minúsculas, 

números y caracteres especiales.  

Haciendo uso de este generados, se cambiaron las contraseñas del servidor, usuarios 

FTP y contraseña para el acceso a la red.  

 

Figura 12 Generador de contraseñas AVAST 
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4.1.5 Determinar el riesgo residual  

4.1.5.1 Monitoreo de la red 

Se mantuvo en constante monitoreo la red con la finalidad de detectar alguna intrusión 

o usuario cuya función sea interceptar la comunicación y tráfico.  

4.1.5.2 Contraseñas 

Se sugiere que las contraseñas sean renovadas cada 6 meses y que estas contengan 

una longitud de al menos 12 caracteres entre los cuales sean: números, letras 

mayúsculas y minúsculas y caracteres especiales.  

De igual manera, se recomienda contar con diferentes contraseñas para cada 

dispositivo y conexiones a la red. 
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Capítulo V. Resultados y conclusiones 

Para una empresa es de vital importancia el realizar pruebas de penetración a su res, 

esto con la finalidad de detectar vulnerabilidades existentes que pueden ser a futuro 

explotadas por terceros que conlleven a pérdidas de información e incluso perdidas 

económicas.  

Al realizar pruebas de penetración, es posible diagnosticar el estado de la red en 

cuanto a parámetros de seguridad, desde las medidas básicas como el uso de 

contraseñas seguras, hasta la implementación de softwares de monitoreo de red. 

Esto brinda un gran beneficio a la empresa, ya que este tipo de prácticas se realizan 

con la finalidad de concientizar y dar a conocer las vulnerabilidades de la red. Esto 

permite implementar mecanismos de ciberseguridad capaces de mitigar los riesgos 

de una perdida de datos e infiltración en la red. 

Realizar pruebas de penetración con Kali Linux  para detectar vulnerabilidades 

en la red 

Se realizaron diversos tipos te ataques de penetración a la red mediante el sistema 

operativo Kali Linux y sus herramientas. Entre estas pruebas se encuentran: 

 Ataque ARP Spoofing 

 Auditoria de red con NMAP 

 Netdiscover 

 Ataque de tipo payload 

 Ataque de DDOS 

 DHCP Spoofing 

Configurar un servidor Proxy para el control de contenido de la red 

Se realizó la configuración de un servidor proxy en el servidor Debian 11, con la 

finalidad de limitar el acceso a los usuarios a ciertos dominios mediante una lista de 

control de acceso. 
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Configurar el software Nagios para el monitoreo de la red 

Se realizó la instalación y configuración del software Nagios en el servidor Debian 11 

con la finalidad de monitorear la red y detectar anomalías en caso de presentarse. 

 

Implementar mecanismos de ciberseguridad basados en la norma ISO 27002 

para garantizar la integridad de los datos 

Se realizó la configuración e implementación de mecanismos de ciberseguridad en la 

red, considerando los activos a proteger, enfocándose específicamente en los datos 

transmitidos a través de la red y almacenados en los equipos.  

Dichos mecanismos se realizaron tomando en cuenta la infraestructura de la red y 

dispositivos de esta, así como a la solicitud de implementar herramientas de código 

abierto para reducir los costos de implementación. 

Se recomienda la implementación de un Firewall en la red ya que la información que 

se transmite es de gran confidencialidad y conllevaría a una pérdida económica 

considerable en caso de ser interceptada y modificada. 

Otra recomendación es la implementación de un sistema CCTV (circuito cerrado de 

televisión) ya que no se cuenta con uno actualmente. Esto con la finalidad de brindar 

seguridad y tener un registro de acceso a los equipos. 
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Anexos 
 

Anexo 1. Manual de instalación de Nagios 

Instalación de Nagios  

1. Se realizó la instalación del servicio web Apache2 y de PHP mediante el 

siguiente comando. 

 

Figura 13 Instalación de Apache2 y PHP 

2. Posteriormente, se realizó la instalación de las dependencias de Apache. 

 

Figura 14 Instalación de dependencias Apache2 

3. Se descargó Nagios Core mediante el siguiente comando. 
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Figura 15 Descarga de Nagios Core 

4. Ahora se debe extraer el archivo descargado anteriormente con el comando 

tar. 

 

Figura 16 Descomprimir Nagios Core 

5. Una vez finalizado el proceso de extracción, se accede a la carpeta generada. 

 

Figura 17 Acceso a carpeta Nagios Core 

6. En esta se realiza la compilación de  los plugins descargados. 

 

Figura 18 Compilación de plugins descargados 
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7. Una vez finalizado el proceso, se deben ejecutar los siguientes comandos para 

instalar los archivos binarios CGI. 

Sudo make all 

 

Figura 19 Ejecución de comandos 

Sudo make install 

 

Figura 20 Ejecución de comandos de instalación 

Instalar el daemon de ngnix con el siguiente comando. 

Sudo make install-init 

 

Figura 21 Ejecución de comandos de inicio 

Sudo make install-commandmode 
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Figura 22 Instalación de modo de comando 

Instalar archivos de configuración para el correcto funcionamiento de Nagios. 

Sudo make install-config  

 

Figura 23 Instalación de configuración 

Sudo make install-webconf 

 

Figura 24 Instalación de modo de configuración 

8. Ahora se debe habilitar el servicio de Nagios. 
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Figura 25 Comando para habilitar Nagios 

9. Posteriormente, se agrega la contraseña al usuario predeterminado de Nagios 

“nagiosadmin” para acceder al panel de Nagios. 

 

Figura 26 Establecer contraseña de usuario 

10. Ahora se le debe permitir a Apache el ejecutar el script CGA para acceder al 

panel de Nagios.  

 

Figura 27 Habilitar el modo CGI 

11. Después se reinicia el servicio de Apache. 

 

Figura 28 Reiniciar servicio Apache2 

12.  Por último, se inicia habilita Nagios y se inicia el servicio. 
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Figura 29 Habilitar Nagios 

13.  Se debe acceder al panel de Nagios mediante la dirección pública del servidor 

y agregando un /nagios como se muestra. 

 

Figura 30 Acceder a interfaz web de Nagios 

Anexo 2. Configuración de servidor proxy  

Instalación de Squid Proxy 

1. Primero se realiza la instalación de Squid utilizando un usuario con permisos 

de sudo.  

 

Figura 31 Instalación de servidor proxy Squid 



 

 

 

34 
 

2. Posteriormente, se accede a la carpeta /etc/squid. 

 

Figura 32 Acceder a carpeta Squid 

3. En esta carpeta, se debe crear un archivo que contenga las direcciones URL 

que no tendrán permiso de acceso. 

 

Figura 33 Crear carpeta para ACL 

 

Figura 34 Creación de ACL 

4. Se debe realizar un respaldo del archivo squid.conf copiando su contenido a 

otro archivo, en este caso squid.conf.original. 

Ahora se deben agregar los siguientes parámetros al archivo squid.conf. 

 

Figura 35 Copia de archivo como respaldo 

Para facilitar la edición, en el editor de texto nano se presiona CTRL+W y se escribe 

la palabra INSERT para realizar la búsqueda dentro del archivo. 

 

 

 

 

 

 

 

Figura 36 Editar parámetros de configuración 
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En este caso se agrega la dirección IP del servidor en visible_hostname y en acl se 

coloca el nombre del archivo creado anteriormente que contiene las direcciones a las 

cuales no se podrá acceder así como la ruta en la que se encuentra. En la parte de 

http_access se deniega colocando el nombre del archivo. 

Dentro del mismo archivo se debe editar un parámetro más, cambiando el all por el 

nombre del archivo con las URL a las que no se podrá acceder. 

 

Figura 37 Editar parámetros de acceso 

5. Una vez editado el archivo, se reinicia el servicio y se verifica que esté en 

funcionamiento. 

 

 

 

 

 

 

 

 

6. En las máquinas se debe especificar la IP del servidor proxy y el puerto como 

se muestra a continuación. 

 

 

 

 

 

 

 

Figura 38 Reiniciar servidor Squid 

Figura 39 Definir IP de servidor en equipos 
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7. Por último de debe compobar que no se puede acceder a las páginas 

especificadas en el archivo. 

 

Figura 40 Acceso denegado a dominio 

 

Figura 41 Acceso denegado 

En este caso, se denegó el acceso a Facebook y YouTube por lo que cualquier 

máquina con este servidor, no podrá acceder.   

Anexo 3. Pruebas de penetración  

ARP Spoofing 

Mediante Ettercap se realizó un escaneo de la red para detectar los hosts y sus 

direcciones IP y direcciones MAC. 
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Una vez identificados los dipositivos, se realiza el ataque MITM como ARP Poisoning 

seleccionando la dirección IP a vulnerar y la dirección IP de la puesta de enlace. 

Target 1: Dirección IP del dispositivo a vulnerar. 

Target 2: Dirección IP que se va a suplantar. 

 

 

 

 

 

 

 

 

 

 

 

Una vez iniciado el ataque, es posible analizar el tráfico de la red mediante  Wireshark. 

Figura 42 Detectar dispositivos 

Figura 43 Seleccionar dispositivos 
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Figura 44 Interceptar paquetes 

NMAP 

Mediante NMAP y con las direcciones IP obtenidas anteriormente, se realizó un 

escaneo de los host para determinar la existencia de puertos abiertos y recabar 

información sobre los dispositivos. En este caso, se realizó un escaneo a un host en 

específico y al puerto 80. 

  

Figura 45 Escaneo de hosts 
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Ahora se realiza un escaneo completo a todos los puertos del dispositivo para 

determinar que puertos se encuentran en función y su estado.  

nmap –p- --stats-every=10s –v 192.168.x.x 

-p- : Escaneo de todos los puertos del dispositivo. 

--stats-every=10s: Envía mensajes del análisis en proceso cada 10 segundos. 

-v: Envía un informe en caso de encontrar un puerto abierto. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Los puertos de un dispositivo pueden encontrarse en 6 estados: 

 Abierto: La aplicación acepta conexiones TCP o UDP. 

 Cerrado: El puerto recibe paquetes pero no hay ninguna aplicación a la 

escucha. 

 Filtrado: Los paquetes no llegan al puerto, lo que indica que puede existir algún 

cortafuego.  

 No filtrado: El escaneo no es suficiente para identificar el estado del puerto. 

Figura 46 Informe de puertos encontrados 
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 Abierto | filtrado: No se ha determinado si el puerto se encuentra abierto o 

filtrado. 

 Cerrado | filtrado: No se ha determinado si el puerto se encuentra abierto o 

filtrado. 

 

Posteriormente se realizó el siguiente escaneo: 

nmap -p- -T5 -sV -O -n -vvv --open -oN servicios 192.168.x.x 

-p- : Escaneo de todos los puertos del dispositivo. 

-T5: Se establece la velocidad del escaneo en una escala del 0 al 5. 

-sV: Permite identificar las versiones del dispositivo. 

-O: Identifica el sistema operativo de la máquina.  

Figura 47 Puertos descubiertos 
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-n: Deshabilita la resolución de DNS.  

-vvv : Genera salidas conforme se realiza el escaneo. 

--open : Se centra en los puertos abiertos. 

-oN : Genera un archivo para visualizar posteriormente. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Msfvenom 

Para esta prueba se ejecutó el siguiente comando en la terminal de Kali: 

Figura 48 Información encontrada 
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Figura 49 Creación de Payload 

-p: Sirve para especificar la ruta del payload, que en este caso es 

android/meterpreter/reverse_tcp. 

LHOST: Dirección IP de la maquina Kali. 

LPORT: Número de puerto al que la máquina vulnerada se conectará. 

-o: Indicar que el archivo será ejecutable. 

Por último se especifica en donde se guardará el payload y se le asigna un nombre a 

este con la extensión .apk  

Posteriormente, se ejecutó un script creado con el nombre “comandos” mediante el 

comando: msfconsole –r comandos 

El archivo comandos, contiene los siguientes parámetros:  

 

Figura 50 Archivo de comandos 

DDOS 

Mediante la herramienta slowhttptest se realizó un ataque de DDOS al DNS. 

 

 

 

 
Figura 51 Ataque DDOS 
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-c : Conexiones que se realizarán. 

-H : Modo de encabezados estándar. 

-g : Envía estadísticas del proceso. 

-i : Tiempo de espera para los datos. 

-r : Conexiones con el método GET. 

-l : Tiempo de prueba en segundos. 

-u : URL del objetivo  

 

 

 

 

 

 

 

 

Una vez realizado el ataque, el servidor no será capaz de seguir funcionando por lo 

que el dominio no estará disponible. 

 

Figura 53 Ataque finalizado 

Figura 52 Ataque inicializado 
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Figura 54 Dominio no disponible 

DHCP Spoofing 

Mediante Ettercap se selecciona la opción de DHCP spoofing y se establecen los 

siguientes parámetros: 

 IP Pool: El rango de direcciones IP que se asignarán.  

 Netmask: Máscara de la red. 

 DNS Server IP: Dirección IP del atacante. 

 

 

 

 

 

 

 

 

 Figura 55 Parámetros de DHCP 
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Ahora en el equipo se ejecuta el comando ipconfig/release y posteriormente 

ipconfig/renew. Automáticamente se detectará el cambio de dirección IP en la red. 

 

 

 

 

 

 

 

 

 

 

 

Como se muestra, la dirección del atacante ha suplantado la dirección de puerta de 

enlace predeterminada en el equipo mediante los parámetros introducidos 

anteriormente. 

 

 

 

 

 

Netdiscover 

Se realizó un escaneo de la red mediante el siguiente comando: 

Figura 56 Suplantación de dirección IP 

Figura 57 Parámetros de DHCP suplantados 
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Una vez terminado el escaneo, se obtuvieron los siguientes resultados: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Anexo 4. Informe de vulnerabilidades 

Pruebas de penetración interna 

Este tipo de pentesting consiste en realizar pruebas desde la red interna de la empresa 

con la finalidad de determinar las vulnerabilidades a las que se puede tener acceso y 

posteriormente explotar con un fin poco ético.  

Ettercap (ARP Spoofing) 

El ARP Spoofing es un ataque de tipo MITM (Man In The Middle) en donde se puede 

lograr la intercepción de la comunicación de la red entre los usuarios e internet 

mediante el envío de mensajes falsos para asociar la dirección MAC del atacante con 

la dirección IP de la víctima. 

Nmap 

Figura 58 Escaneo con Netdiscover 

Figura 59 Dispositivos obtenidos 
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Nmap (Network Mapper) funciona como un explorador y auditor de redes cuya 

información obtenida va desde la detección de host, escaneo de puertos y servicios 

hasta el reconocimiento de sistemas operativos, la existencia de firewalls entre otros.   

Netdiscover 

Esta herramienta está desarrollada para conexiones inalámbricas, permite la 

detección de hosts en la red mediante la difusión de solicitudes ARP logrando 

interceptar el tráfico de red.  

Msfvenom (Ataque de payload) 

Este tipo de ataque consiste en generar una puerta de entrada en el sistema ya sea 

un computador o dispositivo móvil permitiendo el acceso a la información, ejecución 

de código malicioso, propagación de malware, cifrar archivos del sistema entre otros.  

DDOS 

Un ataque de Denegación de Servicios Distribuida tiene el objetivo de interrumpir las 

actividades de un dispositivo. Esto mediante la sobrecarga de un equipo generando 

un gran volumen de tráfico de red haciéndolos inaccesibles.  

DHCP Spoofing 

Un ataque de DHCP Spoofing consiste en la asignación no autorizada de parámetros 

de configuración DHCP como una dirección IP, servidor DNS y puerta de enlace. 

Mediante este método, el atacante se coloca como intermediario en la comunicación 

de la red. 

Vulnerabilidades encontradas  

Ettercap (ARP Spoofing) 

Al realizar ataques de ARP Spoofing se logró identificar la siguiente información: 

 Host de la red 

 Dirección IP de host 

 Dirección MAC de dispositivos 

 Tráfico de red 
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Nmap 

Una vez identificados los dispositivos y sus direcciones IP, se realizó un escaneo 

obteniendo la siguiente información: 

 Puertos abiertos 

 Servicios de cada puerto 

 Sistema operativo de los dispositivos 

 Tipo de dispositivo de puerta de enlace  

 MAC address  

Netdiscover 

Utilizando esta herramienta se logró obtener información  como: 

 Dirección IP de hosts 

 Direcciones MAC 

 Nombre de los dispositivos 

Msfvenom (Ataque de payload) 

Generando un archivo apk instalable en dispositivos android, de logro establecer una 

puerta trasera permitiendo realizar acciones como: 

 Acceder a mensajes de texto 

 Acceder al registro de llamadas 

 Tomar fotos mediante la cámara del dispositivo 

 Conocer la ubicación del dispositivo 

DDOS 

Se realizó un ataque DDOS a los dispositivos para inhabilitarlos haciendo uso de la 

dirección IP obtenida anteriormente.  

DHCP Spoofing 

Haciendo uso de los parámetros obtenidos anteriormente, se realizó un ataque DHCP 

Spoofing logrando suplantar el servidor DHCP de la red. 
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